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Cent0S 1udyndlusziu Enterprise Aidvuendnludesvesniy stable
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wazsnazld feature dlal stable asly fefunsl Centos Imnuddaluiewwosay stable 34
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Uivmmwﬁqﬁﬁwmuumwuﬂﬁﬁami ﬂmauﬁ’amﬂ%’muﬁuﬁam’f’lwmﬂwaw drunnnldiiie
msqsﬂmLLa‘vquﬁsvammwm'ﬁmmuﬁuaqﬂaummas Pagarfuayu Wi viieveeTamuaningn
voslusunsuildaulviiszansamunniu &mammaamﬂuaawumﬂa TUsunsuessausylomil
dmiussuudfuanng (OS utility program) LLauI‘UiLLﬂillE]iiﬂ‘UiuIEJ”Uuau 9 (stand-alone utility
program) (lUsunsuessausylev, ooulad)

bae BUEHnoduazouswsn (Nginx)

Nginx 119106197 Engine-X (euduin) 1u Web Server fifluszansand uay
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Source fiannsaldauling Inefivanostufisosiurszuu Linux wagszuu Windows

.ol ANUTULIvEe Nginx

Nginx amnlag Bnesdaledl wazelldaulul veew Wuiudnd uniinly
winsiuseansnngs anuiiadesniw fnsldaunsnensseuun luneuusn Neinx lmimqmuﬂ
LuaqmﬂwwwuﬂuLsusmmnmsmﬂummaqnqmaﬂ il ldnuiiogluiaway fio wau 9 Sadewviniu
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manswinlstn Aesendeussaunsaitnadntesluniseny
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nSwensveaIewiesnin Wy RAM uaz CPU wilw Server vnauldinndsdu usiilosnainiinis
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w.a.e N5 Nginx

A15lgeuaseaglinantafvues Nginx Web Server iU Apache Web Server 191
ey fe 19 Neinx 1uia3u Request uddalUliu Apache WilaUszanana PHP uavinadwsii
uuanslsy @i Neinx T 1dn 9 wiesiunldfumnlng Media sine 9 sUA M Fdle wnndn
desanmsuszananatiusa Neinx llannsavilalnenssdesSontnu fog (Fast CGI) ndinils (ilg
WU UAay config 8nnIEsI Apache Uszanana)

JoRvaq Nginx

- sesfunesgrulusuanulande HTTP/2
- $UT0INTYINU HTTP laasudau
a7 du static avUszananaldiiindi Apache
- ¥1197UKUU Asynchronous IﬂalﬁﬁﬂWiuqﬂiaaz"Lsﬁgaﬁ?uLLaﬂ 5 Auluvingu
viudl Adldmswennsdosndvhaulaiiini sessudwugldaulduinndy Apache
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- N15 config ﬁﬁauﬂé’hwzaqum’jn Apache \iiesa1nn1seenuuuiinaudig
Fosmsuszansnmiiguitlifesinnisuszinanaiidusediesesnly udlulluswadunsessuy
SudanisUszaanawuy Dynamic THunu 1wy FastCGl, SCGI, UWSGI, memcache

- nsthge¥nee1nnin Apache 1ile991n Nginx liiinseenuuuliiduluga
wuuuslailddanguinn dazdosnsfamieudlalugasing q azliresazaan

- maelivhanulivarsunanedy Smesaluldasutn Aaddlddetn ns
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LUnnau
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TCP iAuriou iilesann TCP Wuluslareaiawaifiegnield HTTP Sniaiwoivils daduluaniienis
yhauunAves HTTP Usmiwesazdiosanunsafnsofuidiieslnensaaue Tufsluannznsvinny
UnAtuufiauinues TCP/IP sfosanusadsiatusevindleasiviog Ly
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laateuduardndumesilanisieag fuldsnnes dannfinsanimdendudrasiiuinausadnsels
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Tudnwariiindenduidunarsseninadniiniaesiu nsdeanssenindlaatous
Landdninesseiamsinlagld HTTP Wumumilouuiinisdeansiulnenseaiudonldaunsaay
nsevld msensdeanslutawedanaves TCP/P duldansavinlddnde fufuisndudosiinng
Usuusaurlalusiamealiianinsnsesiunsdeamsiddnanandienendeyals Tagliluszdu TCP/P
Tususliitedeadusasiiannsofndefundendwiniu dwlusesu HTTP dunSondazsiinisds
GiaﬁzmwﬁgqaaqEﬂﬂﬁ@ﬂswﬁqdﬂa’lmsaam&iaﬁ’uléﬁmamq sﬁqqﬂé’ﬁmmmw%ﬂ%ﬁﬂ39@3'613&51@&
omaznanlagaguieniendagiilileadliannsodadeiuls Ingluslanea TCP/IP uiazausn
Aasatuldmelusinroalussiusonndiatuiaies

aeefindndnedu Ao wenndwFuildsunsendduazdesinisuilalyssdu
wenndpduluuisdiy Wiolfanusedoasiiundendld futusuuswes mnazvinisdoansiu
Tnerungendtufavdewinisuduuduiieliuswemsuinayliiedesusuleilneriunend
vioazdndoruiudsineslaenss agliinsdemsiulsigniesuazideusnisesfesnisazindely
Fududsneslafifiousdivsludmienduinguy wdsaniufilunisyvemiondlunisluanse
FuduBsuiediass uddsthnaiilaaniudinnesneunduindsusiges

dlousuusdliusimesinisdeasiiunsend msvhauasiinisdsundasiy fe
mnduiieduuswesieinisinsefuudinnesiozdsivelussfunennaiadu dslunsdid Ae
HTTP lUfnd@snnesuarens urdwmdulusssudaisnduufinfnvesivosinanasd IP wennsa
yosUaensdoniendudiu biduusmnwesasisdeluduiudinosdehogila ufteinads q
sziiunslunAnSenduwiniy luvasifiontundendinesldnoulusesuves HTTP ndulusslraous
Uszndaimueadududsnnesiaeniass

Taevhlundendfimuiiuindinmsihanldnunniigaife unsend wiass q wdadsdl
wennaledusnnatsrdnfiansaldndondlawu wandond FTP wiond Budu Funnuonnaiadui
Tweguniliannsauiuudsdilindendls wu FTP Adudusdosiasalusunsundendlaatous
(Proxy Client) sieldaufulusunsy FTP wWisvndhiisawlasiusianeaiulisesfunisdeasiiu
wSondlils (Fodlns $edna. beed : m& - ae)

b.& Reverse Proxy

n13U3N3 Proxy caches &3 Squid anansafasdlivineuly o susuundn dil

o.€.e Standard Proxy Cache l4dm5ulfiu cache 284 static web pages ﬁ‘l”l‘mﬂ html
wazgunm Taevlusinazgnldarulu network melussdng Taod web pages #19 9 AigniFeniiy
local network {HunSsfians web browser azuanwa web pages Sy proxy cache melﬂm
U01a31n web server 1uaAIHa (Usendn bandwidth waztinanuElunisuaning)
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b.&lo Transparent Cache AWaLN3andn o wileufunsiadawuy standard proxy
cache azunnA1efufin1sAndaLuy transparent cache laisududosuSuuns web browser T4
a1150179U proxy cache Toedi transparent cache svvimihiimesnses HTTP traffic (on port 80)
udnT9aeuTn request Hufloglu cache nieli dlififasvhnsdsdaluss web server wa9 web
pages tu (dm3U Linux n15ldau transparent cache 3¢ldAugluiv iptables lun1snsas HTTP
traffic)

b.&.m Reverse Proxy Cache 81115U reverse proxy cache 3¢ 1%t uanaefy
standard &g transparent caches Tnedl reverse proxy cache auiuthfianniszaee web server
uwnuin1san network bandwidth 2834 client nd13fe reverse proxy cache gﬂaméfwgwﬂﬂ web
server (581174 internet waw web server) ABEIANTS traffic MARTUIMUAREUaTT web server
oy traffic Tiiiutulnglificsvasd @woraaslaulonfann hacker WWudu) Snviediannnsyaes
web server 8nmanils (33nss Reverse Proxy ¢18 Squid, b&de: oaulatl)

9

&b - 7 &3
0 o
g g

AMA b -l MIUTEUTEUULUUNSIWeNlETE1INe Forward proxy uag Reverse Proxy
(Mark Allen, b&oo: paubal)

b.¢&.& msr‘iwumqmﬁﬁa‘[ﬂmnsu Nginx Lﬁlaslﬁuqimi Reverse Proxy @113un1s

Tiusnsuiuled Tnenistmunailidiingsy (path) /etc/nginx/conf.d tnsfvmudelnddosmnudae
conf tielilusunsuansaLaninalieggnies ety
/etc/nginx/conf.d/www.mydomain.com.conf
dmSuiiulas www.mydomain.com Sidesuelulwdilosdused

upstream BackendServer {

server 192.168.146.100:80; } <— ta3asusitreiiuledaie
server {

listen 80; <—— N13UA Port AlHUSN15ULLATEY Reverse Proxy

server name  www.mydomain.com; <----— 15 muA Domain iawla

location / {
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proxy pass  http://BackendServer; <----- n1sA1Munly Request dsly 7
Backend server

}
} (Pun3 fadan. 2559: 11)

b FunsTAn1siATauiTneailou (Virtualization)

nedmaladiatu Ao “weluladdmiunisiiaesanimuindenliaiiouineufiumneivais
iwsesihnuegnglunsuiumesiniesmidn” Tasedonmsvinnuessendnisunesmalawiuiy
frdanisludein q litesduFesesnsldenfaund ssuuufoinng ssuulid szuuiaietie
wagli$road Wiiusruuiaiiouwdassa vilinindeusdesruuannaisuenlianunsauenlsinmds
ARFBAUTEUULANOUNIBTYUUIT

TuSeweimsinnisssuuufuanisivannangliaunsayianuuusniaufyadefuls
i sruuURtRnavdndisesiussuufoinisdu q fdedunuaniafueenlumudivessanius
Fodnuiiuiulaves 9 fife Hypervisor, Domain o way Host OS d1uszuulfianisiignitass
Jusniuazgni3ena Guest OS 3o Domain U dsluszuuiignitassdutasissuvlng, ssuu
ww3etny uazliifieadusnanniaiemdn Tuife ynegrsusneeninee9daszain Host OS

arudusnvasefuaalalwdu (Virtualization)

Virtualization Afuld LAWY exoo Inginsldnulunguuesnouiiames

Re

il Sy 3elsiduiidnunivans sufessensslinuanunsoveseninuiiuazeeninainag
fo1lul booo Yillasdinlinnauldsdn vMware inszamioufuauautaiifondn Ful
Virtualization ﬁﬁaﬂﬁﬂ%’]\‘iiz‘uﬂdLﬁﬁ@u’a&hﬂLﬁugﬂLLUUL%%J(??@LLG]IM?R?W@EN BIOS lUflsansawisynga
vulAIesARNTIMeS
Lﬁammf’f’]’mﬁwmmﬂu‘ia%’maﬁmLL’J%LﬁmgamﬁTuL%iaa 9 M lANIZUATDINITYN
v v a

virtualization t@ulasuluuuulsdndnin Ingianizdiuin CORE vos@iigntiuiufazdduiuuiniy

1 S

lianunsanevausn1sinaesssuuldegrninguuuy waziuinluniituife s1A1v89

neANTIANLEIgeeg1e RAM Agnasunnauliladediindunisamusuildnsely (Agent 47,
bee: poulatl)

o A1UN15ANT5INS988 (Firewall)

TW$1088 (Firewall) fis szuusnwaulasnsovesa3etionoufinnes Fazvuth e
warlanisidnfieannaieuen (Wu 9nduwmesidn) Widwasevnenely Wy wdevranelussdns
viionaunnesaum) I onvyaldinlnsieadnmilousuntiuszguesnaufiames Fansdndeann
MeusnaznewiulilnSIoadnsivdeunaudn @awnsanszuumsevienelulauieli Tnglnsieas
fimstmuangssdeutsdulfianizinietns Temnearui mnnsdrdaiugndesmuding
yeadtviualy Aavddaedetngld mnldnseiezdndsldly (idefiBentuin Default deny thues)
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b-e0

gAfl o Access Control Lists (n1sfivuadeuluidndanietnentslu)
Tugediu Firewall agvireulaslénisimuaieuludifaadedisnislu uie
Access Control Lists (ACLs) Tngianigluisumesarulng ACLs fe ngsuideufifeuiuunie
A319d0UNISA9INABUINIT augnlindiuasedtanglulaviall wu nisidieannaieuen
Y84 IP address 172.168.2.2 aziinldinsevrunelulils vSeududnisoyqyinli port 80 vaq IP
address 172.168.2.2 Wi iui@smiaes IP 10.10.10.201 16
ACLs fsglgviinsafianunsaiinunldindesnislidruladifadie uagdad
UsgAnBnings udinlilanunsasu packet headers Aounthld ACLs agsimifiiosudsudoya
nshdaringu fadunisdansesnsdndannnieueniagld ACLs iiissegnaferdslifiawerens
Jesunsanmudeyanigluanaieusnle
qﬂﬁ o Proxy firewalls
Proxy firewalls azvindrfdudinans lngazsuAivaidnfatayanielu lngdns
fesinduiniovenislu ndsanfinnaaoudwoudlidindteyanieluls fAegdstoyaluls
winteniely wnsernenielufazdsdayanduunlii Proxy wda Proxy Razvinlidouaduddldly

Y

nneuan laeld¥avod Proxy server n5¥UIUNISH Proxy firewall agvinntindiidudenalssening

wieteneluiuneuenldligeuseiulaenss Proxy firewall @nunsansiaaeudeyalavianan uaz
faviminAnnsedliicng Ineg1adanndeyasedivges n1391 Access Control fuduiitnaulaves
wiaheniiu 1sevieas o waegslsinuuenndindunsazindesdl proxy Wuvesiesluseiu

wennaladu (application-level) Proxy-firewalled toaftu@gydyminnuussd@nsamvesnisidnia

1%
)=

RHE wazdadifndiunissessunenndindusig q sauludenisvhauialudae Jalguivaniias
ihlglymiunismuaudeya dsenasinlignisdoyanielusenlunesuenls T3adumemadiin
vinludsliresld proxy firewalls 1 W1 Proxy firewall snsfuiifonnnnlugnt ecxwo Yeymau
Usgdnsnmuasnisauandeyanvilidnsinisdi proxy firewalls Widlua3atnanieluanadliunn
Qﬂﬁ e Stateful Inspection firewalls

Stateful inspection %38 stateful filtering LU Firewall Tuqﬂﬁ' o ¥89malulag
Firewall Tnefi Stateful filtering agvuntindl o ag1s nifiusn Ao wisnmsdndadeeldnesnvaen
(destination port) 191 tcp/80 = HTTP wazuthililaes A Anmuaaiuznisidfsdeyalasguanis
Tnouszminnelusumeuendaudiduduaniuaanindonse

piifivisaesfinanludrsdu azgaelfnisiinuvenisaruaunisdidelsd
Usyansnmanndu stateful inspection firewalls laiiteausi@ladnnisdieanansusn Tnesneda
970 port AU protocol i widagiuseIRdeundsues packet lunis1aaniug packet fe iile
stateful firewalls SU packet 311 Aagmsvaeulumsnsantugues packet TeedeutafuTEUULEY
yi3eds vidoudiusin199d1 packet Huuna1n host neluvidelsl mindilinudeyaln 9 packet Aazgn
delunsraaeumungseidounisidndadeyaniely

Firewall WY stateful filtering axTussla uaglgldsmaiuauls Taonisifiunis
{]ENﬁuﬁ%’u%@ﬂﬁﬁuimaa%ﬂa%%a s stateful firewalls AfanTgydaymaunissuiletugeniug
wonwAlndunfinisasunlamesegiatu SIP vide H.323
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qﬂ‘ﬁ & Unified Threat Management (UTM)

Unified Threat Management (UTM) ifi® A1557US74N15Y191U904 stateful
inspection firewalls, weuAlada, ua 1PS Wludidendu seun UTM Aflflsddunissnunanulasndy
\3enefinuy

UTMs 2g#0301@8n1591197U989 Firewall WUy stateful inspection %Qﬁlzgmﬁmi
19703l UTM ingnedlariduntsyinausing 4 ves UTM agvhaumuszuuinuanuvasndesiangd
sty mndouls access control 21917 A15EIIUANS 9 Tu Firewall TuipSednefazfiniuaie
Soufiin UTMs adiiledFusuanudasnsovane q susiuiu wimalulad access control Wesdiuy
¥84 Firewall Afauilouidu

qﬂﬁ' & Next-generation firewalls (Firewall Elﬂ’s‘i’laﬂ)

Next generation firewalls (NGFWs) maamwwumiwaaﬂuLLa‘wwaqu
LLaumamewaumummu Fnwauwenndindugendus vieawss mmmwmmiumimmmi
\189KUY long-standing port-based wseldmeadinnisdeadn port TunsWaulusinsugenmuas
ynfuiiaurieing q Aasussfinegfuuenndiadudiluduatedisnislu udrfadaunieds
seminssarauaslunietnenigludnil NGFWs agvhuthilduwnannesuduanulaendefiazdae
A5EUNINLELATOUNBNNANBUBN (Onestopwareblogger. b@oo: oulatl)

v dunsiansduleduazdediniveaiuled
b.c.e0 HTTP wae HTTPS

w.c.e.0 WINAN (Hypertext Transfer Protocol : HTTP) Lﬂuiﬂiimaaﬁagﬂu
Funowndiaduresyalusinnoa TCPIP Fsazifudifinuasuuuunisioselndvesgnine (u
uTU9e%) MNudiiies warguuuunsdsleulrdaniudinesiudignite nssuiunsiuay
Fuiimnsilagnine negldnanidsdluiuma viefarigensiea (Uniform Resource Locator : URL)
Tutesitog uaauna (Address) vaaiuumaees ndantu duuswesazdinisiosooviiiii 3
WA (HTTP Request) inupdodngludaniudsnnes Wedudimineslisunisiewe fazvdumlngd
Avualuga1siea FagmuRazneundulsuiiif saUoud (HTTP Response) nisufulwgiunduly
falagnaneniv uswes Weldsulndiumaiidoselufasuandidiuliigldy Tuslareaeniiid
dulsildtmuasuuuunmsuanaaliildy fahiitiduresiuusawes dudu Buuswesfdety
anuansIumaliimiloudiunle

w.c.el LIVNNNLBE (Hypertext Transfer Protocol : HTTPS) ‘{jﬁ]ﬁgﬁumﬁﬁ
nswaunlustareaunuleniifif Aaursadisiadeyalddeife Wslanoaguiififiioa HTTPS
(Hypertext Transfer Protocol Over Secure Socket Layer) FoRmulaoiinaad (Netscape) die
dwsumadhsiadeyafiiudessninadudsinesuazusimes dnsidhstateya Tnouniuda v
fifvoaasldnosn 443 ununosn 80 lasnesdunsniu arldnndrstauuuenfieais (RCA) lHAS
W <o Un Fafteaenduiiomelutiaun o fegeiiviuldmlvlunsideuesiiifies wu
SoluBeumuivluideenisniodidoaudeaulat Tudwainindengdudtufiayldlusianea



ViosaynNsUNmUN Y
-6

a

weuiifif Seldsndudosdinnadisia uiideasdsdoduduardsitufedniinsin gorsearasi
iy Razdeundulududie https,/ Sudefimssudeoyataziintadrsiatoyamaniu
Suialuagliluslnaea wafidd Tunissuduenaisieviidunea (Hypertext
Markup Language : html) s¥#inaiui@snines wagusriaes s?iﬂﬂﬂmaaﬁ%%’udﬁauﬂa‘lugﬂLLUU
wndesiing sihlsinnsdoanslivaende Tnslamzdmiunssudadeyaiidiny wu mnoavinsiasin
vogawosiul wazmaisa dmsuinliszuusing 9 Wewnaudueaihgdeyaiisiueietieeg
Alg drudulusinmeaiasduiisesiuloaiaawaa (Secure Socket Layer : SSL) Ao Loudifidt Fudu

Wslameaidoinasasudmsunisdeasiiudumesdn (and uniduvs. bees: beo , bo )

bl SWARAUZIBYIAN (HTTP Status Code)

fo TAaumsguiinanstuinainnisnevauassesiuidsiosuwivladisng q fleg
vidumesidn viodoniie q IlRnuansEnUzYes YT Taasne o wandaragliisitedouay
Tinsudaaymse q Miasdudloniniu vieninensee q wu sUam doannu 3dle mam il
annsolnanlfedraduund sWaaniuy msliveassiifi wazussloanidudesuiomauainiin
ovlstufutofionani

- 2xx ma¥asvadia sWaaniunwnguil wunefs msdudunisiideseldtu
ué Wuildlouds uagldveusuuds Muansinmsiesweainiadesgnineldduiunisdnsaudn
Fregau 200 OK WusHanaufuumsgiudmiunisieaveiidinia 201 Created n13¥oaveld
Anfiunisuds usiu

- 3xx NMaABUNG saanunnnguil et indesgndigenadesdinisnaeyin
Juifisify Wefligriinisdosetulidnia wansilvsunsumdendglisudusesiinisduiunsdy
duda deoravildiednglisiiudedineusugld drdideiosmendsfianniu GET wde HEAD
uenanil W%aﬂ%mﬁ?ﬂ,zimnﬂ?ﬁmmqmm’i’]ﬁm% L‘Wi?z’i?ﬂ’]iﬁ%ﬁuﬁ'jumﬁmﬂﬁﬁ]’ﬁm’]’hL‘rf]u’Na‘LJhJ
33U Mg 306 Switch Proxy LmiﬂENLﬂsaqaﬂﬁmmwmﬂﬂawwaamw% ﬂ%umaﬂimmum

- 4xx AuAANAININIATEIENTNE STaanIunIMNguil ianefle n1s¥esueann
in3esgninglaiifufivensu igelasavmnsdoetild wlsultnsasieindumsRanaa
¥9a1A309gn%8 FE1aLTU 400 Bad Request doAu3pvadideuniiauianainnidlieinsal
yi3elalansnsavheunsdoseiiuls

- Bxx ANUAANAINIINLATWIIY SaanTunIWNANT e inTesutnelsl
aansalvuinsld wiinsdesvetvdanogisgnies iededlviuimamuiudeRiamainunasznis 39
yirlslaiamnsasinunis¥eaveiidann fegatu 500 Internal Server Error YaA21LARIA21A
Aawaauuusialy (Bundit Nuntates, o&s: paulath)

b.c.en SQL Injection
QL Injection 1umnaiafildusslosiarndsmds sQL kumaiuwenndiaduiie
TWlaudszuugiudoyandatu Tnserfedosiniveanislddoya input vesdlifiansansiaaey
sUuuumslawildegneinin udanesiaidndeulusunsuazideyadifld input adly Tulfidudu
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o-em

'
[

nilswassnds SOL ieddlussruugiudeya Fvlduauilednds oL vegsasiuly input wandy
s denaliidanesaansaiedoya vierdsuudasudluteyaluszuugudeyanudds SQL fiuey
Haadlulgviudl endaegnadne 4 finudiutes 4 A “OR 1=1” ﬁﬁaﬂ%lﬁamEJW']amiﬂqfoﬁéTmu
Unfudmihiigaisnnuazivestiladerliuagsianiu feindeulusunsufaztideyaiilinsenaa
U ldnsaeaeuduszuugiudeyalaeld d1ds SELECT * FROM authen db WHERE
username="‘suthee’ and password=‘12345678"; il o1dagi1lugiudeyanisfigatidinu
(authen_db) fFeglduazsviasiunsimuiigldnsenadluvielsl Fuileudainesiindosdinshdeyad
fidinsonadly (uiidiie suthee uay 12345678) dslugsszuugudayalasnss Selduauilednds sQL
adluilevdnidaanisnsivaey fe nsldterldilu “admin” wazsaiudu « OR ‘1'=1” duwali
A1de QL Mldnsrvaeuiilofigaudinufiaznateifu SELECT * FROM authen db WHERE
username=*‘admin’ and password=*" OR ‘1’=*1"; nadws#ils Ao wirnesaruisaasderd iy
“admin” léviuft 1ilesandundsiiinetl OR 1=1 vivlidds sQL fanarudusdaane uenainnns
wenEn13galiauLE SOL Injection Seenunsndisteya, Wasuulasudle, audeya videviae
grudeyanann Tuagfudds SOL fueviliaslulfiguiu’ (TechTalkThai, weew: soulat)

. AIUNITIANITIZUULAIDUNIADNNIADS
.o DI1UVDITZUUATDUNY

wau (Local Area Network : LAN) uiad1 szuuiadedieusniameiidussuy
\n3oteneufinnesdedivinndn denldnmeluewSeanuilifeatu dmiussuuinietiauuy LAN
(uaw) Tunauniinsazdesiinislefiduidn dufu gunsalinietne (edragu revfinmes) fioguauas
Feruazdollefinoninsasgluduiinifiodtu feuiunneanudn gunsalietioimaniagsedl
winelaadaisanennsa uazusenmadtenmsaumneaufoaiu

w2 (Wide Area Network : WAN) utain “ssuuiaiovisudinaning” ussuu
wdotnsnauiumesiiinsdeuderesausiusiaeiuly uardosogislnatuluauazaniud vie
flufl eg1avu Maifeuroseninuming1ds auarinendegiuauariiios uonanisyuy
iwetnwnaziiendosiulefivennsanans q duin fafu gunsal ivimes @ednihiflunisds
foyaufinindwsznineduidn) sggnldlunsdli

3unsila (ntranet) mueds “svuuiaiotieidoudefuniely” Wussuuiedetne
Aeufiamesiiiinsdeusefusneluesinsifieniu Sse1avUsznevluieuauvans 9 wseidey
fungluanmuidentu vieuaunais 9 aaﬁaéﬁwqinaﬁuﬁuazLﬁ@qﬁ@L%mﬁumumu

Bndnsuila (Extranet) muneds “svuuiaietiodouseiunisuen” usyuy
\Sotnnenfinmesdunsin fifinsdeudeduniovisaisisay Suinasdudumesidn vieo1aas
Juszuuiedetienenfiumesdunsiiln Aideudefaiulaeriudumesidn egratu IRiSu(Private
Public Network : VPN)

3umasiila (Internet) nuneds “szvuiadetiefidenlosdetuialan” Wuszuy
w3eteiiiinsideusetuiilan dufu melussuuedetedumesiinasUssneulufenausng i
Fouleaduvinlan tumnearuii sumedidaduszuuiaiediofilvgianlulan waziifiouniove
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lo-m&

eintiululanludl Fananldduvesitaduetedisaisisay (Public Network) (U Suws.
bédlo : &)

bl oWl LaaLAsd (P Address) A9 MUNEURAILITOTHULENMELAIULANHIIVD

di = d ¢ I=t | | qiq{ di | =1 | =l u =1 [t d‘ |
LS asmauIwas wavaunsalniavienng | Allnsdeunslueodiafieniu vioanlunsilouss
yaneTadeAldiuiy agrainanuisarluasuduin laf wassa lWauldsaantau Tunsdale
A waaasa azdalilvgfuadrafauis twszdgiiuasinlmAsanuduaulunisianedaans nely
e = el o = o A & P = P

W18 BALD WAL YL TURDDNLINIVUALS 8999915899 Lot woatesa duun (lafl waalasa IP
Address. anulai)

..o Wasn (Port)

poufiamesldluslanaa TCPIP aaulvgasiivonndindunaredmfldluslaraa
TCP/IP Tunsdeansiuwesasdu d9lUslamaa TCP/P %%’mmﬁﬁm&a%é’au,awwﬁm%’uﬁmmaﬁau
Wial TCP/P anunsasasuransnanwndetuluesanden SaflnaslinadanazFonifa (Port and
Socket) iagiglunsugnuavianmeduning 9 wenndiieduusasinnaeudadayainusiodis 9y
Tvunewnunasasan 0 s 65,536 Ay elidedayagnios wonnfrdunivluadonfisaiy
svfiadlimneiaunasaiiniaiy ietiganpnuduay "Suitenldfumly anlwaasgnimualild
¥ ¥ S ¥ al o v A o A .

RUWLATHE TR lanasanily Taaaansiimifinmuea vuwaviae IANA (Intemet Assigned
Numbers Authority} visgiauwesawantagg ningsili REC 1700 (99t wiadunt. béew : bco)

o da
o gANANTHNAUWINAY
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n-G)

UM &
ﬂ’]iaLﬂiqgﬁLLagaaﬂLLUUﬂiZ‘U'Juﬂ']i%Jﬂ'VCI,"ﬁgUU
FunUMTIAILITTUUSILNUNTIRUS s Ules e udTnauiaun s 1

JunauludIUTBINITES 1A BIkLT8LEL Y (Visual Machine) N1SAARILUSWASULNYITD9 kagnIs
USulsssruunsetnaiobinsiaunszuudulumudlammnunld fad

gudinrlulaBmsaunnuaznisduans (ana.)
 nasiuuiiiu
Firewall IPS

MPLS :
hulti Protecol Label

Switching
o

IP Phone VDO Conference
Web Server

MFLS
20 Mbps

I
Cisco 29605

Cisco 2911

Cisco 1252 &

y

a A ! = 1 % 9 ¥ a <@ [
AMNN a0 — o E‘ULLUUﬂ'ﬁL“UE)lIG]@S%‘UULﬁiE)‘U’]ﬂlu{]ﬁlﬂqUum%Uiﬂ’ﬁL’JUbL%G]

ArinaTuNRRYIR 1-12

.0 Sunaumsliuimaiuledvesmissanudaugiing nsuiauniiay Tullagtu

suiRU AU nan Tnsauunay d1dn @) Welduinnsdunis
Fousedumesiiln uazidensesruuiietisszninmhsnudmnarsiuniesnudmnginig i
1PssuBufiLeated (Multiprotocol Label Switching : MPLS) @smsliusnisiivledvesmiiesu
drugiinim nsuianniiau dmsuyanaiiaulauazegnoueniadetnensuimuniiny azdinnsieusse
Tnsgunsaifiiviniiunansne wasdtumeudsdl

Tunaudl o Weiifauladenldnuivled angunsaivioneuiinmeiiognisusniniede
nsumuniiny reufaimeslaiessisnanazdsteyaninudeanisionldnuivled ussqadluluudin
\fim (Packet) wazda Packet lusyuuieSetnaludslowead (intemet service provider :ISP) Aifliieusie
98] UALISP axds Packet ’unsioNsiodumesidn 1 ISP U3$n nam Insauuney $170 (uvaw)
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Tunauil b ogunsaindetieiives ISP U3EM nan nsauuiau $1ie (W) 163y
Packet f3na12 9zvin1MTIadaULATAY Packet fananludigunsaliaTotngves nsuiauniAy
{13755 MPLS

Tunaudl o feguniniindorns nsuiwufinu diunans 145U Packet Kanaagyiinig
nvaeuANuAnUniluntsds Packet Insgunsal IPS 1o Packet Hulaifianufinund azvinisds
selufagunsallnirond uaglnireaddedininiilun1svinduied (Network address translation :
NAT) Aion1siudsu Public lefienina (P address) lifu Private IP address Aldluidensioszuy
wotneanely nauauniinu ieiaSadunszuaums NAT wdaaevhnisds Packet Hiugunsaia 4
ey nsuianniinu edstoyaludunieasidoduledvesmsnudiugiinig nsuianniiau

Tunaudl « awTesuiieiuladvesmhsnudiuniane nsuianniiu 165U Packet 1
yinnsUsEINana Packet AlFSU uagsinisairsteyaiiienoundunuaiudesnis ussgaslud
Packet Wazds Packet fanannduludsgunsniinietng nauauniidu drunang

Tunaudl & egunsaiiniedns nsufmundiau daunats 1§ Packet fandn gunsaflul
7988 98711115 NAT 18u Public IP address uawd Packet LU ISP usEm naw Insauuiay 3119
(uvnaw) ileddeyaindosgnaie

Sunauii b egunsalindetis U3Ew nav Inseuunau $150 (e 165U Packet uéaf
e Packet ndUlUH ISP vaaATosgnine wazdstoyaludundesgnine iloindesgninelasy
Packet axuUaq Packet fild¥ududeyaiiieliuansuadoya Wuatadudoyanszuaunsliiuled
yoshonudmgiinig nsuimuiau ludagdu aunmi o - o

oo N15IATICHTZUU

wdosusdreiuledvesmihsnudiugiinig nsuianiiau Aaksegddiinnuimuniiay
LUR L%amiaizwLﬂ%@sci']aéauqﬁmﬂLLazmuﬂmqmuizuu5umuﬁmaqmuﬁmmﬁau AU
1105574 MPLS nsideuseseninsdiunandudiinnuinundifuen aunsaldvionesidanuda
o Mbps 119293579n817 T9USIWAUNTITNUAI 9 WU NSTTNUTEUU e-Service UBINTUY N3
THaruszuuniguen nsuimuiau msldswmludedoudedumedidn uaziigunsaifivimiidg
Untasdnumanuasnioniaseuuiaiedinenazdumesiin Usenaumie Wsiead wazlefived vinnns
mwaaumsdqmu%’agamwﬁwﬁLLazqmauﬁ’aﬁuaaquai Wesnwmnulasndenisszsuuiadetiy
Lasdumesiinues nsuiauiny %aﬁﬂﬁmﬂﬁﬁmiL%Uiszjfﬁmawmmwﬂudaug%mﬁﬂé’a&hnﬁ
Usedndnn

.o Uyiiiadulutlagiiu

Gulesimhesulugiugian nsusimuniiau dwlngiduteyaluguuuunsi (Data Static)
wansnasgufelaglifinsldneussnindldnuiuivled Wy deyaenansineuns Joyauanna
sUam eglisuiBengleyavuivieddiuginiariuszuudumesiidn szuvazdstoyadive
Packet 11008 drunans (Faoe o ViearauawsE UL Network Ana.) tionsaaaeuufinian nnu
Wlgunenistiuinig (Policy) 91ntu szdeuiininediveluduaisudnedivlefve i nudiy
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en-en

piimaifieUszinana uddsdudninameunduludeaula suszuuiaietedunsuidnveansus uas
yninsdu-dufininadueiiviioutilurisnanfetu wuin indesuivieiulsdvesmienudiy
plimagesriauniin mrelsznanadn 4 ynasaitnisdssive

Turasifertu n1stiostunislanidonisindalnireadseniatetnenisusnuasii
B$nof et finsavaeunugnABsveInI3iU-dasEninadiunig (Source) uazUalemis
(Destination) asnsadeafulddumils uslianunsatestunislanfitugeddnivesyadds (Source
Code) Wiuled segusninilonisninaeuvediniroadnseautfining (Packet Filtering) Savinlvingus
Llusgasraneeudntassuulaglilasueung e suaissuungaliuinisnieisnisng q du
dararan naneaivemiieau fliuszasdfenalignuszasAunnsdrsiulununia uasaniunisel
i Wedugi3enanld ieifleueuteurosnislanifiuriads ualiiivledvossidugulunisloud
Suleidu g Fauwltusaneusnutemndunesdeiifiudusraiomnd

. AnnsndulunswannszuudmununisTiuinsivledmihssnuddnnuiauiiauen

Tndgmiidatusingny Seldimunszuusununsiiunmsivlednissanudtnny
Waiinuen S3ansend (Reverse Proxy) Tu iilesiasundesnoufinmesivhuiiilvusnnsang
uwuaieaitnediuledaiaidsogludumeiidn Swhwihfidmiuiutoyaddlivinislfzendoya
unandumesidn Tnerumaiuusiises (Web Browser) vilwglduinissesslufidosnisdum
foyauinfuiifgausenlivinisld awnsafiesSongdoyaninidaniondlalnenss ludosdum
Foyaanwitoiuledaiedn duilviantasnarlunisiu-dedoya (Load) uleduuaniwa vials
fdnuannsadfdfiitu writanonddiannsnuinundddituadousdieivled e
anvasiwiveaules WuedeslodesuldlunsiestunisTaufiveaduledls

o.& DONUUUNTZUAUNITIATszUURununsTRuIns iUl edmisesudiinauiauninun
md.o Tormuaiily
Aansalumsiaunssuuissenoudetuney « 4u o Maunu-UfiR-nsaou-
Usuugsnmssniuianssy wmmeildlusiesgneduiagldnszuiunis Plan-Do-Check-Act %o
P-D-C-A 1Uszgndldmauandlunmil o - o
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(Plan)

A15379meuTuUNS
WAIUITTUUAINUNS
Tusnsiulad

(Act) (Do)
U1595n 52U e o
s visumszuu NRAUNITUU
sy il Aaununns
UINITIVLYA TWiusnsiulad

(Check)
ASIVEIUNTTVINNIU
SEUUAIUNUNS
Tiusmsiuled

AT o — b LNUATNLAAIIINTHAILNTZUUAILNUNSTUS N5 ules Plan-Do-Check-Act

&l NSUIMITINNTTTEUUAUMUNS SIS iuled
a.€lo.o N153719uKUluN ISR RIUITEUUAUNUNITIRUSN15 U e (Plan)
NUNYANNTINDINITAINUALTINLIY ATUADINITUDITLUU SIUTRUDULIANITHAIUITZUU Tun1s
Ffiuenuisnisuastunouiis iy iWielvnsdniunuussqiming lunsnauwuagdeainii
dilafuihmanefnguszasdliaau IneufoR fel
o) Amundiungressruudiunun1siiusnisivledniiegaiy
ddneuiauinuen Tnefinnsanidasaduazesruszsnavreaiules
b) AMUAAINABINTTYRITTUU InsfinnsuigunsnitaziaTesilely
SnvainsifeusesyuuaIedns aoudise uavmelulad svdostiewdussneudsl
be) gUnTRiazeiesidonld finnsmnanninensiindsog
#eamUANTTULATeTE Network nsuanniiau dafleg laiflaldaelumaimunszu fanuados
warfiuszansnn Sedenldiedemidnsludnvaziedemidaaion eswinszuuiinauildiinng
Uszananafisudou Saudaminensfinsuimundiny flegfifianadonisiauissuy denld
sruuUFURNS Wulelea Ledtu o (Centos?) wesanndanuaios Lifdldd1e uazidonld
TUsunsuduid@snnesieuiudn (Neiny Wewnfulusunsududsnesiinatuln Tnsvdeids
Mnlusunsududsninesisunnduiodidumsiauniusunsalaiinnuaio sty
blo) NFLHRLAUAAlUSWNSHETTaUSElew eanUSunanis
Su-detayaluszuuiaseviglivungauiunisivuims
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©.o) N1TILNUIIMUAANUSLN eSS UTEleY LieanYadlninis
TauAduledvessyuulimnzauiunisliuinis
a)  MINMEUeUSUUTIsULUUMsweulessEuuLATeU1eNSIRUSANS
< ¢ ) ° i ¢ 3 T 1 v v g a a
Auled Msusulgenisiruaatgunsal Insiead welvssuvanunsaldauladuyssdnsam
@ gUsuuNsUsslurassuudwnunsliuinisiuled

o.ols WaszuURununsTRUENsAuled (Do) AsURln deil
o) dvhszuudumunslivinsiulsdmuundldimualy
0.0) aiinTesuieiaiiou (Visual Machine)
olo) Anmasruuufoinisduleea vestu o (CentosT)
o) AINUAAINITHIIUYBITTUUAIRUNISIR U1 UTad
(Reverse Proxy) TnemsinsauazimuaaEulUsunsueuIusn (Nginx)
o) UFuUssmsimuaAlsunsuessnusglen ileannisiu-deteyalu
szuuATeTem LNl TmuelY
m)  Ududssmsimuaelsunsuesausylend eanvedlninislaud
Fulwsvessruumuusndilsivuald
@ fvuadigUnsalfitisadeslussuuiaiovislidulumugiuvunis
Bouloamnuusudilaimualy

o o Y a (] g a wva
a.&lb.a ATIVEIUNTINNUTTUUAMNUNTIIUINISAULYA (Check) AISU{UR

2o
®) MTITUTaRANAluNSLaRHaL Ul
®.0) A5IvEBUTBRANAInINNSLARINALIULYA
) Lﬁlﬂizi’aLLazmiaaaaumamaamsﬂ%’wgﬁzwLﬂ%aﬂhsﬁﬁm%’m
Fumsiasunlas

L)  AulunIINUMUANUENgENATDITEUUMLUNITIRUS NS U R
wihpudinauiaunitue leun Penafidaeusladdluamnilvasdeys WWudu

o [ o/

a.&o.e U1995n8152uUiwnun1siiusnisiivledniagsudidnaunmuinauy

bl

e

a

e (Act) AASURUR Asil

) UFuussszuudiununsTuinsivledmisnuddnauiauniau
U0

©) AsaeutIMIUusi it s g ingUssasfininunl
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AudmalulabssaunAsazn1sHeaTT (ANA.)
- - -
LR34 Server nmwmﬁf“m‘u
sy Firewall

Reverse Proxry

[—
MPLES

Multi Protocol Label

Switching

IF Fhone VDO Conference
Web Server
MPLS
20 Mbps

Ciseo 20605 Clsco 2911

Cisco 1252

.

AT a0 — o JULUUNMSTBURADTZUULAS B BTN SN IUsEUURIWUNs iU NS iules

FinuiRiRuen 1-12

(Reverse Proxy)

oD %y'umaumﬂﬁu‘%msv‘iulezjﬁﬂawmm’mﬁ";ugﬁmﬂ NUNAILIAY HUsEUURIUIUNS
Thusns1auled (Reverse Proxy)

nsliusmsivlsdvemtissudiugiinie nsuiwuifu dmivyanaiiaulauazes
AeusnAseTIensuRmuTinu TneriuszuusununisTiuinisiules (Reverse Proxy) asiins
LsuamaimaaﬂmmwwumLLmﬂmaLLavmumaumu

funaudl o Weiifauladenldnudivled angunsaivionsuiinumesiiognisueniaietne
ngumuniay ﬂam\nLmaimiaﬂmﬂmamawagammmaaﬂmiaﬂimmnﬂw ussgastuluudin
\Aim (Packet) wazds Packet lusyuuiadetngludsloieadt (intemet service provider :ISP) ifiiewste
9¢ UALISP 9zds Packet MuMIITensedumeiiin 1nds ISP U3em nam nsauunay $1da Grmaw)

Tumauil  legunsaiindetiefives ISP UEM nan nseuwian $1da (uivw) 1H5
Packet f3na12 9z¥i1n1IMTI9dEUNATAY Packet fananlufigunsaliaTovngves nsuiaunTiAy
{11355 MPLS

Tunauii m iegunsaliniedrensuimuniian diunans 165U Packet Kananazsiinag
pvaeuauAnUnilun1sds Packet Tae IPS 1o Packet Hulsifiannufinund azvihnisdsselugs
@Uﬂimﬂlw%ma&ﬁaﬁﬁmi NAT loiadaiuazsiinisds Packet H1ugUnIaleng 9 ety nsuimun
i Lwaaasuauaiﬁmm'ﬁaaLL:JSU']stLmuﬂ'rﬂmsﬂmwlem (Reverse Proxy)

Tunauil « ieinTasusitng Reverse Proxy Tesviassuduginansuimuiinu Sev
wihiidnuaziReItuiuiniosuitiefasa 165U Packet uda sihnisuszananateya lasmsavaou
#19 9 19U Angndesesteya dnvazvesteyaiilifianudss audedmun (Policy) uazvinns
n3rduUhniesnsvesteyafiniasgninedosnisiu flwduay (Cache) Joyaufuogiolal &1
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liflzdstoyarudoamsiananludaivledass Weinieausidioaslisunusiomisuds ol
Y1gazlszarana LLaza'ﬁamuammmm'fmmiﬂé’umé’qm%a Reverse Proxy WllauAun1s1191u
sewianseaiteliuinisiedesgnine oindes Reverse Proxy lafudeyaiianysaiuds azvi
Jawfudeyalulwd Cache dnAninisisenlidoyaivledludnunyifeiiu inses Reverse Proxy 4z
lidesinsteyaluduedosusivneaia uiazihteyaiiAveglulwd Cache daviiyntoyauazdsndu
Ufue3esgnaeiidiesnisdeyaldies ndsniiedes Reverse Proxy fnvdoyaiaiadunasdnds
ﬂaul‘diuimwu Packet aﬂﬂmaﬂﬂsmmsama ﬂiuwmmmu dunang

Tunoud & Luaaﬂﬂimmiama nsuimLiAY daunans 163U Packet wdn gunsallvls
7088 98711115 NAT 18u Public IP address uawd Packet LUga ISP usEm naw Insauuiay 31179
(uvna) iedsdeyairdosgnaine

Sunaudl v flegunsaiiadote U3t nam nsauwau 1in (wmww) 165U Packet udane
ds Packet ndulUs ISP waanTeagnie iiedsteyaluduniosgning ieiriesgninelfsu Packet
azutaq Packet fildsu \Hudeyaifiolvinansuadoya Wuatedudeyansruiunisliiuladues
wihenuduginaiussuuiuunisiiuinisiules (Reverse Proxy) AUAT o — an
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nMsauszuUsuunstiuimsiulsdmhsaudiinauiaunfifuen didusnua
Msnsunuildimuely uazdavngunsaluazieesilenldlunsiaun Tasdnassannnsneinsiindil
o¢] SmuarinmilusunsuanunasiidanuindefiouasUaonsts edeafunisgnuuulndlifs
Uszasd Ssenadurosmsnsgnlaniluounan suudegadidaithuusuldiulusunsudesdnuuay
iilaseaziBeafiovhlulflumsimunszuuldogaiusyansam

<o gunsaluasiasasilonld

Tumsiannszuusununsliuinmsdulsimbenudinauimunifues MWaunsaiuay
lUsunsudwsuaiuayunisaniiuns il

C.0.0 A309ABURNADIAITIUNITHAILITZUU Usznaudie CPU ln-meelo , HDD wua
AN] eo&o GB, RAM 2un & GB

olo Wiknsuadvayu Usznaume szuudfuiinis Windows e, TUswnsy VMware
vSphere Client TUsunsu putty, TUsunsy WinSCP, Tusunsu Google Chrome

<.0.m Lﬂéaaaﬁuaqumiaﬂé‘w‘?ﬁwL'aa% Jurdesuitreiildaasdieadnle @innes
a3t @& (ESXi Server Version &.& standard :ESXD) dmsuldlumsinsaszuusununislauins
Sulasmhenudtnauiamundinuen 75l CPU §1uu o CPU S < Core sia CPU , HDD u1n
AINY &o GB, 4ay RAM 9119 & GB

o Winnsuiildlunisiaunszuuusznaudas seuudfiinindulewea nesiu o
(CentOS 7) uarlusunsuieudusn (Nginx)

<l JursunsianuazuInsianisszuy
oo yMsaiaTedsieiaiou (Visual Machine) Uu ESXi va9 nsusiamniiay
Clolo vnsAnRITEUUURTRNT CentOS 7 vuiadpsudtietatiou madeusaszuy
\P3etneed NTUWANTIAY wazuSusaszuulfiRnisldutiagiu
o Fmsinsalusunsy Neinx Wulusunsuiivhwinddumesia Semuslnduuinig
wondveaiuledmhonudinnuiaunifus
Come AnmlUsunTeuIuSn warUsuuTmstiuaaTsunsuessauselomi
Wieannssu-dedeyaluszuuiaietne
Co.ml  UTuuTanisimuarlusunsuessauselevd vanuisaununissenty
vl
oma  USulginsivuadlusunsuessauszlewd ieannissu-dsieya waz
angaslminslaufivledvesszuy
o vhmsUiulsmsimuacgunsal Inead Tanansasesiunsiaunssuuils
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Ca  MIENIUNSAAR
Cao MIaSASasivIeEdau(Visual Machine)
€.0.0.6 ﬁﬂm%aaﬂauﬁama%aﬁfuaquﬁaﬂifﬁﬂil,msu VMware vSphere Client ke
Foude TnuldArlofiweniasa (P Address) 10.1.77.101 %aé"’l%’ (Username) root LaysHeanu
(Password) #ilssuanslunisudmssanisipdeuung ESXi

vmware

VMware vSphere™

(lient

@ All vSphere features introduced in wSphere 5.5 and beyond are
available only through the vSphere Web Client. The traditional
vSphere Client will continue to operate, supporting the same
feature set as vSphere 5.0.

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address (Mame:  (FRIEWEZIRUEN —
User name: Iroot
Password: Itttttttt:ttttﬁ

™ use Windows session credentials

d’ = d’ 4 U ] d' dl' 1 ::{' (BN .
AN & - o ﬂ'ﬁi%ul@WLL@ﬂLﬂiﬁ ﬂ]@éi‘?j LAZTVENIY LNDLYDUABLAIDILUUIE ESXi

a

C.n.0.0 ﬂflsﬂéﬂmmgﬂl,ﬂ‘%'aut,ﬁﬂzif]a 10.1.77.101 wazvasn New Virtual Machine

—loixl
File Edit View Inventory Administration Plugins Help
g8 ‘Q Home b gF] Inventory b [l Inventory |
4+
& @
= [F 104 A0 —=aet = VMware ESXi, 6.0.0, 3620759
0 |2 Mew Virtual Machine. . cirln
& |8 tew ResourczPoal.. D -ummary | Virtual Machines | Resource Allocation | Performance | Configuration | Users | Events | Permissions
@B 5 close tab [ =]
5 Enter Maintenance Mode -
@ Rescan for Datastores. ..
i} puter that uses virtualization software, such Virtual Machines A
@ Add Permission... Cul+ ., o run virtual machines. Hosts provide the »
[0 B shutp ry resources that virtual machines use and
@ wtbown khines access to storage and network
B Reboot
BeparbSaeman: e virtual machine to a host by creating a new Host
Report Performance. .. loying a virtual appliance.
Open in New Window...  Crl+Alt+ y to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux.
vSphere Client b
Basic Tasks
[#2 Manage this host from vCenter Server
&t Create a new virtual machine
< B | KN B
Recent Tasks Name, Target or Status contains: ~ Clear %
Name | Target | status | Details | Initiated by | Requested Start Ti... — | Start Time | Completed Time |
[¢] Tasks | [root 2

MU € - o N156a8N New Virtual Machine wiaas19.A50990eL@3l0UY
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mo.m AMUAAIINYUENISABUTINLSTY (configuration) lagldenguwuuiinunan
184 Liion Custom LeNENNNIINMUATIHaLIBEANITAAAINUIULUUTRBINTT

localhost.localdomain VMware ESX 0, 5050593

ation ' Performance ' Configuration ' Users = Even
(& Create New Virtual Machine - O X

Configuration
Select the configuration for the virtual machine

Configuration c
Name and Location
Resource Poal

Storage Create a new virtual machine with the most common devices and configuration options.

" Typical

Virtual Machine Version

Guest Operating System # Custom
CPUs

Memory

Network

SCSI Controller
Select a Disk
Ready to Complete

Create 2 virtual machine with additional devices or spedific configuration options.

<Back | Next > I Cancel

AN & — ﬂflsLﬁaﬂé’ﬂwwmsﬂau?\quﬁu

Cmo.c NMrUAATeLAIaltslaloulaelt@e Proxy

localhost localdomain VMware ESXi, ), 5050593

Getting Started

(@ Create New Virtual Machine - o o

Summary | Virtual M es | Resource Allocation | Performance [ Configuration | Users | Events [ Permissions

Name and Location
Specify a name and location for this virtual machine

Confiquration Name:
Name and Location
Resource Pool

Storage

virtual Machine Version
Guest Operating System
cPUs

Memory

Metwork

SCSI Controller

Select a Disk

Ready to Complete

Proxy

Virtual machine (VM) names may contain up to 80 characters and they must be unique within each
wCenter Server VM folder

VM folders are not viewsble when connected drectly to a host. To view VM folders and specify 2 location
for this VM, connect to the vCenter Server,

< Back | MNext > I Cancel

A

M & — @ NISAINNUAAITDLATDILUUNLAL DU
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Cme.¢ MUUARNUNIALAU (Storage) voaiAsaulvneaiiou Tnaiden Store201

scalhorst Jocaklomain YHware ESXL 6.0.0, 5050593

Ry Summary | Virtual Machines | Resource Allocation | Performance

Select for

e Configuration | Users " Events  Permissions

Marne Drive Tyoe Capadity | Pravisioned Free | Type “Thist Prgé
| Serm Nea-50) LI2TE H9A3GE  S3848C3 VMFSS Sunposr

NN @ — @ NTAeNNUNTALAU

e NISIUUAANLIDITUATBILLYNULEL Y Virtual Machine NABINSAAAILAE
Banduesdu Virtual Machine Version 11 @y Version agn

| Virtual Machines | Resosrce Allocation

lscalhast locakdamain VMware ESXL 6.000, S050593

Perdarmance Configuration | Users | Events  Peres

Vetual Machine Version
This host o custer supoorts more than one Viwane virtusl maching verson. Speafy the wriual
machine verson to use.

 irtual Machine Version: 4

Thes version vl run on Vhware ESX 3.0 and Later, andl Vemare Server 1.0.and latrer. This

© wirtual Machine Version: 7

JESX) 4.0 and later, This
at

" virtual Hachine Version: §
This: verson wil run on Viwane E51 5.0 snd later, Choose this vension if you need the latest
and o o ESHESH 4.

 Wartusl Hachinse Version: 8 1.

Ths version wil run on WMware £530 5.1 and later,
© Virtual Hachine Version: 10 1L

This version will run on Whware ESX 5.5 and laber.

* virtual Hachine Version: 11 (1.
This version wil run on VMware £501 & snd lster.

i 1F you use this chent o create 3 VM with the L [ ard
corolers

i this hawbwane: versions. T you wart his VM o have: the full hardware feakures of i
o, ute the vighers Web Clent ko create 2.

< Back ” Hext » I Canerd

A

N @ - o

ANSANUAAIBSTULASDILLUELET DU
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Caoa NMIMMUAAIsTULUJURNSveRAToTEIalounfnAtlagfmuaanTy

CentOS 4/5/6/7 (64bit)

ion | Perfcemance  Configueatios Users Events  Permissioss

(& Create New Virtual Machine
Guest Oprrating System Virtual Machine Versonc 11
Specify the QUEST DOETAENG SYSIEM 0 LSe With this virtual machine

«MIIM:IM&I

2NN @ - o NMIITUAANTEUUUURNTYD AT I BT o UNYINNISAARY

I a

<me.c NsHMUAAITIUILGTRY (CPUs) wazduiuneirediiy (Core of CPU) vy

1 (- s

WsedPgLEaY MVUATIWIUTNE AW o Ty warduIuARIHOTNYINAU < ABS

on | Performance Configuration | Users | Events | Permissions

Virtual Mackine Version: 11
Select the rumber of virtusl CPUs for the virtusl machine,

Confourason
e =
Namber of cores per virbual socket: 8 -
Totsl number of cores: L]

The number of virtual CPUS that you can add toa W
depends on the rumber of CPUs on the host and e
ruambser af CPLS supper bed bry B guest 05

The wirtusl CPU configuration soeafied on this page
might viclate the koense of the guest 05

Click Help for informaison on the number of I
ted for

Eystems.

e

A

€ 1 AaA

AN & - & MIMNUARITIILETE (CPUs) uazduiunessedily (Core of CPU)
NGO RIGHE
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&m.o.c N1IMNUAAITUIAILILT (Memory) ¥8353UUUURNISTB1LATOILUUY

WU MAUAAIYUIN & GB

Hemary

oy, Sorermary | Virtual Mackines | Resource Allocation | Ferformasce | Configuration | Users | Events | Pemissions

Wkl Machine Versen: 11

Configune the virtusl macne's memory sire.

Memary Canfigurasen
M Meorry S =] [ens]
B

Havre
178 = quest OG: 4080 68,

53208 4 Maumum recommended for best performance: 5083 M.
Defauitrecommended for s

= et 08: 248

Lzaany M et bt

shaal| 9 pustos s

256 @H

Ee s

(-

aoid
208
1
sizMEHa
=
Lz Mel
el
umH
el

s
Urux values can vary, Consult your Linus release notes for acaumie nfarmasan.

2wk tat | Cancel J

2N @ - & MIIrUeAIIUIAWLLLS (Memory) vesssuulfuinisiasaudvieialion

Cao.eo MITMUAAITIUILBURDIINE (interface) TlFlunsifouresyuuaIatiy
waviuau (Van) n3suldsadoudounsssuunietis Tnodenswaunsamaisa NICs S1uau
o interface waziuuaa VLANT7 wisldlunisifoudefuinaununeas s veensuimuiinuiils
Usemaldly wazidon Adapter fildlunisideusefuiniosuitnaaiiouinfu VMXNET 3 uwazidonyi

5 a Py Y Ao a « @ ac-d = ' A 1
LAIBINUNEAAN Connect at Power On LW@‘V!ﬂﬂi\‘WW]']ﬂ’ﬁLU@Lﬂi’eNL“LJG]L’Jiﬂ%%L‘U@N@@i%‘U‘ULﬂi@‘U’]ﬂ

lcalbest locakamain Viware EGHL .00, 5050593

irtusl Machinas | Rasoerce Alacaticn Padformance | Cashguation Usest | lveste  Bammieeions

Virkual Machine Versian: 11

Create Heswork Connections

o marey N da o want 1 conraact [ =
e
Patmark Adopter Power On
W 1 [warr S ewes = P
. . .
virtual machine & crealed, via its Edit Setirgs dialog.
G o

AN & — @0 NNSHEDNINUIU interface NISIIDURDITLUULAIOUIYLASDILUVUIULEL DU
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mo.00 NIMMUAAIFULIUINYUENITRBURBLAYATUAN (SCSI Controller) Aar
(Disk) szuuUfifinisvenaiaadteaiiou Inefmunegukuuidu LS| logic Parallel

iocation  Perfoemance | Configuration | Users | Events . Permissions

5CST controler
o

151 Logpe Paralel
© LSLegesas
T vrware Paraviasl

JERT R | IR I

1N € - oo NSIVUAANFURUUANYAENISITRNsBLAYAIUANAANSEUUUURNTS
NGO RIBIGHR

cmoe.eb N13NIMUAAITNUANBUEYRIRAn (Disk) sEUUUURNISURLATOIMIYE
watlow lnerruaadnwaienaseivg Ao Create a new virtual disk

localhost bocaldomain Viware E5XL 600, S050593

[T e, Sunmany | Virtusl Machines | Resourceallocation | Performance | Configuration | Users | Dvents  Permissions

Sebect a Dnk Vsl Machine Versiors 11

Aovitunl ek Fles o sysbam. Together thace fles appea a2
ngle hard dek to the guess cperatrs &1 .

Sefect the type of dek 1 use.
Disk.

= Creste 3 new virhul dsk

1 Use an evistng il diskc
Reuse & previoutly configured wiual dek.

c

Give: your v il machine drect access W SA. This option slows you 1@
3 e to manage d L

Becess it usng & datastore,

Do ot oreate sk I

< Back l| Next> | coel I
4

1A & - oo NISAIMUAATTIUSNYLYRIREN (Disk) spUUUfURn1sveATIwlTIEEliou
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&m.e.om NINAUAAIYLIAYBINUNRANSTULULURN1SVRLATRMIY BEloulny
AvupAlidvuIaNuwingu o GB AMnuaguluu Disk Provisioning +uguwuu Think Provision
Lazy Zeroed wasrvunriaauidaiiudeya (Location) fie Store with the virtual machine

Capaity
Dk e w [& =
Dk oy

L Zeroed

Tk Provision Eager Zeroed

™ Thn Prevemmens

Locatn

i Store with the virtusl machine
" Spedify & detastore o datastons dustir:

| e |

< Back, Careel I”

M & - o NISIMUIAIIUINYBINUARAN ST UVUHURNSV0LATOITBLaT oY

&n.0.0& NIIBUANINAATUNITINUAAIATOIUUIBLATUNENUNIUNITAINUAAT
M9 9 AMSE319 Virtual Machine Tagna Finish Wunisisuasansesidieailounlamiwunld

e LSXL 009, 5050391

Surmemary | Virlual Machines  Rescurer Allecation | Performance | Configuratios  Users | Events | Persisai

Virtuaal Machine Version: 11

Settngs for the new virtusl machine:

Name: Fromy

localhast.

Roreil

Centlrs 4/5/6/7 [6=-bit)

[ et the vetusl mackrm esttrgs befire ompieton

i, Creaton of the vl machine (V) doms ruot inchale mutomatc rstalaton of e gumst oo atrg
system. Trestild o guacst 05 on B VM alter creating e VM.

1 & - o MNABKANINAATUNTAIVIUARATBIWITELELDY
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zala MinnnsszuUUiRnseudloaasdu o
vnsantlvaalndduiua (mage) vesszuuszuuUfiinisisudloeanasdu o
M3 URL: http://mirrorl.ku.ac.th/CentOS-cd-dvd/CentOS-7-x86_64-Minimal-1161.iso lae19vi1
n13 A fivaninld WulWdsuuuy Minimal Install Faagvilfszuuujifnisfivuindnuazasings
wngfisruuURtang wazedesdlefisnluwiniu vinldaneudssnTusunsuseilailaldony
wagiinnulaenfundiiindauuuiiuguuu (Ful)
cama s lndduus (image) Mldlunisinds SafiufiinIosusieng ESXi
fivhate configuration > Datastores > storage201() > CentOS7

29 @ - 0@ NM5EINE Image TG lunsRnds FaAufiaSes ESXi

Came MNIAIAITENTTIU Image LilaRARs CentOS7 Tag click ¥117AT MY
Preaiiouilaaialilutunoud e.0 @en Setting > CD/DVD drive > Datastore ISO File > Browse
n1sidentvla Image 71vin1s upload 13 click OK

A @ - o MIMNUAAISENTYTNU Image LiaRAfT lwuAleloaiasiy o
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<mad 1115 0aATeuNYEETa LiosuAUuRnfssuUUURN1uAle
anesTU o lnenNALABNKAUUIT Getting started kavAdnI@anUoya Power on the virtual

. = a d‘ [ IS
machine WaltUnLAIDILLUYELEHL DY

What is a Virtual Machine?

A virtual machine is a software computer that, like a
physical computer. runs an operating system and
applications. An operating system installed on a virtual
machine is called a guest operating system

Because every virtual machine is an isolated computing
environment, you can use virtual machines as desktop or
workstation environmenis, as tesling environments, or to
consolidate server applications

Virtual machines run on hosts. The same host can run
many virtual machines

Basic Tasks

[ Power en the virtual machine

5 Edit virtual machine settings

close tab

= a = 1 A
NN @ — @0 NTUALATDILUYNELEL DY

.o MIN15EBNLAUUNS Console WiaAluAuLATaulTIeadoulun1shine
seuU UURNTS wag 1§en Install CentOS Linux 7 wéna Enter ielSuAuRnsa

Cent0S Linux 7

Install CentOS Linux 7
Test this media & install Cent0S Linux 7

Troubleshoot ing

A & - o0& VATNUAAINITTUAUTUABURAAATTTUUUHUANTT
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..ol 1UENTNT0 AausunsinfssruuUURN1sIINIsieanawsinge English
wialdlunszuiunmsiasasyuy udnadu Continue

CENTOS LINUX 7 INSTALLATION
([ ¥

CentOS WELCOME TO CENTOS LINUX 7.

age would you like to use during the installation process?
English (United States)
English (United Kingdom)

English

English (Denmark)
English (Ireland)

English (New Zealand)

Englizh (Nigeria)

English (Heng Keng SAR China)

AN @ - o FDNNLEAUIIGNTRD FousuNMsAnfIseUUUUANS

Cmag NINISAIMUAAIIAIMAZYI9I81 (Time Zone) U353 uuUfUAn1s Ing
muupAdunaragiuuezidonviu Region W Asia ey Bangkokudwinnisnalu Done

A A

10:48

w | w

s You need to set up nevworking first if you want to use NTP

N & — o BANLAAINITAINUAAMIATALYINIAT
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Cmae WANITIEAzBEANISANAndalULNIINRARMTouiuTEUUURURNT way

virnsnaYs Done

Add-Ons for Selected Environment

M & - be FAMLAAITIEAZIBEANISHONANRILUSUNTUNTBNAUTEUUUHURNS

cmmeo  N1SLEeNAan Disk NA0In15AnnT laaLdanfaan VMware virtual

disk wagyirn1snaYs Done

Dewvice Selection

Select the device(s) you'd |

Sprcialised & Network Disks

Add a disk...

i Mo disks selected; please select at Least one dsk to install to.

AN & — blo DANLAANINISLABN Disk NABINITANGI
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cmmoo  LanwEsUn1sAmuaa1sruuliRn1s nadu Begin Installation Lile
SUTUADUNNTAARS

INSTALLATION SUMMARY CENTOS LINUX 7 INSTALLATION
[ Helpt

LSCS ) O CALIZATION

DATE & TIME KEYBOARD
Asia/Bangkok timezone English {L5)

LANGUAGE SUPPORT

English (United States)

INSTALLATION SOURCE SOFTWARE SELECTION
Local media Minimal Install

o INSTALLATION DESTINATION
Wl o disks selected

AT & - lom IDATNUAAINITATIABUNIINUAAT IADNABINBUNITAAAY

U

..o NITAAUARITHANIU (password) VeIl EaNSHAkaTEUU (root) ua7
nAYs Done

N

A & - lo& WANUAAINTIVUAASTARY VoIl TavEHgIaTEUY
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Camon LAANAETIAUNIIARAITEULUNTRNISUAEYIIN13NA Reboot LiaLsusY
seuuUfuanisivg

CONFIGLURATION CENTOS LINUX 7 INSTALLATION

ils Use of this product is subject to the lcense agreement Found at fuss/sharefcentos Telease/TULA

AT & - o& VAMLAAIHAESIFUNISAAAITZUVURURNS

amoc MiIANTEUUUHUANSEUAUlY (Reboot) ki szuuufufnisnieuld
U

AN & - oo IDNNUAAIHANITLTUAUTEUUUTRNS
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amad YMInTenTeldiu (user) Lagsiaru (password) Wieidgssuu

AT @ - oo IDANLEAINITNTBNTOEITNURAE SN TBIT g3 UY

Cameb NIAMUAATLONLOEAE (P address) N13ATIADUANIULNITLTOUAD
Y84N15ALA30UNY (Interface Network Card) wag@alnanlddmsuaiuaunisaniadiy Algluns
Wweulsssyuuimsedeiioinlulglunisivuaaie@euressuu lagldads ip addr

N @ - be IDANBLEAINITHTIVADUADIULNNSAAIDUE (Interface Network card )

an.mn.oa MUUAAING ifcfe-ens160 LitaivuaalWdrauiinmiuaunIsanIaYIe
Talusunsu vi lngldands vi /etc/sysconfig/network-scripts/ifcfg-ens160

Proxy
Getting Started | Summary | Resource Allocation | Performance | Events

[root@localhost ~1# vi retcssysconf igsmetwork-scriptss

ifcfg-ens168 if down-ppp ifup-ib ifup-Team
ifcfg-lo if down-routes ifup-ippp ifup-TeamPort
ifdouwn ifdoum-sit ifup-ipub ifup-tunnel
ifdoum-bnep if down-Team ifup-isdn ifup-wireless
ifdoum-eth if down-TeamPort ifup-plip init.ipub-global
ifdoun-ib if down-tunnel ifup-plush network-functions
ifdowm—ippp ifup ifup-post network-functions-ipub
ifdown-ipub ifup-aliases ifup-ppp

ifdoum-isdn ifup-bnep ifup-routes

ifdoum-post ifup-eth ifup-sit

[rootPlocalhost ~1#

[rootPlocalhost ~1#

[root@localhost ~1# vi setc/sysconf igsnetwork-scripts/ifcfg-ens168

AN @ - o 0N MLERINSITMATmuUeAldAIuANNSALATOUY
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ammoc N1IMUARlNdasuTinAIVANNIIAATEUTY (Interface Network card)

iWoienreszuuinieviguasnsuiauifutasinsdaiuan (Save) Geimunaliaiosusiangs
Aandond lefl 10.1.77.67 Tnsufudsauasiiiugasdedsdl

TYPE=Ethernet

BOOTPROTO=static

ONBOOT=yes

IPADDR=10.1.77.67

NETMASK=255.255.255.0

GATEWAY=10.1.77.254

DNS1=10.1.1.4

AN & - mo J|ANUARINTSTIINUAATINEABETINAIUANNSALATEYE

&mamoc NINITITAEITan15NIEUUU{URNT (Restart) Litalvinisiuuaailua
AauTinAIUANNSALATeY I iNa LA rualagl¥Ads reboot -h now

"setcssysconf ig-network-scripts/ifcfg-ens168" 21L, 387C written
[root@localhost ~1#
[root@localhost ~1#
[root@localhost ™ 1#

[root@localhost ~1# reboot -h mow

M & - me  BANUAAINITLEAATanSnszuuUdRng
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&amn.nloo NERNTAMINTLUUVUHUANS wavihmsladlusunsy Putty weusaluds

W3DY WlY1en5eNnd 10.1.77.67 port Mueiay 22 91nip3esaduayuiiensiivuarineufinias
NAFBUNSBURBLUYT ENSDNTHUTaIMNlUsInABa (Protocol) FvAewa ( Secure Shell :SSH) 1ae
mvualefilenng 10.1.77.67 port MN8LaY 22 wagAan Open

2l

i i Appearance
i i-Behaviour
i i~ Translation
¢ - Selection
: Colours
[l Connection
. Data
Proy
- Telnet
- Rlogin
[#-55H
- Serial

| Basic options for your PuTTY session

Host Name (or IP address)

 Specify the destination you wart to connect to

[10.1.77.67
Connection type

" Raw ¢ Telnet  Rlogin & S5H ¢ Sedal

Saved Sessions

~ Load, save or delete a stored session

Default Settings

Load

Save
Delste

Close window on exit
" Aways 1 Never

& Only on clean exit

A9 & — o ANSLEIUSUNTY Putty WeuselUduaIasuslvnensend

e ¥1NUE5EUU (Login) Ingnisnsenderldnuuag sias1u

# 10.1.77.67 - PuTTY

AN & - onn IBANLAAINITIINGTEUULAENITNTONTRR LT TULAY SRR U

amlbl @5FUNSNEIEUY (Login) IneTuanug # Aewdousurdasiely

AT @ - @ VVAMUANINISETIAUNTIETEUU (Login)
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a.alon N1IATIRADUAN U IROUTINAIUANNISALATEYE TILAAINANEIRN
nsuTulseen ngldeds ip addr

AN @ - @ FDNMLEAINITATIIFRVAD UL IdADUTINATUANNISALATBUNY

Cambe N1INAdOUNITINRDIE VLAY IneldAds ping lUTuATos
www.ldd.go.th Wuirlins reply nauwnaiuisaldaule lngldads ping www.ldd.go.th

AN @ — e DNNHEAINITNAFDUNITLTDUADTZUULAIBUNE

<mabe 11n1131199UAA1NE hostname o TMuAAITBIATBISEUUUTRNS
IngldAnds vi‘etc/hostname

AN & — ened DATNLAAINTITANFWNBANUAATINE hostname
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C.aenlod BIN1SANUAAILNEG hostname ¥aLATDY KAEYINNNS Save tagwAlanis
muuaA1lwdAe proxy.ldd.co.th

_Iix]

d‘ o ! 3
AN & — encs ﬁ]amWLLammamwumﬂWa hostname

&an.onload IN15a59TRRLTNULAL MVUARITTARIY WaFNeRlTUAD proxy
wagsan1u Inen1sldAnde adduser proxy uazsariu passwd proxy wieldd@nslunisaiun
SEUUU{UANT

AN & - o IDAMULANINTTATIWRK TN UAE I TUATARY
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Coan.enloz MIN15ANAIIUTLATUY NTPdate Lagyinn158en (sync) 1381 NTP server
Ly Aa =~ % a N a < PR a Y a [y Aa v
YRINSUNAUINAY Wisliliaasessansendiinanassiuiuinias NTP vnsunmunay tngly

&1 yum -y install ntpdate wagldFds ntpdate ntp.ldd.go.th

N @ - €o DNNBLEAAINITANNUAATLATINIAINU NTP server NSUNAIUINAY

Cambx 111150510 3952UvUURANsIMdudagudu Tnevinnisduian
sruulUanisiiilunesduaian Weaadanisnnuluan uazfnaussusosuazyinn1ssanise
seuuUuRng Ieeldends yum -y update

AN & - do 0N MLANINTUNITUUUHURNM ST Tuatua1gn
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AT & - @a IDNNLANINITLETIFUNTTULANSZUUUHTRNS

<. N13Aane TUswNTU Ngin wazuFuugeA Configuration ¥a4 firewall

Tusunsu Neinx Wulusunsuiiviimihiduweda (Web Service) Fagnifmunainnis
hfefosvealusunsu apache smunilelviiusednsnm waglutagiu dnnslouilusunsy
Nginx ulgiduLiu Web Service, Load Balancing wag Reverse proxy N13%1141U%84 Reverse
proxy agviminiduadsawiveieliuinsiuledunuaisauiveduledads uagvimiidy
iwesgning ilethluihdeyaivledueaniesusidioivledads sfulitasniluuansua uenain
szvhlfannsziietends uwidanunsafvuauuideuis Weundesdnuaenislaufiinunis
Feusteriulas leBnegnae

o a & 2 <@ Yo o . .
cmo.e MNIAAAIUTLNTILLIWEN InensidA1ds yum -y install Nginx

# root@proxy:~
1# yum -y ir 11 ginx

AN & - @& WNNLANINITITAASLNDYINNSRRAIUTLATY Nginx
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NN @ — @@ WAMBAAUASTIFUNITAMINAALARAFLUTLATY

c.melo MMsUaldnulusunsuendudn lneldmds systemctl start Nginx

A & - & e nanINIslgAdL e UaltaulUsLATY Neinx
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Cme.m NNIATIE@OVANIUE NTIINUTDILUTUATH Neinx Laglards

systemctl status Nginx

o root@proxy:~

AN € - & ANLEAINS IIMELNERTI9d0Uan UL IUTLATN Nginx

[J o 1 Y =3 a (% [ a v
&.mn.60.& MnsivuaA lAlUSLASHEUILEN LUALTUlUILATUREIRINNNSISUAY

a wa

seuuduRnslvdvnass (Boot) TaeldFds systemctl enable Nainx

£ root@proxy:

M € - €& WANLEAINS IAEINMUUAATALUTIATN Neinx L UAI1URa91nn15153u6Y
SEUUUHUANT
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&m.e.¢ YIN1IATIEUANIUENITYINUINGIaE vasssuuUfuRnslagldaas

systemctl status firewall

]: WARNING:

WARNING:
WARNING: £: .
MARNING: MP type 're...
NING: reject-route:...

MW € - @@ ABATNLANINITHSIVFBUNTV N Ua L INaI9aaD9
SEUUURURNT

@65 NIN15A519d0UITUNITIBUAD (zone) NNISALLBUABSEUULASBUNEY

Wousioay lagldrds firewall-cd --get-active-zones

#* root@proxy:~

AN & — o WDANLAAINITNTIVFDU zone NNSATDUADTEUULAIDUNE

@.an.e.0 NNIIATIVADUDIA LTDUAD zone NINISATBURDTLUULATBUILTDUAD

\Uneg lnglddds firewall-cd --zone=public --list-services

AT & - &o DNINLANINITNTIVADUIYDTA NIINT5ITOUFD Zone FY 9
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&m.o.c MN15UFUUTeAT Configuration ¥84 firewall \ieliiwela http uae https
anunsaideudold Tngldmds  firewall-cmd --permanent --zone=public --add-service=http Wag
firewall-cmd --permanent --zone=public --add-service=https a5urglé et

firewall-cmd —-permanent AMMUAAIATINYBIN1012T --zone=public Tulyu

oublic —add-service=http fwuailifineeda http

firewall-cd —-permanent AMMUAAIATINYDINIIATT —-zone=public Tulwuy
public --add-service=http AvunAlANLeTa https

AN & - do 0N MLANINSIEAEUTUUTIAPRNTinInTIoadie geTaaunsatousals

Cmo.c YIN1TRTIVEDUYIA hitp Lag https @1U1501F0UAD zone N1N15A
WousaszuunIaveweNseatls Iagldrds firewall-cmd —zone=public —-list-services

AN @ — &n DAINUAAINITATIVADULYD I NINITLTBUAD Zone FNY

o = v I3 o = v a
<me.eo NsnagaunssuntduIvlenludunias Reverse Proxy 1#usnis
TneldinIosaivayuionldauiuledn URL : 10.1.77.67

G -1

o C @ 10TTAT

# @ OO0 = =0 (5]
Welcome to MQINX on Fedoral
This page is used to best the proper aperation of the ngink HTTP server after it has been installed. T you can read Ynis page. & mezns thak the web server instaled at tis sie is workin

THiS I the default o
You should now put

dizminoted with Tins on Fedora. Tt is otated in s

on of your choice and edit the roat configuration directive in the nigimc confipuration file fsoingngngincoord.

NGiMNX

HIE e SIE|= o8| 2=l ) BrMeT el L

A a v < o a [N Y a
AN & - &< ?UE]ﬂ’]‘WLLﬁ@\‘ifﬂi‘VIﬂﬁ@‘Uﬂ']iLiEJﬂI“U\‘]'TlJL'JUVL‘ZJG]ﬂL‘UENLﬂiENLLiJSU’W?JGLMUiﬂ'ﬁ



<o M3UFulTenIsmuaAlusunsuassauszlevl
n37iviTlef Reverse Proxy anunsaununisisenldeuivledmuunuiildmualy
szfinadinsusulye Tnsendegraaniznisusulyslnsessudmivivledniisauddnauimu
fiRuan o wihtu WesnnBmsuulsdmiudulsidiniannifunduasyhlusuuuuadogf
wiliseasBenUindesiindnetu Susgiuamumnzauvoaiulesd
enc.o ¥MsElUTLNTL WinSCP Wensioludundasusitiondend 10.1.77.67 3o

ViosaynNsUNmUN Y
oo

Eﬁ‘l’jj\‘nu (user) : proxy kagsaRIU (password) redssadawd A1NLATBIATUAYY

s WinSCP
“ Local Mark Files Commands Session Options Remote Help
] ize | Bl of &b | S Queve ~ Transfer Settings Default & -
[/ New Session
- F|My documents =i SRR A =S i - -
C:\Users\Puwadon Documents!
ki et A = NewSits Session
Mame size
File protocol:
.
2 SFTP -
Dogsiads Host name: Port number:
TISExpress —
My ISO Files [10.177.67 | Ede |
Sy Shapes User name: Password
WMy Web Sites T
i Proy — essssess
Snagit Save - Advanced... |w
. Visual Studio 2008
Visual Studio 2010
ymware
|21zt 1KB
§21] dsad. xdsx 10KB
B v aalnsal badwp. docx 682 KB
| swamutxt 1KB
B swarunsesagauas, . 11KB
2] aymaru.dsx 32KB
0] aqalumiFaunaug.docx 305 KB
| wdnoni. et 2KB
3 umsoninyn. et S Tools v| Manage v| Login \v Close | Help |

NN @ — && MSIUILNTY WIinSCP WwausialUdumsaaniviensond

o HANIIIaUADIATIMLYI8NTDNT AelUshATL WInSCP #1159 22laning

Jundeng o mising Aelanissneuiiimesativayudegiliine waziaseawivieniond@aegileun

s webproxy - webproxy@10.1.77.67 - WinSCP

Local Mark Files Commands Session Options Remote Help

M &2 63 synchronize | B & [ 4 | 51 Queue -

= webproxy@10.1.77.67 | G New Session |

Transfer Settings Default

=10l x|

[ My documents =] - 2 % J webprox ~ [ [7] - Y & | FndFiles | Ty
Upload ~ | [F Edit -~ 3€ = [} Properties | New - £[#] ¥ Download - | [ Edit - 3¢ Properties =
:\Users\Puniadon|Documents) |
Name =+ pe g Rights
. Parent directory 6/1/2018 23 20/1{2018 21:30:42 TIXT-XTX
2 File folder 18/1/2018 1
Downloads File folder 25/1/2018 8
IISExpress File folder 29/3/2017 1
My I1SO Files File folder 24/6(2017 1
(B My Shapes File folder 13/10/2017
My Web Sites File folder 29/3/2017 1
Navicat File folder 29/3(2017 T
Snagit File folder 27/6(2017 2
Visual Studio 2008 File folder 1/12/2017 2
Visuzl Studio 2010 File folder 1/12/2017 2
vmware File folder 25/8/2017 1
|SEIEE 1KB TextDocument 6/1/2018 23+
< | _’l_I < I i
0B of 1.01MBin 0 of 20 Ghidden 0Bof0Bin0of0 3 hidden
& sFe3 =] 0:00:16

NN @ — & NanISoudaLATaIwLUNENTanT sreTUsNTL WIinSCP #1159
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oo N3tvunaTlilUsunseuswdn (Nenix) lfaunsasessudnuarnis
Vl’lmui‘ULLU‘UWSEJﬂ“U (proxy) voudulgdluniienudiugiinieg ImamiamﬂWaﬂauWﬂﬂLiszjuLwﬂmm
miaamewaammwmmmuwm L IV\IaﬂwWﬂﬂLiﬁuumamulewmamuwwmmumm o ATAUA
AN7i%097 r03.1dd.go.th.conf Immmmlﬂamﬂanmwwam (path) /etc/nginx/conf.d witelieuly
M3UsmsdanstvuaaSuled fegratu nsadislnddmiuivleduesdinauianinuem o
fwrgm (path) /etc/Nginx/conf Tngldasedolng /etc/Nginx/conf.d/r03.ldd.go.th.conf lagvinn1s
AdNUUEUEN NewsFire uaziadeld r03.ldd.go.th.conf

) conf.d - E 4= - - m E [, Find Files B
riloa Edit - Properties E{ MNew -

Size | Changed Rights Owner
1-_ 20/12018 17:03:54 PWWHT-XT-X root

Go To 3

& Refresh CHrl+R

£l addPath toBockmarks  Cirl+8

[F] Filter... Ctrl+Alt+F
Copy Path to Clipboard Ctrl+]

| new ' ||T File...  Shift+F4

Ei' Directory... F7

Static Custom Commands + EE‘ Link,..

P 14 3 . . @ ¢ o [y [ (3 o o v Aa
NN & - & mmslea Conﬁgurahon L’JUVL‘U(ﬂﬁ’WﬁUL’J‘U‘l"?jWUE]ﬂﬁ’]Uﬂmu‘WGNU’WlWUL‘SUW o

e Mmstmuayaddsinddmiuivladvesdtnnuiauinuen o ne
fsrupaedasdl
upstream r03.ldd.go.th{ server 10.2.3.1:80; }
server {
listen 80;
server_name r03.ldd.go.th;
location / {
proxy_pass http://r03.ldd.go.th;
}
}
aSunelaaeil
upstream neEs nMsimuas SfinmsSenldivlsddinauiandinuen o 19
ﬁﬁa;&ammammﬂméawmEJLaﬂlaﬁuamm 10.2.3.1
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listen L1809 NISAMUAAT Port NSMAUSANS
server_name MNNEA NISANUARATBLATDY

proxy_pass #uefs nsivuaalilsenaunsaisenlalaniza Uity

: )\ confd ER e BN @ | D FndAes P

@ Download ~ | [ Edit ~ 3¢ |,—_-|Jr Properties |E’ New ~ : [+] [=] [¥]
Size | Changed Rights Cwner
.. 20/1/2018 17:03:54 WX -XT =X root

B /etc/nginx/conf.dfr03.)dd.go.th.conf - root®10.1.77.67 - Editor - WinSCP

E%@‘ AE?\&E”B |ﬂ¢:?§|‘Eﬂmding*DColorv@

upstream r03. 1dd. go.th{
ierver 10.2.3.1:80;

server {
Tlisten 80;
server_name r03.1dd. go. th;

location / {
Eroxy_pass http://ro3.1dd. go.th;

h

|
o o o v @

AW @ - &= Wduamdsdamsuuladuasdin U AR uLn o

3

<a.ad Nn15UTuUealig /etc/Nginx/conf.d/r03.ldd.go.th.conf luduvas
Snwazmsdaduiolidlnetvunededentnd (log file) wazsumisfidafiud
access_log /var/log/Nginx/r03.ldd.go.th_access.log main;
error_log /var/log/Nginx/r03.ldd.go.th_error.log;
asunelasail
access_log nsruuae&ening nsldmuund duvdsiidadiu s
var/log/Nginx/ wagfnuamiolnd r03.ldd.¢o.th _access.log

error_log nsmuuaa1denlvd Baund Und druwdafidaiu wisv /var/log/Nginx/
wazAvuAABLNE r03.\dd.go.th_error.log

== Fem+ - o002 awe=
| B8 Download - | [ Edt ~ $ = [ Properties |ﬁ New = :[+] [=]

fetc/nginx/conf.df

£ . 20/1/2018 17:03:54 TWXT=XT-X root
B /etc/nginx/conf.d/r03.ldd.go.th.conf - root@10.1.77.67 - Editor - WinSCP
@| %EE\\@PD |ﬂ¢:E§E||Enmding'DColcr'ﬁ

upstream r03.1dd. go.th{
server 10.2.3.1:80;
T

server {
Tlisten BO;
server_name r03.1dd.go.th;

access_log /var/log/nginx/r03.1dd. go.th_access.log main;
error_log ,f’varﬂog%ng'lnx;’rw.1dd.go.th_error.1og;

location / {
Eroxy_pass http://r03.1dd. go.th;

¥

A7 & - & NsNiuaAT Log Tulndgnededmsuivledvesdtnnuinuifuan o
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caas nadinlszaniamnisTuniswanmaivledlneiiunsusuian (Ram
disk) Wity LesuIn Ui daunislusih Ram disk wieldsudy Caching g Wosann RAM
arndalunnsstu (Read) ge Tunsdiiifinundl Ramdisk w119 belbe MB Buannslimdsaig
w130 ramdisk tngldFnds mk /ramdisk

4 ':"'1 roob@proxy:/

[rootlproxy A1 # mkdir Sramdisk
[rootlproxy 1 # I

AT @ - bo FBNMLEAINSITAATlUNINTIIERUAINYNABIYBIYARAS

ca.ce MNISAmUAAIvUIANISYaya Ram disk lifluu1n vebs MB 1ngnis
MnuaA"lNayaAds /etc/fstab Ineuiuyndndatmpfs/ramdisk tmpfs defaults,size=6128M 0 0

tmpfs /ramdisk tmpfs

1wl D

AN & - Do DANUAAINIIANUAAIYUIAYBINISVUBYE Ram disk

cac.s MNsUTuUTmAanissuuliRnisiwense (Remount) lasunisunly
laglgrds mount -a

£l = .
= roobi@proxy:;

1# mount -—-a

1% i

d‘ U I a o‘d‘ a wva d‘ 1
NN & — Do "\]@ﬂ’ﬁ/\lLLE,‘WNﬂ’]iﬂi‘UUiﬁQﬂ’]@ﬁﬂWiﬁ‘UUﬂ{]UmﬂqiLGUEJlIG]EJ
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4.34.9 mstmvuamlinldsunsy Neinx daiulniduweedeyaiiuled luguuuu Ram

diSkI@SﬁWﬂWiLﬁMﬁ@iWéﬁ’lgﬁ /etc/Nginx/conf.d/r03.ldd.go.th.conf

proxy cache path /ramdisk/cache r03.ldd.go.th levels=1:2

keys zone=cache cache r03.ldd.go.th:128m

max_size=32m inactive=10m use_temp_path=off ;

oSueléiatl
proxy cache path A® miﬁmumﬁhwﬁwﬁLﬁuﬁayjdw&mﬁuﬁ
ramdisk/cache _r03.ldd.go.th

keys zone fis mIfmuadyamdvdnlsidaiiviuingian eloc MB

max_size A9 ﬂﬁiﬁmumﬂw&ﬁﬁmi%’mLﬁusuumlmyjqwiﬁu oo MB

inactive A na1fsAluusagldAe oo und

, conf.d =N lEr S - @R & | B FndFiles | T
@ Download = |:r Edit ~ $¢ é Properties ﬂ’ New = : [+] [=]

Mame = Size | Changed Rights Owner
20/1/2018 17:03:54 TVWXT=XT =X root

& ..
DI B /etc/nginx/conf.d/r03.ldd.go.th.conf - root@10.1.77.67 - Editor - WinSCP

I@ FizXXE o ER €. 7 1=  Encoding - [] Color -

Eroxy_cache_path /ramdisk/cache_r03. Tdd. go.th levels=1:2
eys_zone=cache_cache_r03. 1dd. go.th:128m
max_size=32m inactive=10m use_temp_path=off ;

upstream r03.1dd. go. th{
server 10.2.3.1:80;

sarver {
Tisten 80;
server_name r03.7dd.go.th;

access_log /var/lo /r‘lg'inx/r[B.'Idd.go.th_accesﬁ.'log main;
error_log /var/1ogang1nx/r03.1dd.go.th_error.1og;

location / {
groxy_pass http://r03.7dd. go. th;

i)

ATl @ - om NMsiruRATAlUILATL Neinx daiulnduasdoyaliules
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cacoo MIUSURIAAlUSLATY Neinx lduansnatosturdlusunsy tioan
Pl lunslaufNIusTUUATOUY TnunInuaal Server Tokens TW& /etc/nginx/nginx.conf Tng
uunel wilvyamaslindy server tokens off

B /etc/nginx/nginx.conf - root@10.1.77.67 - Editor - WinSCP ;I_
|::] E] @ 9 ﬂ ﬁc #¥=| | Encoding ~ [ Color ~ {é} 0

# For more information on configuration, see:
# = official English Documentation: http://nginx.org/en/docs/
# # official Russian Documentation: http://nginx.org/ru/docs/

user nginx;

worker_processes auto;

error_log /var/log/nginx/error.log;
pid /run?ng'inx.p‘in;

# Load dynamic modules. See /usr/share/nginx/README.dynamic.
include Jusr/share/nginx/modules/*. conf;

events {
worker_connections 1024;
http {
server_tokens off ;
log_format main '$remote_addr - $remote_user [$time_local]
'§status $body_bytes_sent "$http_referer” *
""$http_user_agent” "$http_x_forwarded_for”

access_log /var/log/nginx/access.log main;

'
LY

A9 @ - oe MsUTuRIATlRlUSUATL Neinx luiuansaanesduvedusunsy

cacoo n1sUTuRAlidsAludIua (Header) vosufiniindilésuainnis
Bonldauwiuled wedsrindulefiueanayaiduiildu Tnsdmunelwd /etc/nginx/nginx.conf Tag
Avualiidynds
proxy set header X-Real-IP Sremote addr;

proxy set header X-Forwarded-For Sproxy add x forwarded for;

B /etc/nginx/nginx.conf - root@10.1.77.67 - Editor - WinSCP
l::] E] @ 9 @ ﬁc E=| | Encoding = || Color = @} 0

sendfile on;
tcp_nopush on;
% tcp_nodelay on;
keepalive_timeout  65;
types_hash_max_size 2048;
include Jetc/nginx/mime. types;
default_type application/octet-stream;

# Load modular configuration files from the /etc/nginx/conf.d dire
# See http:,f,frlg'inx.org,fen,“docsmgx_core_moduWe.htm?#'inc'lude

# for more information.

include /etc/nginx/conf.d/*. conf;

server {
Tlisten 80 default_server;
Tisten [::]:80 default_server;
server_name _;
root Jusr/share/nginx/html;

# Load configuration files for the default server block.
include /etc/nginx/default.d/*.conf;

Tocation / {
proxy_set_header X-real-IP $remote_addr;
proxy_set_header X-Forwarded-fFor $proxy_add_x_forwarded_for;

AN & - o N3UFURIRTELUSWNSY Neinx derlofiueainayauiiy
cacolo  Msmuuamilusunsy Nginx d@srdanlud log file nslaluds
Audnanin1sdaivdening (centralized log) InafmunAlig /etc/Nginx/Nginx.conf laginnuna
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1‘1/\1561191?77?% access_log
syslog:server=10.1.203.20:514 facility=local 7,tag=ReverseWebProxy,severity=info;
oSunelésil
access_log syslog:server=10.1.203.20:514 fvuasdsdeningluiniomneiay
lofiuonina 10.1.203.20 vueLaanasn 514 facility=local7 unasiiiinvesdoya
&on tag=ReverseWebProxy ldiA3awnegdn ReverseWebProxy severity=info;
wanafaszAuANdA VANl

B /etc/nginxfnginx.conf - root@10.1.77.67 - Editor - WinSCP

Eﬁ@ @ 9 Eﬂﬁ?.;%‘% Eﬂmd\ng'DCo\or'@ a

# For more information on configuration, see:
# # official english pocumentation: http://nginx.org/en/docs/
# * official Russian Documentation: http://nginx.org/ru/docs/

user nginx;

worker_processes auto;

error_Tlo /\farﬂogﬂnginx/errar.'Iag;
pid /r‘un?ng'inx.p'i H

# Load dynamic modules. See /usr/share/nginx/README.dynamic.
include /usr/share/nginx/modules/*. conf;

events {
worker_connections 1024;

http {
server_tokens off ;

log_format main 'S$remote_addr - Sremote_user [$time_local] "$reqguest” °
‘$status $hody_bytes_sent "Shtrp_referer™ °
""$http_user_agent” "$http_x_forwarded_for"";

access_log syslog:server=10.1.203.20:514,facility=1ocal7,tag=ReversewebProxy,severity=infd
access_log /var/log/nginx/nginx_log/access.log main;
error_log  /var/log/nginx/nginx_log/error.log;

AN @ - oo AMSTmUAAlUSWASH Neinx deadenlng
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a.¢ USuugsnsivuaalusunsy Neinx waiiudseansamlumsiu-duoya wazan
goslmimslanfiiuledvesszuy
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g 5237 L.raf Wi AR arde 72,555 kB

% '
]

AN @ — o NAFIDEIINURNUAUITIUN TN IAUATINVALN

Fanninszidneaznisliuinsdulsidiniaunfinuen o dulvgagliinig
Wasuulas uazdsenmanisdndedainafudeiiud datedndrsvomnsuimuniidu Jaudlogadid
WieuiaUszansnmlunisiu-dedeya Tnemsdmuadyadds 910

proxy cache path /ramdisk/cache r03

levels=1:2keys zone=cache cache r03.ldd.go.th:128m

max_size=32m inactive=10m use temp path=off ;

Ju

proxy cache path /ramdisk/cache r03

levels=1:2 keys zone=cache r03:128m

max_size=2024m inactive=10080m use_temp_path=off;

B /etc/nginx/conf.d/r03.ldd.go.th.conf - root@10.1.77.67 - Editor - WinSCP

@ "Ex@ D Eﬂﬁﬁpf—:t@ Enceding = [] Color ~

nruxq_cache_path Jramdisk/cache_r03
levels=1:2 keys_zone=cache_r03:128m
max_size=2024m inactive=10080m use_temp_path=off;

AN & - slo MIUALUYRAAY LiveLiuUszanSamlunisiu-dedoya
cadlb  NN1suAlugaaids ieandedluinislandiivled lnanisiivuned

o) ynAdilianansn block method Suqilally GET uag POST
# Block HEAD | GET | POST
if (Srequest_method I~ A(HEAD|GET|POST)S ) {
return 405;
}
aSunelasi] &10u HTTP Request Tidlllddnuaiz ns GET waw POST Tvhnsausly
wansnarIulesdu s9% error 405
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o) Yaddsliaansadeatunislandnusue SQL injections
## Block SQL injections

set Sblock sql injections 0;

if (Squery_string ~ "union.*select.*\(") {
set Sblock sql injections 1;

}

if (Squery_string ~ "union.*all.*select.*") {
set Sblock sql injections 1;

}

if (Squery string ~ "concat.*\(") {
set Sblock sql_injections 1,

}

if (Sblock sql injections = 1) {
return 403;

}

osuneldstl vnniedesusiang Web Server Tnunislauiiidnwamidu SQL injections 1%
insasaualnewansvaiuledilu s error 403
m)  yamdalraunsatestunislaufdnuas file injections
## Block file injections

set Sblock file injections 0,

if (Squery_string ~ "[a-zA-Z0-9 ]=http://") {
set Sblock file injections 1;

}

if (Squery_string ~ "[a-zA-Z0-9 1=(\\.//7)+") {
set Sblock file injections 1;

}

if (Squery_string ~ "[a-zA-Z0-9_1=/([a-z0-9_.1//7)+") {
set Sblock file injections 1;

}

if ($block file_injections = 1) {
return 403;

}

osuneldsietl mniedecusiang Web Server Taunislaudfidanvaiziu file injections 9
ihnsdsfumlpeuanwaiuledidu sWa error 403
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et/ ngine]conid] ro3.Jdd.go. th.conf - root#10.1.77.67 - Editor - WinSCP

I al | B & B ]| encodng = [ colar - 3 |
server_name roi. 1dd, go.th]
Black H GET | POST
t (5req _method !~ A(HEAD|GETIPOSTIS ) {
ret 405

ee Elock “_}
set §b ocl sm |r)e ti
it (snuer?»_scrirg

ir (Snuer?» scrir Pl I |

|r (snuer?}_scrirg1
o

ir (sblock_sal_infections = 1) {

ow biCC f1le injections
et Sblock_file_injec ilr'
if {Squer s(rir? -zA-, ;0 9 _J=htep: /M) {
ser Sblock_filel njections 1;

if {inuerz s(rir‘g "[a=za-20-9_) =4 ' F/2047) {
ser Sblock_file_injections 1;

if {inuerz sering - "[a-za-20-9_]=/([a-20-9_.1//73+") {
set Sblock_file_injections 1;

3
if ($block_file_injections = 1) {
N return 403;

oi
1f (inuerz s(rir‘g (< ',3&)- seripr. (=] %3e)7)

exploits 1
if {inuerz s(rir‘g L.Luli\L:( [1"8[0-9a-2]{0,2}3") {
. k_common_exploits 1;
if {inuerz string ~ * m;u.u:rr- [' X[0-9a-2]{0,2}37) {
. set Sblock_common_:

if {inuerz string - roc self/environ™) {
set Sblock_commor_exploits 1;

if {inuerz string - onfig [a zA-2 ]{1, 11} (=] 83037 {
. set Sblock_common_exploits

if {Snuerg string — “baseéd (er de)eode’, (. *)7)
. set Sblock_common_exploits 1;

1f (Sblock_comson_exploits - 1) {
. return 403;

z:l' ° A v a s o @
AN & - oo NMsiruAAUaiunIslanfveslidynFIas

'
o o

Cada  MIUTUUTIlNayaA1as vaelusunsu Neinx ssdslaifinaainnisualeriui
é]’aﬁfn,ﬁumi%’jumawialﬂ T,ﬂsJé’aqmnaauwﬁﬁﬁﬁﬂWiLLﬁlm'jmﬂé}’aw%M auflUsunIE58
fiazguan waziluldlewdelyl deﬁLmﬁmf\muﬂwm‘vflfmmaa]aamamwmmmmﬂmmﬂmaiu Tnely
&9 ninx -t ammmmwlmumnﬁlmmmmm sudstonusie

nginx: the configuration file /etc/nginx/nginx.conf syntax is ok
nginx: configuration file /etc/nginx/nginx.conf test is successful
wansignddalasunsuAloduansoi gL

AN & - alo JAMULAAINTSIEMETUNINTINTRUAIINYNABIVDIYAANHT

Cmd.d NARINATINEUYAAES IneldAde nginx -t IdayagnAsIudl faei
N5 Sansvlusunsy iveliyaddaninsuasunlasding lagldeds systemerl restart nginx

_|_§’ rooti@proxy:n~

'
[

PN Yo o Y o ° Aa ::1' a
AN & — eden g\]@.ﬂ']WLLﬁ@Qﬂ'ﬁi?jﬂ']ﬁﬂ restart I‘UﬁLLﬂillLW@I‘VIGQWF’]']?NV]Nﬂ']iLUaEJULL‘Ua\uJNa
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<.a m’a‘ﬂ%’uﬂ’gﬁnﬂsﬁmummqﬂniail,ﬂ%mhﬂﬁLﬁ'm%'a«i

nsUfuUgssruURUnsaledetnetiufingg wWasuulasnisdeulsseguisgunsaifio gunsal
lridreaddaimihillunisnsisasunisds-Sudeyauiiniin (packet) Tigndeanis uazilsddunisyii
inida uennsa nsuaatu (Network address translation : NAT) 3edeadnfiunisuiuuss Tud
realudnvossidaisa ueansa nsuaadu sndegs nsusudgaivledditinnuiaundiau
YR o

cco Wrgivledniuquaunsallnsiead g URL//10.5.5.9/auth.html wazvinnas
nsenvorltuaysianuieingseuy

>/ 9 el SonicwaLL - Authertic: x

&« C | A motsecure | Beps://10.5.5.9/auth Al

SonicWALL | Network Security Appliance

Username: webprosy

Passwor T N
Language: | English ¥

Click here for sslvpn lagin

a Y 1 a s 3 s
A9 @ - ol Mandiuledauaugunsallniiead

&b 11N5a319 nunelavvegunsal (Address Object) Mlddmiusnsdalun1susuls
landunisvin NAT fdruveanisasiauneavuedgunsalludl fvunel YeLA3ed proxy region vads
Nan3ond lwufo LAN Lag wunglaalefinesing 10.1.77.67 lnanisninuaail Network>Address

Object>Add.. hagn1nuaA1 Name: proxy region, Zone Assignment: LAN, Type: HOST wag IP
Address: 10.1.77.67

ceeeiex

TR,

AN @ - ei& NMsEmEnglavYesgUnsal
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<<a MInNsuFunisussnisimuaaileidu NAT Tudrunishiusnisiivleddinau
WawInauwe o lneusuisuludiu gunsalinIeudivrsyanenis (Translated Destination)
wWaswdu proxy region

T el SonicWALL - Administre 3¢ £l W
< C | A Motsecure | Biips://10.5.5.8/ man html
SomicWALL | Netwark Security Appiance
Logged nte: Primary Cel SorkWiALL  Statws: @ Active
(R -B-" Haors | INAT Policles
- @ ek
Trterfaces |6Eﬂ.mTPoicy-Goodadm = |[E] £ I
Podliu Eer A Notsecure | Reps:10.5.5.5/addNetP olDig ntmitobiTypes=353% a =T
LA Tramdsion !
Fadcresr L6 SomcWALL | etwert Securty Applance
Zonat g ) il (%
33 i Genersl | Adesnced ’ 1
Acddress Chiects = = - o)
Serwhoes
anp Crigieil Sovres: Any v
Feighbor Dincawery. Trandsbad Soures: LAM Interface IF bl
COETIELITET, Ciginl Dustinatioen: (VAN w03 d
sere Trandibed Curtins I ion L]
ran en:
et Proey_reql
- Cwiginal Ser vicw: Any 3
Ergnamic DHE Trandsbad Service: riginal hd
Heluork Moror Irbound Intface: [} ¥
» 2 Sukching Gulbound Inlscface:  [Amy ¥
» A=) 36155 odem
= Sanichoit P
+ @ Rt # Enable NAT Policy
* G Firewall Settings
» @ cersa
R
b [ artispaen
v @ e
Ready

» Bl ssven

v & virud Amint ok Caneat Help
& e i |——

» B2 righ austsbiay
* a Sacuily Sarvices
(3=
» (B soreion

v B Les

Drelete &
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AN & - oo MIUTUMIUTINMIAMUAATTlaATY NAT
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Ui &
N13MIIRFIUNITNNULELNITUIFITNYITEUY

wdtnAnssssuUTununslausnsuleddinauianinuenSeusesuds fuduns
p3IvERUMTIUsTUUuMUMsTrUI M uledddnnuiaundifuen (Check) uagdigesnu
sruusuumsTiusmsduleduissnudthauiaunfinue (Act) wielfssuvamnsoldnuld
pgnsiiUsvansnm Tnefldunou el
o N13ATIEBUNITHIUSTULAwnUnsIRuS s S uleddrtinaunaunfiduen (Check)

UfUAReE

to.o MInTIEBUANGNFDs Inanisnaaeunisldanuivladdinauinuniinuen o
iigliaTesnouinnesilddmivativayy aunsonaaeunsSenldaudivlsdanneiesnouinmnes
meluniieanu

Eolo NAFBUINAIDIRDURLADS T ouR DSz UUIAT a8 slunsuRRLTAY Tnetn
in3esnsufinneiflddmivatuayu Woudeduszuuinietionisluvesnsuinuniisu uas
fauunalng hosts vosadesneufiunes wansadondulesddhauimuiinuen o Huedes
w91y Reverse Proxy tneni1sufuldsusinunailng CaWindows\System32\drivers\etc\hosts
WiayaAnds 10.1.77.67 103.1dd.go.th

*’ hosts - Notepad

File Edit Format View Help
# Copyright (c) 1993-2009 Microsoft Corp.
#

# This is a sample HOSTS file used by Microsoft TCP/IP for windows.
#

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line. The IP address should

# be p¥aced in the first column followed by the corresponding host name.
# The IP address and the host name should ge separated by at Teast one
# space.

#

# Additiona11¥, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

#

# For example:

#

# 102.54.94.97 rhino.acme. com # source server
# 38.25.63.10 X.acme. com # % client host
# localhost name resolution is handled within DNS itself.

# 127.0.0.1 localhost

# i:1 localhost

10.1.77.67 r03.1dd.go.th

AT & - o W& Hosts Tignifiuyadnds

Eom IN15Nadeuinfeluduaiewivieiuladditnauaiauiiinuwe o
r03.1dd.go.th wilenaaeuiniuled r03.dd.coth dosinraluduades Reverse Proxy tneld@ids
ping r03.1dd.go.th Fairdesassiianeiatuayultlefiuenina 10.1.77.67 LileazAaseluduedous
Aeiuled r03.ldd.go.th
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C=2>ping rB3.1ldd.go.th

Reply from 18.1.77.

Reply from 18.1.77.67:
Reply from 18.1.77.67:
Reply from 18.1.77.67:

Packetsz: Sent = 4,

\HR

Administrator: G\Windows\system32\cmd.exe

Pinging »B3_1dd.go.th [18.1.77.67]1 with 32 hytes of data:
67: b 32 ITL=63

time{lms
time<imz TTL=63
time{imsz TTL=63

bytez=32 time{ims TTL=63

Ping statistics for 18.1.77.67:
Received = 4, Lost = B8 {Bx loss),
Approximate round t11p times in m1111—second¢.

Minimum = Bmsz,. Maximum = Bms. Average = Bms

AN & - b e KEnINIsIREeUlnenTs ping n3BsuUneIUlYRE TN NUUATAUNAWTA o

¢o.c nagoulsenltnulvledvaufuen o lneduasssnouiinmesnldd1nsy
atduayu Wweusdedusyuudumesitaainnislunsuiauiau 14luswnsu Google chrome waz
Senldauiuled r03.1dd.co.th uledaansawansaduuni

17T
il Sl
ﬁmywﬁ u?ﬁu Firvatee s e ity

rler Wetnite B

AN & — m WNNLANLAULIARMUINAWYS o NABURIRDSN18TULATEUY

.o.& VAABUINIATOIADNNAMDINADUABTTUULATOVIIAIBUDNATUNAUINAUY Tnetn
iwsesnaNfiunesiilddmivativauuy Weousdeiussuudumesilnanasuennsuimuinuy vedeu
Senldauduledwauiiauen o laeSenldlusunsy Google chrome wagziSoniiulad

r03.ldd.go.th ulefaunsauansaaduuni

Sienids
dﬂgmmuw?ﬁwﬂhﬁmwmﬂﬁwuﬁﬂu&h

@80 [} d

Google

223.24.156.119

i N
I UIT4E TSy

Entes wetads P Enter webaite J:'

NN & — @ WAMLANINAAULIARUUINRWUS o INABURUADSITOURDDUMDSLTIN
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oo HITETIMATATINEUNAYRINTITUTIUTITE VLIRS BTN EITetuN sRs LR
lansrraputunaun1siiseisauisansiaaaulaaIndIuIg packet Nin1sFU-detoyanuilendu
Wndsa weansa nauaaty Mfisauiisenudsunlategiaue

¥ Dall SoriowALL - Adminess X

&« | A Not secure | bips:/ 10,559/ main_htr
.

Logged Imtoe Sy Dul Sorciall  Satus: @ A
L

AT Policies

o e =~

AT & - & MINTINEBUTIWIULRNARTITNITU-dedaya

oo ANIUNITNUNIUANNENYVBHATBITTUUMILMUNISTIRUS NS AUl wAnUI89Y
dtineuiannifues lawn franaidsusdasivluaidivandeya

nMsmaaouLiialdFiwideaiioudidansendaunsativanalunisailnan
foya elilduTouiioumsldau demaasulneirdesaeuiinmesfideusessuuiaiotiodrunans
wazlaudlalng Hosts IhSenldmuivledruszuusununisiiuinisiuled wazimudune
i

&os.o fuaTlUsLATY Goosle chrome ¥1n15R1uAAT Disable cache iie
lﬂﬁiﬂﬂmimﬁ’ﬁm@ﬁmaléfmaﬂ‘[mml”i Tnef1muafl Goosle chrome console > network >
Disable cache ﬁﬂLﬂéaﬂQﬂ‘ﬁlﬁaﬂ Disable cache

[ , s
b
cla

B oagpe 2 [) hieldosthacaoiss N NewTeb ) theoss Thalaad [de [N

A & - o NIAMUAATIUTLASH google chrome

€.o.0l Bondnvan As INAwNuNUl017590UN 2.UATINVENN 5237 1.rar
nduleRdinuRUINRUYS o

AN & - o MBARIUAITIan N MLRUU LI NLRAE STIURS

Y3 3ulaAd N ARUNNRULYS o
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Co.o.m 951N TuNTANMUINAALKNUT 92190RNIIANUSEIN be.e KB/S

@ 52371 .rar
http//r03.1dd.go.th/forest_r03/%E0%B9%81 %E0%B8%9C%E0%BA%99%:E0%B8%I7..

dd.go.th/forest_r03/%

68.4 KB/s - 273 KB of 70.9 MB, 18 mins left

PAUSE CANCEL

Al & - & SnTAnuslunsatlivangun kAL luATILSN

A < & = I} ° & °
€.0.0.c HoETIAUNITANUIMAALNUTLUASILSA In1saulndNanulvan wasyi
& & Sy = PRy 2 & PRI = & Y]

A15AUINaAtNE9NASI F9921RoM51AULSTUNITANMIUINAALNUSA 7 bam.o MB/s FTudms)

2 aa 1 g./l = Y 1 = P 2 a o 2 a

ANwISINItuATsn eagulad Franafidsundadidluandlvandeys d8nsiAnusn
= 1
finan

@ 5237 1.rar
http://r03.1dd.go.th/forest_r03/%E0%B9%81%E0%B8%9C%EDN%BA%99%E0%BA%97

go.th/forest_r03

I
m
o]
]
X

23.6 MB/s - 70.9 MB of 70.9 MB, 0 secs left

PAUSE CANCEL

=i Y < = o o
AN @ - « amwmmLsﬂumsmaﬁimamgﬂmwLquﬂummaaa

¢l Yrgeinwnazuulssszuudununisiuinmsivleduitsnudninnuiauiiaus
(Act) UfvARal

wEnszuuFununsiiuinsivleduhenudthouiaun e Wuluanuwewd
Avuald o ava. lésunsudaieuainguéifeusesing 4 idmanelunislaudiniu Yosmienis
mu@mzwu'%mi%’mmitﬁamsumﬁuléﬁsﬁ (Content Management System : CMS) ¥99lUsLATH
joomla Faty loananuidssioanlaniniundumedds SeidunisUatemianisdidsiou
nsdeudedumedidn Wnesuuaandiufitlussuusununisliuinsdulesmieaudidnemuy
Wanfiauwn luiidenseds iuleddinauiaundinuen  Tnesudunissed

oo HTIVABUNUIT FBIN1IN1TAIVANTZUUUINITIANITIULYA CMS TUsunsy
joomla vouduleddrdnaruvawauifiduien « azarursadddlalneFonldiivled
104.dd.go.th/homer04/administrator 3slévinnsUnrunisdndwiunisideusoduneiidn Tnewia
ynddslulg /etc/ngnix/conf.d/r0d.conf tainsimune fail
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location ~* A/homer04/administrator/ {
if (Srequest_uri ~* "/homer04/administrator/") {
rewrite\/homer04/administrator/Shttp://www.ldd.go.th/underconstruct/
index.html redirect;

rewrite N http://www.ldd.go.th/underconstruct/index.html redirect;  }}

b
)

location ~* A/homer04/administrator, {
if ($request_uri ~* "/homer04/administrator/") {|
rewrite A/homer04/administrator/$ http://wew. 1dd. go. th/underconstruct,/index. htm] redirect;
rewrite A http://wee. 1dd. go. th/underconstruct/index. html redirect;
# 1 return 404;

AT & - oo Mt muaaUany Indyardsdmsuivledvesdinauimuninuen «

&l Mndiguninanateuennsus wererusenldnu CMS veaduladdrinauiau
fifun « URL http://r04.ldd.go.th/homer04/administrator 5¥UU Reverse Proxy 9¢@4A1n19504
voluiseniiuled (redirect) www.ldd.go.th/underconstruction/index.html wnu VTﬂﬁﬁ uﬂ':;ﬂlzi
anunsauingnih CMs veaiuleddinanuianniifuen < 16

[ Land Development Departr X

&« C | ® www.ldd.go.th/underconstruct/index.htm

mziladrzwianeniiumand o Smassivansldnuiam
anadsuluarulusgzain
Sorry! Our web site is under construction.

ATl & - oo 0MNHANIULYH www.ldd.go.th/underconstruct/index.ntml
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ayUuazvalauauuy

szuuiununsiiusnsiulsduissuddnnuimuninuee taunduilegioiy
Uszansnmlunisliusnmsivledniisanuddnanuiaudinuen wazasdeduinislauiiivles
warfudng q anduwedidn Ineszuuiivmalulad usudard (Ram disk) detefinanusslunisuand
foyariules wazdinisufuugagamdsunnsinaiu olfmunzaufunislduinaivled deiianu
agead lunsidsuudasyaddienadsunladddlusuianandesininislaudiivled vieds
fing 9 AnTuldannnidunedidn niearnniswasunladassadiaduled Dudu aannns
sflunuszuudwnunsiiusnsdulsdmhenuddhouiauifues aunsaliuinisiieded
UsgnEnn waznsimuingUssasnveslasanis

v.0. AMUgInlunsaniiunis/ dayvn/ guassa

same NsBenLUULATTaLLIUlefehsuRaLTRuYR gnoonuUULas ALY
Tnglteadusznauiiuansnaiu wu mwiildlunisiaun uaggiudoyaildam ielinsstuam
Fan5uesf3uuinig uazanuatdavesiiaunivled 1wy nstduleduildineounsdoyaunui
Triuyaransmeludiinauiamuniinuen fdu nsdrhssuudumnistivimaduleimieny
difnnuimunfifuen Jiosinuviiasesinazesnuuuszuy WiesessunsiauLaznsuandna
voudulwdlauysaluaziiusz@nsnim

sl MItvusgaddniudNieanteslnivenivled wieifiounteanislaufian
w3etnedumeiidn Fewmsnaeulifdeuiaddsiiaziluldiuannsouanmaiuledléduly
auUnA widyaddedinalunisuanana wazsiludesininiefviiddny dosUszaruludadsinmn
Fulwdvegiuiinvouriuled ilevnsiasuudainssuislunisuansua viedosaomuuims
dieliulesvinauldmanng

aY Yo
b, WanNbasu
= 4:1' 1 1 v 1 4 <2 I3
oo H38UU Reverse Proxy Nitglunisantisialunisiu-dedoya (Load) viuledun
wanana Wisiinuszansamlunisliuinisivledniisanuiauifu dmsudaulaivledne
Aeuen NsuRRLINAY 3nnstdmalulad Ram disk Myszaniainluniseu Weudoyauwsy
(Remote Access Memory : RAM) laagnesaaisadnuniudeyalnd Cache vaslwddoyalivledd
Tsiusns
~ e v & = A ) ) A P
oo H53UU Reverse Proxy Mldiluiesesdatudanisdesiunislaufaindunnaieuen
wsernensuiauInAY liuvsideldfunisudaseudenisdumnesidn wanisainsloud wae
Jasduanudes lilviinansenusanishiusnisivlednulsaudidnauimunaus d1usu
Aldauatedrenglunsuiauinay MnguninaneIeunen1euen NeINeUUInYeImnIenIg
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US¥59ansiIuled seuu Reverse Proxy agvinnisUanu e ldliidnfsdemnesanans Ineseuvay
ynsiasudunig (Redirect) luddnduladnila aunlaivuaanly

o.n. Yalauauuy

v dnlyaansimiifsnadednd nslaudiuled uasfesne q 9nduimesiin
fionvaginansgnuiunsliuimaivledvemnhsnuianniifun iemisviouumensteiy
fiansndanldlunsusuusanisimuagaiidavesssuuiununislvuinsdulednisau
dtinauiannfifun leviuaed

palo Fuladmhonuaniliwuniiau iusgneliinieausideveaiuleddinnuiamn
fifuan lunisududsaiuledviedoyaudazads dosinisuiudssniadeusorugeamia FTP
Server mMsUIMIIANISoniuled (Content Management System : CMS) viegownsdu 9 Gl
Audssfienvnzgnilivsrasdfanansadnistoyals Juausliiigunsal wieindesiiefdnwasidu
Foan1slunisidnisegislasndeainnieueniaiouns 1 WA (Virtual Private Network : VPN )
AouflazyhnsusuusaduleiviowasunUasdeya

saa I0imnsgunMsinvanuiuatasadedmiuivled wastiduldlvivuiga
anelu nsuifaunisuiauiulsdidulumaderimun wagiiyaansidamuiiunsinmanusiung
Uaenadvdmduiuled imihitnseaeuimbenuldimuivleddulunmunesgiu ssfenisd
sefafefiisintuannisTasfvussuuiadetie Seedniveaduleddifsdunuuasdnatuiules

1 [y [

melunhesa Wewduieulusuua sufafunieuntioafoiionezdmatuiuledvomineay
5]

vae nMslandivlediinaiauiiusgnasanan szuudununisliuininivied
ymhsnudrinnuiauiidues Alduduvilsiausoanvestminslandiuledls uidosdamuse
e 9 AnsRauILasFemyadduieuuusdiamsouniesdols dramnsndanmgunsali
anusaundesuasinissnamadesdiodudnlud® wu Huwenfilndulndioad (Web Application
Firewall) faganunsnanaundes wagiisszdvsamlunsliuinisle



ViosaynNsUNmUN Y
U-e

UIIUIUNTA

ALNTY Aadan. beex n151Ha1u Reverse Proxy Tng NGINX Uy CentOST7. Nganme:
drinausguadlannseling (esdn1sumvw).

AUKU8YBY PDCA. beee. (Online).
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Ty UNIUNS. b&&w. Master in Security 3" Edition. wuny3. lof@ widles 311,
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Indynddamdnvaslusunsy Nginx

etc/nginx/ngnix.conf

# For more information on configuration, see:

# * Official English Documentation: http://nginx.org/en/docs/
* Official Russian Documentation: http://nginx.org/ru/docs/
user webproxy;
ForldruniansidonlodlusunsuiussuuuiRnig
worker_processes auto;

pid /run/nginx.pid;

# Load dynamic modules. See /usr/share/nginx/README.dynamic
# include /usr/share/nginx/modules/*.conf;

events {

worker_connections 768;

}

http {

server_tokens off;

Unnsuaninaoituvodluswnsy

log format main 'Sremote addr - Sremote_user [Stime local] "Srequest

no

'Sstatus Sbody bytes sent "Shttp referer

Shttp_user agent" "Shttp x forwarded for";
mafmuagUlig log nivdeya log tats

access_log
syslog:server=10.1.203.20:514 facility=local7,tag=ReverseWebProxy,severity=info;
n3Auagsen Log TUET centralized log nsuiamnfiny

access_log /var/log/nginx/nginx_log/access.log main;

error log /var/log/nginx/nginx_log/error.log;

sendfile on;
tcp_nopush on;
tcp_nodelay on;

types_hash_max_size 2048;
gzip off;
## Size Limits & Buffer Overflows
## the size may be configured based on the needs.

client_header buffer size 1k;
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client body buffer size 100k;

client_ max_body size 100K;

large client _header buffers 2 1k;
nstvuevaveualndAldlunndowse
## Timeouts definition ##

## End ##
include /etc/nginx/mime.types;
# default type application/octet-stream;
# Load modular configuration files from the /etc/nginx/conf.d directory.
# See http://nginx.org/en/docs/ngx_core_module.html
# for more information.
include /etc/nginx/conf.d/*.conf;
nsiualedlngly path /etc/nginx/conf.d Fadudaifivlndvesudasiivled
H# include /etc/nginx/block.d/*.conf;
}

-
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Indynddaeaivled Tnsensedlnldynddsdmiuivladdinnuiauniifuan 1
# Server RO1
proxy cache path /ramdisk/cache r01 levels=1:2 keys zone=cache r01:64m
max_size=512m inactive=20m use_temp_path=0ff;
nsimunvunvedndfdaiuly usufar (ramdisk)
## Limit Request
#limit_req_zone Shinary_remote_addr zone=r03:32m rate=1000r/s;
#limit_req_zone Sbinary remote addr zone=notvalid:10m rate=10r/s;
server {
listen 80;
server name r01.ldd.go.th;
msfuuadniinsSenldnuiules r01.dd.coth 7 port 11311%&1%1;@??15’@'1&1/\155
# Closing Slow Connections
client_body timeout 30s;
limit_conn perip 10;
limit_conn perserver 100;
# Block HEAD | GET | POST
if (Srequest_method I~ A(HEAD|GET|POST)S ) {
return 405;
}
nsivua ey nisentd method lolawig HEAD,GET uag POST venwieniflvadsandy
Http status code 405
## Block SQL injections
set Sblock sql injections 0;
if (Squery_string ~ "union.*select.*\(") {
set Sblock sql injections 1;
}
if (Squery_string ~ "union.*all.*select.*") {
set Sblock sql injections 1;
}
if (Squery_string ~ "concat.*\(") {
set Sblock sql injections 1;
}
if (Sblock sqgl_injections = 1) {
return 403;
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ANSMUUALA Lﬁaﬁmﬂ%awiaﬁﬁﬁﬂwmzmif\magﬂuw SQL injections 71 dsAidiu  Http status
code 403
## Block file injections
set Sblock file injections 0,
if (Squery _string ~ "[a-zA-Z0-9_]=http://") {
set Sblock file injections 1;
}
if (Squery_string ~ "[a-zA-Z0-9_1=(\\.//?)+") {
set Sblock file injections 1;
}
if (Squery_string ~ "[a-zA-Z0-9 ]=/([a-z0-9_.1//?)+") {
set Sblock file injections 1;
}
if (Sblock file_injections = 1) {
return 403;
}
Mstmuel efimsiendeidnvaznisTanfisuiuy SQL injections 7 sy Http status
code 403
## Block common exploits
set Sblock_common_exploits 0;
if (Squery_string ~ "(<|9%3C).*script.*(>|%3E)") {
set Sblock_common_exploits 1;
}
if (Squery_string ~ "GLOBALS(=[\[|\%[0-9A-Z1{0,2})") {
set Sblock_common_exploits 1;
}
if (Squery_string ~ " REQUEST(=]\[|\%[0-9A-Z1{0,2})") {
set Sblock_common_exploits 1;
}
if (Squery_string ~ "proc/self/environ") {
set Sblock_common_exploits 1;
}
if (Squery_string ~ "mosConfig [a-zA-Z 1{1,21}=[\%3D)") {
set Sblock_common_exploits 1;
}
if (Squery_string ~ "base64 (en|de)code\(.*\)") {

set Sblock_common_exploits 1;
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}

if (Sblock_common_exploits = 1) {
return 403;

}

v

° Yy A A A | aa a . a0 &
msfmual WelnsWeusefidnyaenislanfsuuuu common exploits 7 @l Http

status code 403
access log  /var/log/nginx/r01/r01 access.log;
error_log /var/log/nginx/r01/r01 error.log;
st uuaedaulng log

location / {
proxy pass http://10.2.1.1/;
proxy_redirect off;

nsivusadenlusoduniossinedrinnuinuifuem o
#Header
proxy set header Host Shost;
proxy set_header X-Real-IP Sremote_addr;
proxy set_header X-Forwarded-For Sproxy add x forwarded for;
proxy_connect_timeout 60;
proxy send_timeout 60;
proxy read_timeout 60;
proxy buffering on;
proxy buffers 128 64k;
proxy cache cache r01;
proxy cache valid 200 302 30m;
proxy cache valid 404 Im;
nsimuarveulmuedlig Header floygaliiannsadouse
#  limit req zone=r03;
}
}

N-&
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	๓.๒ การวิเคราะห์ระบบ

	๓.๓ ปัญหาที่เกิดขึ้นในปัจจุบัน

	๓.๔ ความจำเป็นในการพัฒนาระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสำนักงานพัฒนาที่ดินเขต

	๓.๕ ออกแบบกระบวนการจัดทำระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสำนักงานพัฒนาที่ดินเขต

	๓.๖ ขั้นตอนการให้บริการเว็บไซต์ของหน่วยงานส่วนภูมิภาค กรมพัฒนาที่ดิน ผ่านระบบตัวแทนการให้บริการเว็บไซต์ (Reverse Proxy)


	บทที่ ๔ การพัฒนาระบบ

	๔.๑ อุปกรณ์และเครื่องมือที่ใช้

	๔.๒ ขั้นตอนการติดตั้งและบริหารจัดการระบบ

	๔.๓ การดำเนินการติดตั้ง

	๔.๓.๑ การสร้างเครื่องแม่ข่ายเสมือนและติดตั้ง

	๔.๓.๒ การติดตั้งระบบปฏิบัติการเซนต์โอเอสเวอร์ชั่น ๗ 

	๔.๓.๓ การติดตั้งโปรแกรมเอนจิ้นเอ็ก (Nginx) และปรับปรุงค่า Configuration ของ firewall 

	๔.๓.๔ การปรับปรุงการกำหนดค่าโปรแกรมอรรถประโยชน์ 

	๔.๓.๕ ปรับปรุงการกำหนดค่าโปรแกรมเอ็นจิ้นเอ็ก 


	๔.๔ การปรับปรุงการกำหนดค่าอุปกรณ์เครือข่ายที่เกี่ยวข้อง


	บทที่ ๕ การตรวจสอบการทำงานและการบำรุงรักษาระบบ

	๕.๑ การตรวจสอบการทำงานระบบตัวแทนการให้บริการเว็บไซต์สำนักงานพัฒนาที่ดินเขต (Check)

	๕.๒ การบำรุงรักษาและปรับปรุงระบบตัวแทนการให้บริการเว็บไซต์สำนักงานพัฒนาที่ดินเขต (Act)


	บทที่ ๖ สรุปและข้อเสนอแนะ

	๖.๑ ความยุ่งยากในการดำเนินการ/ปัญหา/อุปสรรค

	๖.๒ ผลที่ได้รับ

	๖.๓ ข้อเสนอแนะ


	บรรณานุกรม

	ภาคผนวก

	ไฟล์ชุดคำสั่งควบคุมโปรแกรมเอนจิ้นเอ็ก



	สารบัญภาพ

	ภาพที่ ๒ - ๑ วงจร PDCA

	ภาพที่ ๒ - ๒ การเปรียบเทียบรูปแบบการเชื่อมโยงระหว่าง Forward proxy และ Reverse Proxy

	ภาพที่ ๓ - ๑ รูปแบบการเชื่อมต่อระบบเครือข่ายในปัจจุบันที่ให้บริการเว็บไซต์

	ภาพที่ ๓ - ๒ แผนภาพแสดงวงจรการพัฒนาระบบตัวแทนการให้บริการเว็บไซต์ Plan-Do-Check-Act

	ภาพที่ ๓ - ๓ รูปแบบการเชื่อมต่อระบบเครือข่ายที่ให้บริการผ่านระบบตัวแทนการให้บริการเว็บไซต์ (Reverse Proxy)

	ภาพที่ ๔ - ๑ การระบุไอพีแอดเดรส ชื่อผู้ใช้ และรหัสผ่าน เพื่อเชื่อมต่อเครื่องแม่ข่าย ESXi

	ภาพที่ ๔ - ๒ การเลือก New Virtual Machine เพื่อสร้างเครื่องข่ายเสมือน

	ภาพที่ ๔ - ๓ การเลือกลักษณะการคอนฟิกูเรชัน

	ภาพที่ ๔ - ๔ การกำหนดค่าชื่อเครื่องแม่ข่ายเสมือน

	ภาพที่ ๔ - ๕ การเลือกพื้นที่จัดเก็บ

	ภาพที่ ๔ - ๖ การกำหนดค่าเวอร์ชั่นเครื่องแม่ข่ายเสมือน

	ภาพที่ ๔ - ๗ การกำหนดค่าระบบปฏิบัติการของเครื่องแม่ข่ายเสมือนที่ทำการติดตั้ง

	ภาพที่ ๔ - ๘ การกำหนดค่าจำนวนซีพียู (CPUs) และจำนวนคอร์ต่อซีพียู (Core of CPU) ของเครื่องแม่ข่ายเสมือน

	ภาพที่ ๔ - ๙ การกำหนดค่าขนาดเมมโมรี่ (Memory) ของระบบปฏิบัติการเครื่องแม่ข่ายเสมือน

	ภาพที่ ๔ - ๑๐ การเลือกจำนวน interface การเชื่อมต่อระบบเครือข่ายเครื่องแม่ข่ายเสมือน

	ภาพที่ ๔ - ๑๑ การกำหนดค่ารูปแบบลักษณะการเชื่อมต่อและควบคุมดิสก์ระบบปฏิบัติการของเครื่องแม่ข่ายเสมือน

	ภาพที่ ๔ - ๑๒ การกำหนดค่าใช้งานลักษณะของดิสก์ (Disk) ระบบปฏิบัติการของเครื่องแม่ข่ายเสมือน

	ภาพที่ ๔ - ๑๓ การกำหนดค่าขนาดของพื้นที่ดิสก์ระบบปฏิบัติการของเครื่องแม่ข่ายเสมือน

	ภาพที่ ๔ - ๑๔ หน้าจอแสดงผลสรุปการกำหนดค่าเครื่องแม่ข่ายเสมือน

	ภาพที่ ๔ - ๑๕ การนำไฟล์ Image ที่ใช้ในการติดตั้ง จัดเก็บที่เครื่อง ESXi

	ภาพที่ ๔ - ๑๖ การกำหนดค่าเรียกใช้งาน Image เพื่อติดตั้ง เซนต์โอเอสเวอร์ชั่น ๗

	ภาพที่ ๔ - ๑๗ การเปิดเครื่องแม่ข่ายเสมือน

	ภาพที่ ๔ - ๑๘ จอภาพแสดงการเริ่มต้นขั้นตอนติดตั้งระบบปฏิบัติการ

	ภพาที่ ๔ - ๑๙ จอภาพแสดงเข้าสู่หน้าจอ ต้อนรับการติดตั้งระบบปฏิบัติการ

	ภาพที่ ๔ - ๒๐ จอภาพแสดงการกำหนดค่าเวลาและช่วงเวลา

	ภาพที่ ๔ - ๒๑ จอภาพแสดงรายละเอียดการเลือกติดตั้งโปรแกรมที่ติดตั้งพร้อมกับระบบปฏิบัติการ

	ภาพที่ ๔ - ๒๒ จอภาพแสดงการเลือก Disk ที่ต้องการติดตั้ง

	ภาพที่ ๔ - ๒๓ จอภาพแสดงการตรวจสอบการกำหนดค่าให้ถูกต้องก่อนการติดตั้ง

	ภาพที่ ๔ - ๒๔ จอภาพแสดงการกำหนดค่ารหัสผ่าน ของผู้ใช้สิทธิผู้ดูแลระบบ

	ภาพที่ ๔ - ๒๕ จอภาพแสดงเสร็จสิ้นการติดตั้งระบบปฏิบัติการ

	ภาพที่ ๔ - ๒๖ จอภาพแสดงแสดงผลการเริ่มต้นระบบปฏิบัติการ

	ภาพที่ ๔ - ๒๗ จอภาพแสดงการกรอกชื่อผู้ใช้งานและรหัสผ่านเพื่อเข้าสู่ระบบ

	ภาพที่ ๔ - ๒๘ จอภาพแสดงการตรวจสอบสถานะการ์ดเครือข่าย (Interface Network card)

	ภาพที่ ๔ - ๒๙ จอภาพแสดงการใช้คำสั่งกำหนดค่าไฟล์ควบคุมการ์ดเครือข่าย

	ภาพที่ ๔ - ๓๐ จอภาพแสดงการกำหนดค่าไฟล์คอนฟิกควบคุมการ์ดเครือข่าย

	ภาพที่ ๔ - ๓๑ จอภาพแสดงการใช้คำสั่งรีสตาร์ทระบบปฏิบัติการ
 
	ภาพที่ ๔ - ๓๒ การใช้โปรแกรม Putty เชื่อมต่อไปยังเครื่องแม่ข่ายพร็อกซี่

	ภาพที่ ๔ - ๓๓ จอภาพแสดงการเข้าสู่ระบบโดยการกรอกชื่อผู้ใช้งานและรหัสผ่าน

	ภาพที่ ๔ - ๓๔ จอภาพแสดงการเสร็จสิ้นการเข้าสู่ระบบ (Login) 

	ภาพที่ ๔ - ๓๕ จอภาพแสดงการตรวจสอบสถานะไฟล์คอนฟิกควบคุมการ์ดเครือข่าย

	ภาพที่ ๔ - ๓๖ จอภาพแสดงการทดสอบการเชื่อมต่อระบบเครือข่าย

	ภาพที่ ๔ - ๓๗ จอภาพแสดงการใช้คำสั่งเพื่อกำหนดค่าไฟล์ hostname

	ภาพที่ ๔ - ๓๘ จอภาพแสดงการกำหนดค่าไฟล์ hostname

	ภาพที่ ๔ - ๓๙ จอภาพแสดงการสร้างชื่อผู้ใช้งานและกำหนดรหัสผ่าน

	ภาพที่ ๔ - ๔๐ จอภาพแสดงการติดตั้งโปรแกรม NTPdate

	ภาพที่ ๔ - ๔๑ จอภาพแสดงการกำหนดค่าให้ซิงก์เวลากับ NTP server กรมพัฒนาที่ดิน

	ภาพที่ ๔ - ๔๒ จอภาพแสดงการอับเดทระบบปฏิบัติการให้เป็นเวอร์ชั่นล่าสุด

	ภาพที่ ๔ - ๔๓ จอภาพแสดงเสร็จสิ้นการอับเดทระบบปฏิบัติการ

	ภาพที่ ๔ - ๔๔ จอภาพแสดงการใช้คำสั่งเพื่อทำการติดตั้งโปรแกรม Nginx

	ภาพที่ ๔ - ๔๕ จอภาพแสดงเสร็จสิ้นการดาวน์โหลดแล้วติดตั้งโปรแกรม

	ภาพที่ ๔ - ๔๖ จอภาพแสดงการใช้คำสั่งเพื่อเปิดใช้งานโปรแกรม Nginx

	ภาพที่ ๔ - ๔๗ จอภาพแสดงการใช้คำสั่งเพื่อตรวจสอบสถานะโปรแกรม Nginx

	ภาพที่ ๔ - ๔๘ จอภาพแสดงการใช้คำสั่งกำหนดค่าให้โปรแกรม Nginx เปิดใช้งานหลังจากการเริ่มต้นระบบปฏิบัติการ

	ภาพที่ ๔ - ๔๙ จอภาพแสดงการตรวจสอบการทำงานสถานะไฟล์วอล์ของระบบปฏิบัติการ

	ภาพที่ ๔ - ๕๐ จอภาพแสดงการตรวจสอบ zone ที่การ์ดเชื่อมต่อระบบเครือข่าย

	ภาพที่ ๔ - ๕๑ จอภาพแสดงการตรวจสอบเซอวิส ที่มีการเชื่อมต่อ zone ต่าง ๆ

	ภาพที่ ๔ - ๕๒ จอภาพแสดงการใช้คำสั่งปรับปรุงค่าคอมฟิกไฟล์วอลเพื่อให้เซอวิสสามารถเชื่อต่อได้

	ภาพที่ ๔ - ๕๓ จอภาพแสดงการตรวจสอบเซอวิส ที่มีการเชื่อมต่อ zone ต่าง ๆ

	ภาพที่ ๔ - ๕๔ จอภาพแสดงการทดสอบการเรียกใช้งานเว็บไซต์ไปยังเครื่องแม่ข่ายให้บริการ

	ภาพที่ ๔ - ๕๕ การใช้โปรแกรม WinSCP เชื่อมต่อไปยังเครื่องแม่ข่ายพร็อกซี่

	ภาพที่ ๔ - ๕๖ ผลการเชื่อมต่อเครื่องแม่ข่ายพร็อกซี ด้วยโปรแกรม WinSCP สำเร็จ

	ภาพที่ ๔ - ๕๗ การสร้างไฟล์ Configuration เว็บไซต์สำหรับเว็บไซต์ของสำนักงานพัฒนาที่ดินเขต ๓

	ภาพที่ ๔ - ๕๘ ไฟล์ชุดคำสั่งสำหรับเว็บไซต์ของสำนักงานพัฒนาที่ดินเขต ๓

	ภาพที่ ๔ - ๕๙ การเพิ่มกำหนดค่า Log ในไฟล์ชุดคำสั่งสำหรับเว็บไซต์ของสำนักงานพัฒนาที่ดินเขต ๓

	ภาพที่ ๔ - ๖๐ จอภาพแสดงการใช้คำสั่งในการตรวจสอบความถูกต้องของชุดคำสั่ง

	ภาพที่ ๔ - ๖๑ จอภาพแสดงการกำหนดขนาดของพาร์ทข้อมูล Ram disk

	ภาพที่ ๔ - ๖๒ จอภาพแสดงการปรับปรุงค่าดิสก์ที่ระบบปฏิบัติการเชื่อมต่อ

	ภาพที่ ๔ - ๖๓ จอภาพแสดงการกำหนดค่าให้โปรแกรม Nginx จัดเก็บไฟล์แคชข้อมูลเว็บไซต์

	ภาพที่ ๔ - ๖๔ การปรับตั้งค่าให้โปรแกรม Nginx ไม่แสดงผลเวอร์ชั่นของโปแกรม

	ภาพที่ ๔ - ๖๕ การปรับตั้งค่าให้โปรแกรม Nginx ส่งค่าไอพีแอสเดสชุดเดิม

	ภาพที่ ๔ - ๖๖ การกำหนดค่าให้โปรแกรม Nginx ส่งค่าล็อกไฟล์

	ภาพที่ ๔ - ๖๗ จอภาพแสดงเมนูดาวน์โหลดแผนที่ของเว็บไซต์สำนักพัฒนาที่ดินเขต ๓

	ภาพที่ ๔ - ๖๘ จอภาพแสดงเมนูดาวน์โหลดภาพแผนที่ป่าไม้ถาวรตามมติคณะรัฐมนตรีของเว็บไซต์สำนักพัฒนาที่ดินเขต ๓

	ภาพที่ ๔ - ๖๙ ไฟล์ตัวอย่างแผนที่พื้นที่ป่าจำแนกจังหวัดนครราชสีมา

	ภาพที่ ๔ - ๗๐ การแก้ไขชุดคำสั่ง เพื่อเพิ่มประสิทธิภาพในการรับ-ส่งข้อมูล

	ภาพที่ ๔ - ๗๑ การกำหนดค่าปิดกันการโจมตีของไฟล์ชุดคำสั่ง

	ภาพที่ ๔ - ๗๒ จอภาพแสดงการใช้คำสั่งในการตรวจสอบความถูกต้องของชุดคำสั่ง

	ภาพที่ ๔ - ๗๓ จอภาพแสดงการใช้คำสั่ง restart โปรแกรมเพื่อให้ชุดคำสั่งที่มีการเปลี่ยนแปลงมีผล

	ภาพที่ ๔ - ๗๔ การเข้าสู่เว็บไซต์ควบคุมอุปกรณ์ไฟร์วอลล์

	ภาพที่ ๔ - ๗๕ การสร้างหมายเลขของอุปกรณ์

	ภาพที่ ๔ - ๗๖ การปรับการปรุงการกำหนดค่าฟังก์ชัน NAT

	ภาพที่ ๕ - ๑ ไฟล์ Hosts ที่ถูกเพิ่มชุดคำสั่ง

	ภาพที่ ๕ - ๒ จอภาพแสดงการทดสอบการ ping URL เว็บไซต์สำนักงานเขตพัฒนาที่ดินเขต ๓

	ภาพที่ ๕ - ๓ จอภาพเว็บไซต์พัฒนาที่ดินเขต ๓ จากคอมพิวเตอร์ภายในเครือข่าย

	ภาพที่ ๕ - ๔ จอภาพเว็บไซต์พัฒนาที่ดินเขต ๓ จากคอมพิวเตอร์เชื่อมต่ออินเตอร์เน็ต

	ภาพที่ ๕ - ๕ การตรวจสอบจำนวนแพ๊กเก็ตที่มีการรับ-ส่งข้อมูล
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