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ห้องสมุดกรมพัฒนาที่ดิน



คํานํา 
 
ในปัจจุบัน หน่วยงานภาครัฐมีการนําเทคโนโลยีดิจิตอลเข้ามาเสริมศักยภาพการทํางานของ

บุคลากร เพ่ิมประสิทธิภาพการดําเนินงานและยกระดับการให้บริการประชาชนเป็นหลัก เว็บไซต์ถือเป็นสื่อ
อิเล็กทรอนิกส์ที่สําคัญในการเข้าถึงการให้บริการของภาครัฐ ทําให้ประชาชนได้รับความสะดวกรวดเร็วในการ
ใช้บริการที่ทั่วถึงและเท่าเทียมกัน โดยมีศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร ซึ่งถือเป็นศูนย์กลางการ
จัดการด้านเทคโนโลยีสารสนเทศ รับผิดชอบในการดูแล และจัดการเว็บไซต์หน่วยงานภายในกรมพัฒนาที่ดิน
ทั้งหมดในส่วนกลางและส่วนภูมิภาค ส่งเสริมและสนับสนุนให้ทุกหน่วยงานปรับปรุงข้อมูลข่าวสาร องค์ความรู้  
ผลงานวิชาการ บริการ e-Service ต่าง ๆ ภายในเว็บไซต์ของหน่วยงานต่าง ๆ ให้มีข้อมูลที่เป็นประโยชน์และ
เป็นปัจจุบัน 

ระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ ดินเขต (Reverse Proxy) 
พัฒนาขึ้นโดยทําหน้าที่ให้บริการต่าง ๆ แทนเครื่องแม่ข่ายเว็บไซต์ส่วนภูมิภาคจริง ซึ่งจะทําให้ลดปริมาณของ
การส่งผ่านข้อมูลภายในเครือข่าย ทําให้เคร่ืองแม่ข่ายเว็บไซต์ไม่ต้องทํางานหนัก และยังเป็นเครื่องมือเพ่ือลด
ช่องโหว่ของเว็บไซต์ เพ่ือป้องกันการโจมตีของเว็บไซต์ได้ 

ผู้จัดทํา จึงได้รวบรวมข้อมูล หลักการวิเคราะห์ การออกแบบ กระบวนการพัฒนา และการ
บริหารจัดการเว็บเซิร์ฟเวอร์ ขึ้นเพ่ือใช้เป็นเอกสารอ้างอิงสําหรับข้าราชการและเจ้าหน้าที่ รวมทั้งผู้ที่มีความ
สนใจในการพัฒนาระบบตัวแทนการให้บริการเว็บไซต์ สามารถนําไปใช้ต่อยอดเพื่อใช้ในการบริการเว็บไซต์ มี
ประสิทธิภาพ ต่อไป 
 
        ภูวดล แสงทอง 
        กุมภาพันธ์ 2561 
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สารบญั 
 

  หน้า 
บทที่ 1 บทนาํ 1-1 
 1.1  ช่ือผลงาน 1-1 
 1.2  บทนํา/ความสําคัญของปัญหา 1-1 
 1.3  วัตถุประสงค์ 1-2 
 1.4  ขอบเขตการศึกษา 1-2 
 1.5  ความรู้ทางวิชาการหรือแนวคิดที่ใช้ในการดําเนินการ 1-3 
 1.6  สรุปสาระและข้ันตอนการดําเนินการ 1-3 
 1.7  ส่วนของงานที่ผู้เสนอเป็นผู้ปฏิบัติ 1-4 
 1.8  ระยะเวลาและสถานที่ดําเนินการ 1-4 
 1.9  ผู้ดําเนินการ 1-4 
 1.10  ผลสําเร็จของงาน (เชิงปริมาณ/คุณภาพ) 1-4 
 1.11  การนําไปใช้ประโยชน์ 1-4 
บทที่ 2 แนวคดิและทฤษฎีทีเ่กีย่วข้อง 2-1 
 2.1 ความหมายของวงจรพัฒนาบริหารงานคุณภาพ PDCA 2-1 
 2.2 ระบบปฏิบัติการ (Operation System : OS) 2-2 
 2.3 ด้านโปรแกรมอรรถประโยชน์ 2-5 
 2.4 ด้านการจัดการพร็อกซี ่(Proxy) 2-6 
 2.5 Reverse Proxy 2-7 
 2.6 ด้านการจัดการเครื่องแม่ข่ายเสมือน (Virtualization) 2-9 
 2.7 ด้านการจัดการไฟร์วอลล์ (Firewall) 2-9 
 2.8 ด้านการจัดการเว็บไซต์และช่องโหว่ของเว็บไซต์ 2-11 
 2.9 ด้านการจัดการระบบเครือข่ายคอมพิวเตอร์ 2-13 
บทที่ 3 การวิเคราะหแ์ละออกแบบกระบวนการจัดทาํระบบ 3-1 
 3.1 ขั้นตอนการให้บริการเว็บไซต์ของหน่วยงานส่วนภูมิภาค กรมพัฒนาที่ดิน ในปัจจุบัน 3-1 
 3.2 การวิเคราะห์ระบบ 3-2 
 3.3 ปัญหาที่เกิดขึน้ในปัจจุบัน 3-2 
 3.4 ความจําเป็นในการพัฒนาระบบตัวแทนการให้บริการเว็บไซต์หน่วยงาน 

สํานักงานพัฒนาที่ดินเขต 
3-3 

 3.5 ออกแบบกระบวนการจัดทําระบบตัวแทนการใหบ้ริการเว็บไซต์หน่วยงาน          
สํานักงานพัฒนาที่ดินเขต 
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 3.6 ขั้นตอนการให้บริการเว็บไซต์ของหน่วยงานส่วนภูมิภาค กรมพัฒนาที่ดิน ผ่านระบบ
ตัวแทนการใหบ้ริการเว็บไซต์  (Reverse Proxy) 
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บทที่ 4 การพฒันาระบบ 4-1 
 4.1 อุปกรณ์และเครื่องมือที่ใช้ 4-1 
 4.2 ขั้นตอนการติดต้ังและบริหารจัดการระบบ 4-1 
 4.3 การดําเนินการติดต้ัง 4-2 
 4.3.1 การสร้างเครื่องแม่ข่ายเสมือนและติดต้ัง 4-2 
 4.3.2 การติดต้ังระบบปฏิบัติการเซนต์โอเอสเวอร์ช่ัน 7 4-9 
 4.3.3 การติดต้ังโปรแกรมเอนจิ้นเอ็ก (Nginx) และปรับปรุงค่า Configuration 

ของ   firewall  
4-21 

 4.3.4 การปรับปรุงการกําหนดค่าโปรแกรมอรรถประโยชน์ 4-26 
 4.3.5 ปรับปรุงการกําหนดค่าโปรแกรมเอ็นจ้ินเอ็ก  4-33 
 4.4 การปรับปรุงการกําหนดค่าอุปกรณ์เครือข่ายที่เก่ียวข้อง 4-37 
   
บทที่ 5  การตรวจสอบการทาํงานและการบํารุงรกัษาระบบ 5-1 
 5.1 การตรวจสอบการทํางานระบบตัวแทนการให้บริการเว็บไซต์สํานักงานพัฒนาที่ดิน

เขต (Check) 
5-1 

 5.2 การบํารุงรักษาและปรับปรุงระบบตัวแทนการให้บริการเว็บไซต์สํานักงานพัฒนาที่ดิน
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บทที่ 6  สรปุและข้อเสนอแนะ 6-1 
 6.1 ความยุ่งยากในการดําเนินการ/ปัญหา/อุปสรรค 6-1 
 6.2 ข้อเสนอแนะ 6-1 
   
บรรณานกุรม  บ-1 
  
ภาคผนวก ก-1 
 ไฟล์ชุดคําสั่งควบคุมโปรแกรมเอนจ้ินเอ็ก ก-1 
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สารบญัภาพ 
     หน้า 
 
ภาพที่ 2 – 1   วงจร PDCA 2-2
ภาพที่ 2 – 2   การเปรียบเทียบรูปแบบการเช่ือมโยงระหว่าง Forward proxy และ Reverse Proxy 2-8 
ภาพที่ 3 – 1   รูปแบบการเช่ือมต่อระบบเครือข่ายในปัจจบัุนที่ให้บริการเว็บไซต์ 3-1 
ภาพที่ 3 – 2 แผนภาพแสดงวงจรการพัฒนาระบบตัวแทนการให้บริการเว็บไซต์  3-4 
 Plan-Do-Check-Act   
ภาพที่ 3 – 3   รูปแบบการเช่ือมต่อระบบเครือข่ายที่ให้บรกิารผ่านระบบตัวแทนการใหบ้ริการเว็บไซต์ 3-6 
 (Reverse Proxy)  
ภาพที่ 4 – 1    การระบุไอพีแอดเดรส ช่ือผู้ใช้ และรหัสผ่าน เพ่ือเช่ือมต่อเครื่องแม่ข่าย ESXi 4-2 
ภาพที่ 4 – 2    การเลือก New Virtual Machine เพ่ือสร้างเครื่องข่ายเสมือน  4-2 
ภาพที่ 4 – 3   การเลือกลักษณะการคอนฟิกูเรชัน  4-3 
ภาพที่ 4 – 4   การกําหนดค่าช่ือเคร่ืองแม่ข่ายเสมือน  4-3 
ภาพที่ 4 – 5   การเลือกพ้ืนที่จัดเก็บ  4-4 
ภาพที่ 4 – 6   การกําหนดค่าเวอร์ช่ันเคร่ืองแม่ข่ายเสมือน   4-4 
ภาพที่ 4 – 7   การกําหนดค่าระบบปฏิบัติการของเครื่องแม่ข่ายเสมือนทีท่ําการติดต้ัง  4-5 
ภาพที่ 4 – 8   การกําหนดค่าจํานวนซีพียู (CPUs) และจํานวนคอร์ต่อซีพียู (Core of CPU)  4-5 
 ของเคร่ืองแม่ข่ายเสมือน  
ภาพที่ 4 – 9   การกําหนดค่าขนาดเมมโมร่ี (Memory) ของระบบปฏิบัติการเคร่ืองแม่ขา่ยเสมือน  4-6 
ภาพที่ 4 – 10   การเลือกจํานวน interface การเช่ือมต่อระบบเครือข่ายเครื่องแม่ขา่ยเสมือน  4-6 
ภาพที่ 4 – 11   การกําหนดค่ารูปแบบลักษณะการเช่ือมต่อและควบคุมดิสก์ระบบปฏิบัติการ 4-7 
 ของเคร่ืองแม่ข่ายเสมือน  
ภาพที่ 4 – 12   การกําหนดค่าใช้งานลักษณะของดิสก์ (Disk) ระบบปฏิบัติการของเครื่องแม่ข่ายเสมือน  4-7 
ภาพที่ 4 – 13   การกําหนดค่าขนาดของพ้ืนที่ดิสก์ระบบปฏิบัติการของเคร่ืองแม่ข่ายเสมือน  4-8 
ภาพที่ 4 – 14  หน้าจอแสดงผลสรุปการกําหนดค่าเคร่ืองแม่ข่ายเสมอืน  4-8 
ภาพที่ 4 – 15  การนําไฟล์ Image ที่ใช้ในการติดต้ัง จัดเก็บที่เคร่ือง ESXi   4-9 
ภาพที่ 4 – 16  การกําหนดค่าเรียกใช้งาน Image เพ่ือติดต้ัง เซนต์โอเอสเวอร์ช่ัน 7  4-9 
ภาพที่ 4 – 17  การเปิดเคร่ืองแม่ข่ายเสมอืน  4-10 
ภาพที่ 4 – 18  จอภาพแสดงการเริ่มต้นขั้นตอนติดต้ังระบบปฏิบัติการ 4-10 
ภาพที่ 4 – 19  จอภาพแสดงเข้าสู่หน้าจอ ต้อนรับการติดต้ังระบบปฏิบัติการ 4-11 
ภาพที่ 4 – 20  จอภาพแสดงการกําหนดค่าเวลาและช่วงเวลา  4-11 
ภาพที่ 4 – 21  จอภาพแสดงรายละเอียดการเลือกติดต้ังโปรแกรมที่ติดต้ังพร้อมกับระบบปฏิบัติการ  4-12 
ภาพที่ 4 – 22  จอภาพแสดงการเลือก Disk ที่ต้องการติดต้ัง  4-12 
ภาพที่ 4 – 23  จอภาพแสดงการตรวจสอบการกําหนดค่าให้ถูกต้องก่อนการติดต้ัง  4-13 
ภาพที่ 4 – 24  จอภาพแสดงการกําหนดค่ารหัสผ่าน ของผู้ใช้สิทธิผู้ดูแลระบบ  4-13 
ภาพที่ 4 – 25  จอภาพแสดงเสร็จสิ้นการติดต้ังระบบปฏิบัติการ  4-14 
ภาพที่ 4 – 26  จอภาพแสดงแสดงผลการเริ่มต้นระบบปฏิบัติการ  4-14 

ห้องสมุดกรมพัฒนาที่ดิน



สารบญัภาพ (ต่อ) 
      หน้า 
 
ภาพที่ 4 – 27  จอภาพแสดงการกรอกช่ือผู้ใช้งานและรหัสผ่านเพ่ือเข้าสู่ระบบ  4-15 
ภาพที่ 4 – 28  จอภาพแสดงการตรวจสอบสถานะการ์ดเครือข่าย (Interface Network card)  4-15 
ภาพที่ 4 – 29  จอภาพแสดงการใช้คําสั่งกําหนดค่าไฟล์ควบคุมการ์ดเครือข่าย  4-15 
ภาพที่ 4 – 30  จอภาพแสดงการกําหนดค่าไฟล์คอนฟิกควบคุมการ์ดเครือข่าย  4-16 
ภาพที่ 4 – 31  จอภาพแสดงการใช้คําสั่งรีสตาร์ทระบบปฏิบัติการ  4-16 
ภาพที่ 4 – 32  การใช้โปรแกรม Putty เช่ือมต่อไปยังเครื่องแม่ข่ายพร็อกซี ่ 4-17 
ภาพที่ 4 – 33  จอภาพแสดงการเข้าสู่ระบบโดยการกรอกช่ือผู้ใช้งานและรหัสผ่าน  4-17 
ภาพที่ 4 – 34  จอภาพแสดงการเสร็จสิ้นการเข้าสู่ระบบ (Login)  4-17 
ภาพที่ 4 – 35  จอภาพแสดงการตรวจสอบสถานะไฟล์คอนฟิกควบคุมการ์ดเครือข่าย  4-18 
ภาพที่ 4 – 36  จอภาพแสดงการทดสอบการเช่ือมต่อระบบเครือข่าย  4-18 
ภาพที่ 4 – 37  จอภาพแสดงการใช้คําสั่งเพ่ือกําหนดค่าไฟล์ hostname   4-18 
ภาพที่ 4 – 38  จอภาพแสดงการกําหนดค่าไฟล์ hostname  4-19 
ภาพที่ 4 – 39  จอภาพแสดงการสร้างช่ือผู้ใช้งานและกาํหนดรหัสผ่าน  4-19 
ภาพที่ 4 – 40  จอภาพแสดงการติดต้ังโปรแกรม NTPdate  4-20 
ภาพที่ 4 – 41  จอภาพแสดงการกําหนดค่าให้ซิงก์เวลากับ NTP server กรมพัฒนาที่ดิน  4-20 
ภาพที่ 4 – 42  จอภาพแสดงการอับเดทระบบปฏิบัติการให้เป็นเวอร์ช่ันล่าสุด  4-20 
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บทที่  1 
บทนํา 

 
1.1 ชื่อผลงาน      ระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต (Reverse Proxy) 
 
1.2 บทนํา / ความสําคญัของปญัหา   

ในปัจจุบัน หน่วยงานภาครัฐมีการนําเทคโนโลยีดิจิตอลเข้าไปเสริมศักยภาพการทํางานของบุคลากร 
โดยการประยุกต์ใช้ไอซีที เพ่ือเพ่ิมประสิทธิภาพการดําเนินงานภาครัฐและยกระดับการให้บริการประชาชน  
เป็นหลัก เว็บไซต์ถือเป็นสื่ออิเล็กทรอนิกส์ที่สําคัญในการเข้าถึงการให้บริการของภาครัฐ ทําให้ประชาชนได้รับ
ความสะดวกรวดเร็วในการใช้บริการที่ทั่วถึงและเท่าเทียมกัน กรมพัฒนาที่ดินจึงส่งเสริมและสนับสนุนให้ทุก
หน่วยงานจัดทําเว็บไซต์ขึ้น เพ่ือให้บริการข้อมูล การให้บริการวิชาการเป็นทั้ง MIS GIS ข่าวประชาสัมพันธ์
กิจกรรมงานของหน่วยงานสู่ประชาชนท่ัวไป   

ศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร (ศทส.) ซึ่งถือเป็นศูนย์กลางการจัดการด้านเทคโนโลยี
สารสนเทศ รับผิดชอบในการดูแล และจัดการเว็บไซต์หน่วยงานภายในกรมพัฒนาที่ดินทั้งหมดในส่วนกลางและ
ส่วนภูมิภาค ส่งเสริมและสนับสนุนให้ทุกหน่วยงานปรับปรุงข้อมูลข่าวสาร องค์ความรู้  ผลงานวิชาการ บริการ 
e-Service ต่าง ๆ ภายในเว็บไซต์ของหน่วยงานให้มีข้อมูลที่เป็นประโยชน์และเป็นปัจจุบัน พร้อมเผยแพร่ออกสู่
เกษตรกรและสาธารณชน เพ่ือให้เจ้าหน้าที่ เกษตรกร และผู้รับบริการ สามารถเข้าถึงข้อมูลข่าวสารจาก
เว็บไซต์ได้อย่างสะดวกและรวดเร็ว จากอุปกรณ์ต่าง ๆ ที่ต่อกับอินเทอร์เน็ตได้ทุกที่ทุกเวลา เป็นการยกระดับใน
การพัฒนา และการดําเนินงานรัฐบาลอิเล็กทรอนิกส์ให้บรรลุเป้าหมายของกรมพัฒนาที่ดิน 

เว็บไซต์หน่วยงานในส่วนภูมิภาคส่วนใหญ่เป็นข้อมูลในรูปแบบคงที่ (Data Static) แสดงผลอย่าง
เดียวโดยไม่มีการโต้ตอบระหว่างผู้ใช้งานกับเว็บไซต์ เช่น ข้อมูลเอกสารเผยแพร่ ข้อมูลแสดงผลรูปภาพ  
เมื่อผู้ใช้งานเรียกดูข้อมูลบนเว็บไซต์ส่วนภูมิภาคผ่านระบบอินเทอร์เน็ต ระบบจะส่งข้อมูลคําขอแพ็กเกต 
(Packet) มายังไฟร์วอลล์ (Firewall) ส่วนกลาง (ต้ังอยู่ ณ ห้องควบคุมระบบ Network ศทส.) เพ่ือตรวจสอบ
แพ็กเกต ตามนโยบายการให้บริการ (Policy) จากน้ัน จะส่งแพ็กเกตคําขอไปยังเครื่องแม่ข่ายเว็บไซต์ของ
หน่วยงานส่วนภูมิภาคเพ่ือประมวลผล แล้วจึงส่งแพ็กเกจตอบกลับไปยังผู้สนใจผ่านระบบเครือข่ายอินทราเน็ต
ของกรมพัฒนาที่ดิน และหากมีการรับ-ส่งแพ็กเกตคําขอที่เหมือนกันในช่วงเวลาเดียวกัน พบว่าเคร่ืองแม่ข่าย
เว็บไซต์ของหน่วยงานส่วนภูมิภาคต้องทํางานหนัก เพราะประมวลผลซ้ํา ๆ ทุกครั้งที่มีการส่งคําขอ   

ในขณะเดียวกัน การป้องกันการโจมตี ด้วยการติดต้ังไฟร์วอลล์ระหว่างเครือข่ายภายนอกและเว็บ
เซิร์ฟเวอร์ เพ่ือทําหน้าที่ตรวจสอบความถูกต้องของการรับ-ส่งระหว่างต้นทาง (Source) และปลายทาง
(Destination) สามารถป้องกันได้ส่วนหน่ึง แต่ไม่สามารถป้องกันการโจมตีผ่านช่องโหว่ของชุดคําสั่ง (Source 
Code) เว็บไซต์ ซึ่งอยู่นอกเหนือการตรวจสอบของไฟร์วอลล์กรองแพ็กเกต (Packet Filtering) จึงทําให้กลุ่มผู้
ไม่ประสงค์ดีพยายามเข้าถึงระบบโดยไม่ได้รับอนุญาต รวมถึง ทําให้ระบบหยุดให้บริการด้วยวิธีการต่าง ๆ อัน
ส่งผลต่อภาพลักษณ์ของหน่วยงาน ผู้ไม่ประสงค์ดีอาจมีจุดประสงค์แตกต่างกันไปตามเวลา และสถานการณ์ 
เช่น เพ่ือข่มขู่เรียกค่าไถ่ หรือเพ่ือแอบซ่อนช่องการโจมตีที่แท้จริง และใช้เว็บไซต์ของเราเป็นฐานในการโจมตี
เว็บไซต์อ่ืน ๆ ซึ่งแนวโน้มภัยคุกคามผ่านช่องทางอินเทอร์เน็ตมีเพ่ิมขึ้นอย่างต่อเน่ืองทุกปี 
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ด้วยเหตุผลน้ี จึงได้พัฒนาระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาท่ีดินเขต 
(Reverse Proxy) ขึ้น เพ่ือจําลองเครื่องคอมพิวเตอร์ที่ทําหน้าที่ให้บริการต่าง ๆ แทนเคร่ืองแม่ข่ายเว็บไซต์จริง 
ที่ต้ังอยู่ในอินเทอร์เน็ต  ซึ่งทําหน้าที่สําหรับเก็บข้อมูลเว็บไซต์ที่ผู้ใช้บริการได้เรียกข้อมูลมาจากอินเทอร์เน็ต โดย
ผ่านทาง Web Browser ทําให้ผู้ใช้บริการรายต่อไปที่ต้องการค้นหาข้อมูลเดิมซ้ํากับที่มีผู้อ่ืนเรียกใช้บริการไว้ 
สามารถที่จะเรียกดูข้อมูลจาก Reverse Proxy  ได้โดยตรง ไม่ต้องค้นหาข้อมูลจากแม่ข่ายเว็บไซต์จริงอีก ซึ่งจะ
ทําให้ลดปริมาณของการส่งผ่านข้อมูลโดยตรง (data-stream) ลงไป ทําให้เครื่องแม่ข่ายเว็บไซต์ไม่ต้องทํางาน
หนัก และ Reverse Proxy ยังสามารถปรับปรุงชุดคําสั่งให้กับเคร่ืองแม่ข่ายเว็บไซต์ เพ่ือลดช่องโหว่ของเว็บไซต์ 
เป็นเคร่ืองมือเบ้ืองต้นใช้ในการป้องกันการโจมตีของเว็บไซต์ได้ 
 
1.3 วัตถุประสงค์ 

1.3.1 เพ่ือลดช่วงเวลาในการรับ-ส่งข้อมูล (Load) เว็บไซต์มาแสดงผล ของเคร่ืองแม่ข่ายเว็บไซต์ผ่าน
ระบบเครือข่ายอินทราเน็ต เพ่ิมประสิทธิภาพในการให้บริการเว็บไซต์หน่วยงานพัฒนาที่ดิน 

1.3.2 เพ่ือเป็นเครื่องมือที่ใช้ในจัดการป้องกันการโจมตีจากผู้บุกรุกภายนอกเครือข่ายกรมพัฒนา
ที่ดิน ได้ทันท่วงทีเมื่อได้รับการแจ้งเตือนภัยทางอินเทอร์เน็ต เหตุการณ์การโจมตี และป้องกันความเสี่ยง ไม่ให้มี
ผลกระทบต่อการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต สําหรับผู้ใช้งานเครือข่ายภายในกรม
พัฒนาทื่ดิน 

 
1.4 ขอบเขตการศึกษา 

1.4.1 ศึกษาระบบปฏิบัติการ (Operation System) CentOS เพ่ือให้ทราบความต้องการของ
ระบบ ขั้นตอนการติดต้ัง การกําหนดค่าระบบปฏิบัติการให้สามารถเช่ือมต่อและใช้งานร่วมกับระบบเครือข่าย
ภายในของกรมพัฒนาที่ดิน การติดต้ังการกําหนดค่าโปรแกรมพ้ืนฐานที่จําเป็นของระบบ การตรวจสอบ
ปรับปรุงเวอร์ช่ันระบบปฏิบัติการ เพ่ือให้สามารถใช้งานได้เต็มประสิทธิภาพ 

1.4.2 ศึกษาโปรแกรมอรรถประโยชน์ (Utility Software)เอนจ้ินเอ็ก (Nginx) เพ่ือนํามาใช้ทํางาน
ร่วมกับระบบทั้งหมดได้อย่างเหมาะสมและมีความเข้ากัน โดยพิจารณาทั้งในด้านการทํางานร่วมกับ
ระบบปฏิบัติการและโปรแกรมอ่ืน ๆ ที่เกี่ยวข้อง เรียงลําดับขั้นตอนการติดต้ังโปรแกรม การกําหนดค่า 
(configuration) โปรแกรม ให้สามารถใช้งานร่วมกับระบบเครือข่ายของกรมพัฒนาที่ดิน พร้อมทั้งศึกษา
ข้อจํากัดของโปรแกรม เพ่ือให้สามารถพัฒนาระบบได้มีประสิทธิภาพ 

1.4.3 ศึกษาการจัดการเคร่ืองแม่ข่ายเสมือน (Virtualization) เพ่ือให้ทราบขั้นตอนวิธีการติดต้ัง 
การเข้าถึง การจัดการควบคุม และการกําหนดค่าให้สามารถเชื่อมต่อระบบเครือข่ายของ กรมพัฒนาที่ดิน เพ่ือ
สามารถติดต้ังระบบปฏิบัติการที่พัฒนาระบบให้มีประสิทธิภาพได้ 

1.4.4 ศึกษาการจัดการระบบพร็อกซี่ ให้ทราบถึงหลักการทํางานของระบบ เพ่ือสามารถออกแบบ
และการวิเคราะห์ระบบให้มีประสิทธิภาพได้ 

1.4.5 ศึกษาการจัดการไฟร์วอลล์ ให้ทราบวิธีการบริหารจัดการอุปกรณ์ เพ่ือปรับปรุงการ
กําหนดค่า(configuration) ให้มีประสิทธิภาพได้ 

1.4.6 ศึกษาการจัดการช่องโหว่ของเว็บไซต์ที่สามารถนํามาปรับปรุงชุดคําสั่งโปรแกรมเพ่ือปิดกัน
ช่องโหว่ได้ 
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1.4.7 ศึกษา วิเคราะห์ และออกแบบระบบเครือข่ายของกรมพัฒนาที่ดิน เพ่ือให้รองรับกับการ
เช่ือมโยงของระบบ 

1.4.8 ศึกษา วิเคราะห์รูปแบบ และข้อมูลของเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต 
 
1.5 ความรู้ทางวิชาการหรือแนวคิดที่ใช้ในการดําเนินการ 

1.5.1 ความ รู้ ด้ านบ ริห ารจั ด ก ารระบบป ฏิ บั ติ ก าร  (Operation System) Community 
Enterprise Operating System (CentOS) 

1.5.2 ความรู้ด้านบริหารจัดการโปรแกรมอรรถประโยชน์ (Utility Software) Nginx 
1.5.3 ความรู้ด้านบริหารเคร่ืองแม่ข่ายเสมือน (Virtualization) 
1.5.4 ความรู้ด้านการจัดการพร็อกซี่ (Proxy) 
1.5.5 ความรู้ด้านบริหารจัดการอุปกรณ์ ไฟร์วอลล์ 
1.5.6 ความรู้ด้านภัยคุกคาม การโจมตี และช่องโหว่ของเว็บไซต์ 
1.5.7 ความรู้ด้านบริหารจัดการระบบเครือข่ายของกรมพัฒนาที่ดิน 
1.5.8 ความรู้เกี่ยวกับข้อมูลของเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต    

 
1.6 สรุปสาระและขั้นตอนการดําเนินการ   

พัฒนาระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต (Reverse Proxy) ขึ้น 
เพ่ือจําลองเคร่ืองคอมพิวเตอร์ทําหน้าที่ให้บริการต่าง ๆ แทนเครื่องแม่ข่ายเว็บไซต์จริง ที่ต้ังอยู่ในอินเทอร์เน็ต  
ซึ่งทําหน้าที่สําหรับเก็บข้อมูลที่ผู้ใช้บริการได้เรียกข้อมูลมาจากอินเทอร์เน็ต โดยผ่านทาง web browser ทําให้
ผู้ใช้บริการรายต่อไปที่ต้องการค้นหาข้อมูลเดิมซ้ํากับที่มีผู้อ่ืนเรียกใช้บริการไว้ สามารถท่ีจะเรียกดูข้อมูลจาก 
Reverse Proxy ได้โดยตรง ไม่ต้องค้นหาข้อมูลจากแม่ข่ายเว็บไซต์จริงอีก ซึ่งจะทําให้ลดระยะเวลาของการ
ส่งผ่านข้อมูลโดยตรง (data-stream) ลงไป  ทําให้เครื่องแม่ข่ายเว็บไซต์ไม่ต้องทํางานหนัก และ Reverse 
Proxy ยังสามารถปรับปรุงชุดคําสั่งให้กับเครื่องแม่ข่ายเว็บไซต์ เพ่ือลดช่องโหว่ของเว็บไซต์ เป็นเคร่ืองมือ
เบ้ืองต้นใช้ในการป้องกันการโจมตีของเว็บไซต์ได้ 

ขั้นตอนการดาํเนนิการ 
1.6.1 วางแผนออกแบบระบบเครือข่าย จัดเตรียมโปรแกรม (Software) เพ่ือทําระบบตัวแทน

การให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต พร้อมกําหนดคุณลักษณะของโปรแกรม รวมทั้ง
รวบรวมข้อมูล และช่องโหว่ของเว็บไซต์หน่วยงาน 

1.6.2 ติดต้ังปรับปรุงชุดคําสั่งโปรแกรมที่เกี่ยวข้องกับระบบตัวแทนการให้บริการเว็บไซต์
หน่วยงานสํานักงานพัฒนาที่ดินเขต และปรับปรุงชุดคําสั่งของอุปกรณ์ระบบเครือข่าย 

1.6.3 เปิดการใช้งานระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต  
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1.7 ส่วนของงานที่ผู้เสนอเป็นผู้ปฏิบัติ   
วิเคราะห์และออกแบบระบบ ประกอบด้วย การศึกษาระบบตัวแทนการให้บริการเว็บไซต์ ระบบ

คอมพิวเตอร์และเครือข่ายกรมพัฒนาที่ดิน เว็บไซต์หน่วยงานในส่วนภูมิภาคของกรมพัฒนาที่ดิน ติดต้ัง
ระบบปฏิบัติการ โปรแกรมอรรถประโยชน์ ปรับปรุงการกําหนดค่าระบบปฏิบัติการ โปรแกรมอรรถประโยชน์ 
อุปกรณ์ระบบเครือข่าย ให้สามารถรองรับการทํางานของระบบ ให้ระบบสามารถทํางานได้เต็มประสิทธิภาพ  
สัดส่วน 100% 

 
1.8 ระยะเวลาและสถานท่ีดําเนินการ 

ระยะเวลา  :  ระหว่างเดือน  มกราคม  2560  -  สิงหาคม  2560 
สถานทีด่าํเนนิการ  :  ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร กรมพัฒนาที่ดิน 

 
1.9 ผู้ดําเนินการ   

ชื่อ นายภูวดล แสงทอง   ตําแหน่ง  นักวิชาการคอมพิวเตอร์ปฏิบัติการ 
มีหน้าที่จัดทํา รวบรวมข้อมูล ศึกษา วิเคราะห์ ออกแบบ พัฒนาระบบ ทดสอบระบบและปรับปรุง

ระบบให้พร้อมใช้งาน ปฏิบัติงาน  100% 
 

1.10 ผลสําเร็จของงาน (เชิงปริมาณ/คุณภาพ) 
เชิงปริมาณ   :  มีระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต 
เชิงคุณภาพ  :  เพ่ิมประสิทธิภาพในการให้บริการเว็บไซต์ ลดช่องโหว่ที่เป็นช่องทางในการโจมตี

เว็บไซต์ ลดการทํางานของเครื่องแม่ข่าย และลดจํานวนข้อมูลที่ส่งผ่านในระบบ
เครือข่าย 

 
1.11 การนําไปใช้ประโยชน์ 

นําระบบที่พัฒนาสําเร็จแล้วมาติดต้ัง และเชื่อมต่อระบบเครือข่ายกรมพัฒนาที่ดิน ประชาชนและ
ผู้สนใจเว็บไซต์หน่วยงานในส่วนภูมิภาคสามารถใช้บริการเว็บไซต์ได้มีประสิทธิภาพย่ิงขึ้น และลดช่องโหว่ใน
การพยายามโจมตีเว็บไซต์ของผู้ไม่ประสงค์ดี 

ห้องสมุดกรมพัฒนาที่ดิน
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บทที่ 2 
แนวคิดและทฤษฎีที่เกี่ยวข้อง 

 
ในการพัฒนาระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต จําเป็นต้องมี

ความรู้และทฤษฎีพ้ืนฐานเพื่อที่จะได้นํามาพัฒนาระบบให้เป็นไปตามความต้องการ ในบทน้ี จะกล่าวถึง วงจร
การพัฒนาระบบ และองค์ประกอบพ้ืนฐานในการจัดทําระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงาน
พัฒนาที่ดินเขต  ซึ่งประกอบด้วย  ด้านระบบปฏิบัติการ (Operation System) ด้านโปรแกรมอรรถประโยชน์ 
ด้านการจัดการเครื่องแม่ข่ายเสมือน (Virtualization)  ด้านการจัดการเซอวิสพร็อกซี่ (Proxy)  ด้านการจัดการ
ไฟร์วอลล์ (Firewall)  ด้านการจัดการเว็บไซต์และช่องโหว่ของเว็บไซต์ ด้านและการจัดการระบบเครือข่าย ที่มี
ส่วนเกี่ยวข้องในการพัฒนาระบบ 

 
2.1 ความหมายของวงจรพัฒนาบริหารงานคุณภาพ PDCA 

PDCA  คือ วงจรการบริหารงานคุณภาพ ย่อมาจาก 4 คํา ได้แก่ Plan (วางแผน), Do (ปฏิบัติ), 
Check (ตรวจสอบ) และ Act (การดําเนินการให้เหมาะสม) ซึ่งวงจร PDCA สามารถประยุกต์ใช้ได้กับ          
ทุก ๆ เรื่อง นับต้ังแต่กิจกรรมส่วนตัว เช่น การปรุงอาหาร การเดินทางไปทํางานในแต่ละวัน การต้ังเป้าหมาย
ชีวิต และการดําเนินงานในระดับบริษัท ซึ่งรายละเอียดในแต่ละข้ันตอนมี ดังน้ี 

2.1.1 P = Plan (ขั้นตอนการวางแผน) 
ขั้นตอนการวางแผนครอบคลุมถึงการกําหนดกรอบหัวข้อที่ต้องการปรับปรุงเปลี่ยนแปลง ซึ่ง

รวมถึงการพัฒนาสิ่งใหม่ ๆ การแก้ปัญหาที่เกิดขึ้นจากการปฏิบัติงาน ฯลฯ พร้อมกับพิจารณาว่ามีความ
จําเป็นต้องใช้ข้อมูลใดบ้างเพ่ือการปรับปรุงเปล่ียนแปลงน้ัน โดยระบุวิธีการเก็บข้อมูลและกําหนดทางเลือกใน
การปรับปรุงให้ชัดเจน ซึ่งการวางแผนจะช่วยให้กิจการสามารถคาดการณ์สิ่งที่เกิดขึ้นในอนาคต และช่วยลด
ความสูญเสียต่าง ๆ ที่อาจเกิดขึ้นได้ ทั้งในด้านแรงงาน วัตถุดิบ ช่ัวโมงการทํางาน เงิน และเวลา 

2.1.2 D = Do (ขั้นตอนการปฏิบัติ) 
ขั้นตอนการปฏิบัติ คือ การลงมือปรับปรุงเปลี่ยนแปลงตามทางเลือกที่ได้กําหนดไว้ใน

ขั้นตอนการวางแผน ซึ่งในขั้นตอนน้ีต้องมีการตรวจสอบระหว่างการปฏิบัติด้วยว่าได้ดําเนินไปในทิศทางที่ต้ังใจ
หรือไม่ เพ่ือทําการปรับปรุงเปลี่ยนแปลงให้เป็นไปตามแผนการที่ได้วางไว้ 

2.1.3 C = Check (ขั้นตอนการตรวจสอบ) 
ขั้นตอนการตรวจสอบ คือ การประเมินผลท่ีได้รับจากการปรับปรุงเปลี่ยนแปลง เพ่ือให้

ทราบว่า ในขั้นตอนการปฏิบัติงานสามารถบรรลุเป้าหมายหรือวัตถุประสงค์ที่ได้กําหนดไว้หรือไม่ แต่สิ่งสําคัญก็
คือ ต้องรู้ว่าจะตรวจสอบอะไรบ้างและบ่อยครั้งแค่ไหน เพ่ือให้ข้อมูลที่ได้จากการตรวจสอบเป็นประโยชน์
สําหรับขั้นตอนถัดไป  

2.1.4 A = Action (ขั้นตอนการดําเนินงานให้เหมาะสม) 
ขั้นตอนการดําเนินงานให้เหมาะสมจะพิจารณาผลท่ีได้จากการตรวจสอบ ซึ่งมีอยู่ 2 กรณี 

คือ ผลที่เกิดขึ้นเป็นไปตามแผนที่วางไว้ หรือไม่เป็นไปตามแผนที่วางไว้ หากเป็นกรณีแรก ก็ให้นําแนวทางหรือ
กระบวนการปฏิบัติน้ันมาจัดทําใหเ้ป็นมาตรฐาน พร้อมทัง้หาวิธีการที่จะปรับปรุงให้ดีย่ิงขึ้นไปอีก ซึ่งอาจ
หมายถึง สามารถบรรลุเป้าหมายได้เร็วกว่าเดิม หรือเสียค่าใช้จ่ายน้อยกว่าเดิม หรือทําให้คุณภาพดีย่ิงขึ้นก็ได้
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แต่ถ้าหากเป็นกรณีที่สอง คือ ผลที่ได้ไม่บรรลุวัตถุประสงค์ตามแผนที่วางไว้ ควรนําข้อมูลที่รวบรวมไว้มา
วิเคราะห์และพิจารณาว่าควรจะดําเนินการอย่างไร เช่น มองหาทางเลือกใหม่ที่น่าจะเป็นไปได้ ใช้ความ
พยายามให้มากข้ึนกว่าเดิม ขอความช่วยเหลือจากผู้รู้ หรอืเปลี่ยนเป้าหมายใหม่ เป็นต้น (ความหมายของ 
PDCA, 2558: ออนไลน์) 

 

 
 

ภาพที่  2 – 1  วงจร PDCA (Paul Haining, 2560. Online: 1)   
 

2.2 ระบบปฏิบัติการ (Operation System : OS) 
เป็นส่วนหน่ึงของซอฟต์แวร์ระบบมีความสําคัญในการทํางานของคอมพิวเตอร์  โดยจะเริ่มทํางาน

ต้ังแต่บูตเครื่องขึ้นมาหลังจากรอมได้ทําการจัดแจงอุปกรณ์แล้วก็พร้อมที่จะรับคําสั่งจากผู้ใช้งาน เป็นซอฟต์แวร์
ที่ใช้ในจัดการระบบก่อนพร้อมใช้งาน ขณะการใช้งาน และหลังจากใช้งานจนเครื่องดับ สามารถจัดแจงการ
ทํางานและควบคุมการทํางานของอุปกรณ์ที่เช่ือมต่อได้ทั้งหมดหากไม่รู้จักอุปกรณ์ชนิดใดก็จะทําการแจ้งเตือน
เพ่ือหาไดรเวอร์เพ่ือรองรับการใช้งานต่อไป นอกจากระบบปฏิบัติการนี้ยังรองรับการใช้งานโปรแกรมชนิดอ่ืน
อย่างเช่นโปรแกรมประยุกต์ต่าง ๆ ด้วย 

ดังน้ันระบบปฏิบัติการ คือ ซอฟต์แวร์ชนิดหน่ึงที่ทําหน้าที่ในการควบคุมคอมพิวเตอร์ และพร้อมทํา
ตามคําสั่งของผู้ใช้งาน โดยจะแสดงผลกับอุปกรณ์ชนิดต่าง ๆ ที่ติดต้ังไว้และเช่ือมต่อ 
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ตัวอย่างระบบปฏิบัติการที่ เราใช้งานกันอยู่  อย่างเช่น Windows 8  windows 10  ซึ่งเป็น
ระบบปฏิบัติการของ Microsoft  จะมี แมคอินทอส ของทาง Apple หรือระบบปฏิบัติการใช้งานแบบฟรีอย่าง  
linux จากหลายค่ายเพราะมีผู้พัฒนาแยกย่อยมากมาย อย่างเช่น CestOS Ubuntu นอกจากในคอมพิวเตอร์
แล้ว ระบบปฏิบัติยังใช้กับอุปกรณ์พกพา เช่น มือถือ แท็บเล็ต อย่าง iOS Android ที่ผู้ใช้มือถือคุ้นเคยกันดี 

 

2.2.1 หน้าที่ของระบบปฏิบัติการ 
เร่ิมต้นเปิดเครื่องคอมพิวเตอร์จนกระทั่งรอมทํางานตรวจสอบอุปกรณ์ควบคุมภายในต่าง ๆ 

จากน้ันก็จะส่งต่อให้ระบบปฏิบัติการทํางานโดยจะถูกเก็บไว้ในฮาร์ดดิสก์ โดยจะทําการติดต้ังก่อนหน้าจากทาง
ร้านหรือว่าทางผู้ผลิตหรือเราสามารถที่จะติดต้ังเอง โดยระบบปฏิบัติการสามารถทําหน้าที่ได้ ดังนี้ 

2.2.1.1 การจัดการไฟล์ ในเครื่องคอมพิวเตอร์เรามีไฟล์ต่าง ๆ มากมาย ทั้งเกิดจาก
ระบบปฏิบัติการเอง โปรแกรมชนิดอ่ืน หรือเกิดจากการใช้งานของเราเอง ซึ่งมีไฟล์เป็นจํานวนมากหากไม่จัดจะ
ยากต่อการค้นหา  เหมือนหนังสือที่อยู่ตามช้ัน หากเก็บไว้อย่างเป็นระเบียบมีการจัดหมวดหมู่ที่ดีก็จะง่ายต่อ
การขึ้นหากว่ากางไม่มีการจัดระเบียบ โดยไฟล์เองก็จะมีการแบ่งเป็นหมวดหมู่  ไดเรคทรอร่ี จะมีการระบุช่ือ
ไฟล์ไว้ และเมื่อต้องการแฟ้มข้อมูลเหล่าน้ีก็จะนําออกมาใช้ได้ จะมีการจัดการเก็บไฟล์แบบลําดับ 

2.2.1.2 การจัดการฮาร์ดแวร์ เมื่ อ เข้ าสู่ ระบบแล้ว ระบบปฏิบั ติการจะทํ าการ
ติดต่อสื่อสารกับอุปกรณ์ที่เช่ือมต่อทั้งหมด และจะทําหน้าที่ควบคุม และทํางานเม่ือผู้ใช้งานสั่งระบบปฏิบัติการ
ก็จะส่งให้อุปกรณ์ต่าง ๆ ทํางานติดต่อกับผู้ใช้งาน เมนูหรือว่าสิ่งต่าง ๆ ไว้สําหรับการโต้ตอบต่อผู้ใช้งานในเดสท์
ท็อป  ในการติดต่อกับผู้ใช้งานสามารถท่ีจะติดต่อผ่านอักษรด้วยการพิมพ์คําสั่ง อย่างเช่น ระบบ DOS  Linux 
ที่ไม่ได้ทําการติดต้ังโหมดกราฟฟิก หรือการใช้กราฟฟิก อย่าง Windows ในยุคปัจจุบัน 

 
2.2.2 รูปแบบการทํางานของระบบปฏิบัติการ  

เน่ืองจากระบบปฏิบัติการน้ันสามารถที่จะทํางานได้หลายรูปแบบและความสามารถที่
หลากหลาย ดังน้ี 

2.2.2.1 Single – User Processing เป็นระบบที่ใช้งานได้เพียงคนเดียวเท่าน้ัน และใช้
งานได้เพียงงานเดียว ต้องให้คนใช้งานเสร็จ และโปรแกรมเสร็จก่อนค่อยให้คนอ่ืนเข้ามาใช้งานได้ อย่างเช่น 
ระบบ DOC 

2.2.2.2  Multiuser Processing เป็นระบบปฏิบัติการท่ีสามารถใช้งานได้หลายคน
พร้อมกัน โดยขึ้นอยู่กับอุปกรณ์การใช้งานเป็นหลักอย่างเช่น การเช่ือมต่อผ่านเทอร์มินัล  ส่วนมากจะเป็น
ระบบปฏิบัติการ Linux  Unix 

2.2.2.3 Single tasking  เป็นระบบปฏิบัติการท่ีใช้งานได้ครั้งละ 1 โปรแกรม หากจะ
ทํางานโปรแกรมอ่ืนต้องรอให้โปรแกรมปัจจุบันเสร็จเสียก่อน 

2.2.2.4 Multitasking เป็นความสามารถที่สําคัญและมีประโยชน์ในการใช้งานมาก โดย
สามารถใช้งานโปรแกรมพร้อมกันได้หลายโปรแกรม จึงทําให้มีความสะดวกในการใช้งานได้หลายงาน โดยไม่
ต้องรอให้โปรแกรมเสร็จก่อน  โดยใช้หน่วยความจําในการจัดการของแต่ละโปรแกรม  อย่างเช่น  เปิดเพลง  
พิมพ์งานไปด้วย โดยระบบปฏิบัติการจะทํางานร่วมกับโปรแกรมเหล่าน้ันให้ทํางานอย่างเป็นระบบ ปัจจุบัน
ระบบปฏิบัติการสามารถรองรับการทํางานในรูปแบบ Multitasking หมดแล้ว (ระบบปฏิบัติการ Operating 
System.  2558: ออนไลน์) 
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2.2.3 เซนต์โอเอส (CentOS)  
CentOS เป็นลีนุกซ์ในระดับ Enterprise ที่มี เป้าหมายหลักในเรื่องของความ stable 

เพ่ือให้ใช้กับงานในระดับองค์กร CentOS แตกต่างจากลีนุกซ์ตัวอ่ืน ๆ ที่ค่อนข้างจะมีการเปลี่ยนแปลงบ่อย 
และมักจะใส่ feature ที่ยังไม่ stable ลงไป ดังน้ันการที่ CentOS ให้ความสําคัญในเรื่องของความ stable จึง
ทําให้ผู้ใช้งานสามารถมุ่งความสนใจในเรื่องของ application โดยลดความกังวลในส่วนของ OS ลงไป 

CentOS ย่อมาจาก (Community ENTerprise Operating System) เป็นลีนุกซ์ที่พัฒนา
มาจากต้นฉบับ RedHat Enterprise Linux (RHEL) โดยที่ CentOS ได้นําเอาซอร์สโค้ดต้นฉบับของ RedHat 
มาทําการคอมไพล์ใหม่ โดยการพัฒนายังเน้นพัฒนาเป็นซอฟต์แวร์ Open Source โดยเป็นลิขสิทธ์ิแบบ GNU 
General Public License ในปั จจุ บัน  CentOS Linux ถูก นํ ามาใช้ ในการทํ า Web Hosting กันอย่าง
กว้างขวาง เน่ืองจากเป็นระบบปฏิบัติการท่ีมีต้นแบบจาก RedHat ที่มีความแข็งแกร่งสูง การติดต้ังแพ็กเกจ
ย่อยภายในสามารถใช้ได้ทั้ง RPM, TAR, APT หรือใช้คําสั่ง YUM ในการอัปเดทซอฟต์แวร์แบบอัตโนมัติ 

2.2.3.1 เหตุผลที่ควรเลือกใช้ CentOS สําหรับองค์กรเหมาะสมท่ีจะนําระบบตัวลีนุกซ์
ตัวน้ีมาทําเป็น เซิร์ฟเวอร์ใช้งานภายในองค์กร เหตุผลหลักในการนําระบบน้ีมาใช้งาน คือ 

1) เพ่ือประหยัดงบประมาณขององค์กร เน่ืองจาก CentOS เป็นซอฟต์แวร์ 
Open Source องค์กรไม่จําเป็นต้องจ่ายค่าลิขสิทธ์ซอฟต์แวร์ 

2) เพ่ือนํามาทําเซิร์ฟเวอร์บริการงานต่าง ๆ ในองค์กร ซึ่งภายใน CentOS มี
แพ็กเกจย่อยที่นํามาใช้ทําเซิร์ฟเวอร์สําหรับใช้งานในองค์กรจํานวนมากอาทิ เช่น 

- Web Server (Apache) 
- FTP Server (ProFTPd / VSFTPd) 
- Mail Server (Sendmail / Postfix / Dovecot) 
- Database Server (MySQL / PostgreSQL) 
- File and Printer Server (Samba) 
- Proxy Server (Squid) 
- DNS Server (BIND) 
- DHCP Server (DHCPd) 
- Antivirus Server (ClamAV) 
- RADIUS Server (FreeRADIUS) 
- Control Panel (ISPConfig) 

3) เพ่ือนํามาทําเป็นระบบเซิร์ฟเวอร์สําหรับจ่าย Private IP Address แจก
เครื่องลูกข่ายในองค์กร รวมทั้งต้ังเป็นระบบเก็บ Log Files ผู้ใช้งาน เพ่ือให้สอดคล้องกับพระราชบัญญัติว่า
ด้วยการกระทําความผิดเก่ียวกับ คอมพิวเตอร์ปี 2550 

2.2.3.2 ข้อจํากัดของ CentOS 
หน่วยความจําขั้นตํ่าของเครื่องที่จะติดต้ัง CentOS 6.3 ได้น้ัน ต้องมีขนาด 

312 MB สําหรับ Text Mode ส่วนการติดต้ังใน Text Mode จะไม่สามารถแก้ไขพาร์ดิชันของดิสก์และเลือก
ชุดซอฟต์แวร์ได้ต้องเลือกติดต้ังในโหมด GUI เท่าน้ัน ซึ่งเป็นโหมดดีฟอลต์อยู่แล้วตอนบู๊ตจากแผ่นดีวีดี 
หน่วยความจําขั้นตํ่าต้องใช้เพ่ือติดต้ังโหมด GUI คือ 652 MB (สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
(องค์การมหาชน),  2555: ออนไลน์) 
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2.3 ด้านโปรแกรมอรรถประโยชน์  
โปรแกรมอรรถประโยชน์ (utility program / software) เรียกสั้น ๆ ว่า ยูทิลิตี เป็นโปรแกรม

ประเภทหนึ่งที่ทํางานบนระบบปฏิบัติการ คุณสมบัติการใช้งานน้ันค่อนข้างหลากหลาย ส่วนมากใช้เพ่ือ
บํารุงรักษาและเพ่ิมประสิทธิภาพการทํางานของคอมพิวเตอร์ ช่วยสนับสนุน เพ่ิม หรือขยายขีดความสามารถ
ของโปรแกรมที่ใช้งานให้มีประสิทธิภาพมากข้ึน ยูทิลิต้ีแบ่งออกเป็นสองชนิดคือ โปรแกรมอรรถประโยชน์
สําหรับระบบปฏิบัติการ (OS utility program) และโปรแกรมอรรถประโยชน์อ่ืน ๆ (stand-alone utility 
program) (โปรแกรมอรรถประโยชน์, ออนไลน์) 

2.3.1 เว็บเซิร์ฟเวอร์และเอนจ้ินเอ็ก (Nginx) 
Nginx มาจากคําว่า Engine-X (เอนจิ้นเอ็ก) เป็น Web Server ที่มีประสิทธิภาพดี และ

กําลังนิยมอยู่ในปัจจุบัน ถูกคิดค้นข้ึนมาเพ่ือให้สามารถที่จะรองรับการทํางานได้มากกว่า Apache น่ันเอง และ
นอกจากน้ีแล้วตัว Nginx ยังมีโมดูลเสริมเข้ามาที่เพียงพอต่อการใช้งานทั่วไป และเป็นซอฟแวร์แบบ Open 
Source ที่สามารถใช้งานได้ฟรี โดยมีทั้งเวอร์ช่ันที่รองรับทั้งระบบ Linux และระบบ Windows   

2.3.2 ความเป็นมาของ Nginx  
Nginx พัฒนาโดย อิกอร์ซิสโซอีฟ และเปิดให้ใช้งานในปี 2547 เอ็นจินเอ็กซ์เป็นที่รู้จักใน

แง่การมีประสิทธิภาพสูง ความมีเสถียรภาพ มีการใช้งานทรัพยากรระบบตํ่า ในตอนแรก Nginx ไม่โด่งดังนัก
เน่ืองจากผู้พัฒนาไม่เขียนเอกสารที่เป็นภาษาอังกฤษเลย ทําให้ผู้ใช้งานมีอยู่ในวงแคบ คือ แถบ ๆ รัสเซียเท่าน้ัน 
ต่อมาเมื่อคนเริ่มรู้จักมากข้ึน ก็มีการแปลเอกสารไว้ให้สามารถดูตัวอย่างได้ แต่ยังไม่เป็นเอกสารอย่างเป็น
ทางการเท่าไรนัก ต้องอาศัยประสบการณ์บ้างเล็กน้อยในการอ่าน 

จุดเด่นของเจ้าตัว Nginx คือ มีประสิทธิภาพมากกว่าเจ้าตัว Apache ด้วยการที่ ใช้
ทรัพยากรของเครื่องน้อยกว่า เช่น RAM และ CPU ทําให้ Server ทํางานได้มากย่ิงขึ้น แต่เน่ืองมาจากว่าการ 
config ที่ค่อนข้างจะยุ่งยากรวมไปถึงการใช้งานบางอย่างที่ไม่ได้รองรับเหมือนกันกับตัว Apache ทําให้ตัว 
Nginx ถูกใช้งานเพียงบางอย่าง เช่น การทําเว็บไซต์เก่ียวกับดาวน์โหลด การทําเว็บไซต์เก่ียวกับพวก 
streaming การทําเว็บไซต์อัปโหลด ซึ่งจะมีพ้ืนที่สามารถรองรับจํานวนของผู้ใช้ได้มากกว่าน่ันเอง 

2.3.3 การใช้งาน Nginx  
การใช้งานจริงจะใช้ผสมข้อดีของ Nginx Web Server กับ Apache Web Server เข้า

ด้วยกัน คือ ให้ Nginx เป็นตัวรับ Request แล้วส่งไปให้กับ Apache เพ่ือประมวลผล PHP และนําผลลัพธ์น้ัน
มาแสดงให้ ส่วนตัว Nginx น้ัน หลัก ๆ แล้วจะนํามาใช้กับพวกไฟล์ Media ต่าง ๆ เช่น รูปภาพ วิดีโอ มากกว่า 
เน่ืองจากการประมวลผลน้ันตัว Nginx ไม่สามารถทําได้โดยตรงต้องเรียกผ่าน fcgi (Fast CGI) อีกทีหนึ่ง (ทําได้
เช่นกัน แต่จะ config ยากกว่าส่งให้ Apache ประมวลผล) 

ข้อดีของ Nginx 
- รองรับมาตรฐานในด้านความปลดภัย HTTP/2 
- รับรองการทํางาน HTTP ได้ครบถ้วน 
- ไฟล์ที่เป็น static จะประมวลผลได้เร็วกว่า Apache 
- ทํางานแบบ Asynchronous โดยไม่มีการหยุดรออะไรทั้งน้ันแยก ๆ กันไปทํางาน

ทันที จึงใช้ทรัพยากรน้อยกว่าทํางานได้เร็วกว่า รองรับจํานวนผู้ใช้งานได้มากกว่า Apache  
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ข้อเสียของ Nginx 
- การ config ที่ค่อนข้างจะยุ่งยากกว่า Apache เน่ืองจากการออกแบบท่ีค่อนข้าง

ต้องการประสิทธิภาพที่สูงทําให้ต้องตัดการประมวลผลท่ีเป็นด้วยตัวเองออกไป แล้วไปให้โปรเซสอื่นหรือระบบ
อ่ืนจัดการประมวลผลแบบ Dynamic ให้แทน เช่น FastCGI, SCGI, uWSGI, memcache  

- การบํารุงรักษายากกว่า Apache เนื่องจาก Nginx ได้มีการออกแบบให้เป็นโมดูล
เช่นกันแต่ไม่ได้ยืดหยุ่นมาก ถ้าจะต้องการเพ่ิมหรือแก้ไขโมดูลต่าง ๆ จะไม่ค่อยสะดวก 

- การเอาไปทํางานได้หลายแพลตฟอร์ม ยังพอร์ตไปไม่ครบนัก ติดต้ังไม่ง่ายนัก การ
ทํางานร่วมกับองค์ประกอบอ่ืนยังต้องต้ังค่าอีกเยอะ ต่างกับ Apache ที่พอร์ตไปทุกที่ได้ง่ายกว่า (เว็บเซิร์ฟเวอร์
และเอนจิ้นเอ็ก, ออนไลน์) 

  
2.4 ด้านการจัดการพร็อกซ่ี (Proxy) 

พร็อกซี่เป็นเคร่ืองมือในการควบคุมทราฟฟิค (traffic) ชนิดหน่ึง ซึ่งทํางานที่ระดับของแอพพลิเคช่ัน
ในลักษณะที่เป็นตัวกลางในการสื่อสารระหว่างไคลเอนต์กับเซิร์ฟเวอร์ โดยทําหน้าที่ป้องกันไม่ให้มีการสื่อสาร
โดยตรงระหว่างไคลเอนต์กับเซิร์ฟเวอร์ แต่ยังคงให้ไคลเอนต์สามารถใช้งานแอพพลิเคช่ันบนเซิร์ฟเวอร์ได้
ตามปกติ และผู้ใช้ซึ่งใช้งานแอพพลิเคช่ันน้ัน ๆ จะไม่ได้รับผลกระทบแต่อย่างใด 

2.4.1 ลักษณะการทํางาน 
โดยปกติทั่วไปแล้วการสื่อสารระหว่างไคลเอนต์กับเซิร์ฟเวอร์น้ัน จะต้องมีการเช่ือมต่อหรือ

คอนเน็คช่ัน (Connection) เกิดขึ้นระหว่างไคลเอนต์กับเซิร์ฟเวอร์อยู่ตลอดเวลาที่สื่อสารกันอยู่ จุดสําคัญอยู่
ตรงที่การท่ีเช่ือมต่อโดยตรงนั้นจะมีความเสี่ยงหลายประการตามท่ีได้กล่าวมาแล้วในข้างต้น จึงมีการนํา Proxy 
เข้ามาก่อน 

หน้าที่ในการทํางานของพร็อกซี่ คือ เป็นตัวกลางรับข้อมูลจากไคลเอนต์มาแล้วทําการส่ง
ต่อไปยังเซิร์ฟเวอร์ และรับข้อมูลที่ตอบกลับจากเซิร์ฟเวอร์กลับมายังไคลเอนต์ที่ทําการร้องขอ และจะทําหน้าที่
น้ีอยู่ตลอดเวลาที่ไคลเอนต์และเซิร์ฟเวอร์น้ันติดต่อกัน ซึ่งการที่มีพร็อกซี่มาเป็นตัวกลางระหว่างไคลเอนต์กับ
เซิร์ฟเวอร์น้ัน ทําให้โฮสต์ทั้งคู่ไม่จําเป็นต้องติดต่อกันโดยตรง เพียงแค่ติดต่อกับตัวกลางคือพร็อกซี่เท่าน้ัน และ
การทํางานของแอพพลิเคช่ันทั้งสองฝั่งยังคงทําได้เช่นเดิม 

2.4.2 ขั้นตอนการนํา Proxy เข้ามาใช้งาน 
2.4.2.1 การเร่ิมต้นทํางานของแอพพลิเคช่ันโดยท่ัวไป เริ่มจากการที่แอพพลิเคช่ันบน

ไคลเอนต์ขอรับข้อมูลจากเซิร์ฟเวอร์ตามโปรโตคอลในแอพพลิเคช่ันเลเยอร์ที่กําหนดไว้ เช่น เว็บบราวเซอร์กับ
เว็บเซิร์ฟเวอร์ จะใช้โปรโตคอล HTTP ในการสื่อสารระหว่างกัน 

2.4.2.2 เมื่อเว็บเซิร์ฟเวอร์ได้รับการขอข้อมูลจากบราวเซอร์แล้ว ก็จะตอบรับกลับไปและ
เร่ิมการติดต่อสื่อสารกัน และทั้งฝั่งไคลเอนต์และเซิร์ฟเวอร์ก็จะทําการติดต่อสื่อสารกันตามที่โปรโตคอล HTTP 
กําหนดจนจบการสื่อสารเซสช่ัน (Session) น้ัน อย่างไรก็ตามโปรโตคอล HTTP น้ันจะต้องอาศัย TCP ในการ
รับส่งข้อมูลระหว่างไคลเอนต์กับเซิร์ฟเวอร์ น่ันหมายถึงไคลเอนต์จะต้องสามารถติดต่อกับเซิร์ฟเวอร์ได้ด้วย 
TCP เสียก่อน เน่ืองจาก TCP เป็นโปรโตคอลเลเยอร์ที่อยู่ภายใต้ HTTP อีกเลเยอร์หน่ึง ดังน้ันในสภาวะการ
ทํางานปกติของ HTTP บราวเซอร์จะต้องสามารถติดต่อกับเซิร์ฟเวอร์โดยตรงเสมอ น่ันคือในสภาวะการทํางาน
ปกติน้ันแพ็คเก็ตของ TCP/IP จะต้องสามารถส่งถึงกันระหว่างโฮสต์ทั้งคู่ได้ 
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2.4.2.3 เมื่อนําพร็อกซี่มาใช้งานจะต้องติดต้ังตรงจุดที่คั่นกลางระหว่างไคลเอนต์กับ
เซิร์ฟเวอร์ เพ่ือเป็นตัวกลาง โดยท่ีพร็อกซี่จะต้องมี 2 อินเตอร์เฟส โดยอินเตอร์เฟสหน่ึงต่ออยู่กับเน็ตเวิร์กของ
ไคลเอนต์และอีกอินเตอร์เฟสหน่ึงต่ออยู่กับเซิร์ฟเวอร์ ซึ่งหากพิจารณาที่พร็อกซี่แล้วจะเห็นว่าสามารถติดต่อได้
โดยตรงกับทั้งไคลเอนต์และเซิร์ฟเวอร์ แต่สําหรับไคลเอนต์และเซิร์ฟเวอร์จะติดต่อได้แต่เพียงกับพร็อกซี่เท่าน้ัน 

ในลักษณะที่มีพร็อกซี่มาคั่นกลางระหว่างเน็ตเวิร์กทั้งสองน้ัน การสื่อสารระหว่างไคลเอนต์
และเซิร์ฟเวอร์ด้วยวิธีการเดิมโดยใช้ HTTP เช่นเดิมเหมือนกับมีการสื่อสารกันโดยตรงนั้นย่อมไม่สามารถจะ
กระทําได้ เพราะการสื่อสารในเลเยอร์ล่างของ TCP/IP น้ันไม่สามารถทําได้สําเร็จ ดังน้ันจึงจําเป็นต้องมีการ
ปรับปรุงแก้ไขโปรโตคอลให้สามารถรองรับการสื่อสารที่มีตัวกลางมาถ่ายทอดข้อมูลได้ โดยให้ในระดับ TCP/IP 
น้ันกําหนดให้เพียงโฮสต์แต่ละฝั่งสามารถติดต่อกับพร็อกซี่เท่าน้ัน ส่วนในระดับ HTTP น้ันพร็อกซี่จะทําการส่ง
ต่อระหว่างทั้งสองฝั่งให้ดูประหน่ึงว่าสามารถติดต่อกันได้โดยตรง ซึ่งจุดสําคัญของพร็อกซี่ก็จะอยู่ตรงนี้เอง 
อาจจะกล่าวโดยสรุปคือพร็อกซี่จะทําให้โฮสต์ไม่สามารถติดต่อกันได้ โดยโปรโตคอล TCP/IP แต่จะสามารถ
ติดต่อกันได้ด้วยโปรโตคอลในระดับแอพพลิเคช่ันเลเยอร์ 

อย่างที่กล่าวข้างต้น คือ แอพพลิเคช่ันที่ใช้งานพร็อกซี่ น้ันจะต้องมีการแก้ไขในระดับ
แอพพลิเคช่ันในบางส่วน เพ่ือให้สามารถสื่อสารผ่านพร็อกซี่ได้ ดังเช่นเว็บบราวเซอร์ หากจะทําการสื่อสารกัน
โดยผ่านพร็อกซี่น้ันก็จะต้องทําการปรับแต่งเพ่ือให้บราวเซอร์ทราบว่าจะให้ติดต่อกับเว็บไซต์โดยผ่านพร็อกซี่
หรือจะติดต่อกับเว็บเซิร์ฟเวอร์โดยตรง จะได้ทําการสื่อสารกันได้ถูกต้องและเมื่อบราวเซอร์ต้องการจะติดต่อไป
ยังเว็บเซิร์ฟเวอร์ใดก็เพียงแต่ส่งคําขอไปยังพร็อกซี่เท่าน้ัน หลังจากน้ันก็เป็นภาระของพร็อกซี่ในการไปติดต่อ
กับเว็บเซิร์ฟเวอร์ตัวจริง แล้วจึงจะนําผลที่ได้จากเว็บเซิร์ฟเวอร์ตอบกลับมายังบราวเซอร์ 

เมื่อปรับแต่งให้บราวเซอร์ทําการสื่อสารผ่านพร็อกซี่ การทํางานจะมีการเปลี่ยนแปลงไป คือ 
จากเดิมเมื่อเว็บบราวเซอร์ต้องการติดต่อกับเว็บเซิร์ฟเวอร์ก็จะส่งคําขอในระดับแอพพลิเคช่ัน ซึ่งในกรณีน้ี คือ 
HTTP ไปยังเซิร์ฟเวอร์ปลายทาง แต่สําหรับในระดับเน็ตเวิร์กน้ันแพ็กเก็ตของคําขอดังกล่าวจะมี IP แอดเดรส
ของปลายทางคือพร็อกซี่แค่น้ัน ไม่ว่าเว็บบราวเซอร์จะติดต่อไปยังเว็บเซิร์ฟเวอร์ซึ่งตัวอยู่ที่ใด แพ็คเก็ตจริง ๆ ก็
จะเดินทางไปแค่พร็อกซี่เท่าน้ัน ในขณะเดียวกันพร็อกซี่ก็คอยโต้ตอบในระดับของ HTTP กลับไปยังไคลเอนต์
ประหน่ึงว่าตนเองเป็นเว็บเซิร์ฟเวอร์ปลายทางจริง 

โดยทั่วไปพร็อกซี่ที่พบเห็นว่ามีการนํามาใช้งานมากที่สุดก็คือ เว็บพร็อกซี่ แต่จริง ๆ แล้วยังมี
แอพพลิเคช่ันอีกหลายชนิดที่สามารถใช้พร็อกซี่ได้เช่น เมล์พร็อกซี่ FTP พร็อกซี่ เป็นต้น ซึ่งหากแอพพลิเคช่ันที่
ใช้งานอยู่ปกติไม่สามารถปรับแต่งให้ใช้พร็อกซี่ได้ เช่น FTP ก็จําเป็นต้องติดต้ังโปรแกรมพร็อกซี่ไคลเอนต์ 
(Proxy Client) เพ่ือใช้งานกับโปรแกรม FTP เพ่ือทําหน้าที่ดัดแปลงโปรโตคอลเดิมให้รองรับการสื่อสารผ่าน 
พร็อกซี่ให้ได้  (เรืองไกร  รังสิพล. 2545 : 35 - 37) 

 

2.5 Reverse Proxy  
การบริการ Proxy caches ซึ่ง Squid สามารถติดต้ังให้ทํางานใน 3 รูปแบบหลัก ดังน้ี 
2.5.1 Standard Proxy Cache ใช้สําหรับเก็บ cache ของ static web pages จําพวก html 

และรูปภาพ โดยท่ัวไปมักจะถูกใช้งานใน network ภายในองค์กร โดยท่ี web pages ต่าง ๆ ที่ถูกเรียกผ่าน 
local network เป็นครั้งที่สอง web browser จะแสดงผล web pages น้ันผ่าน proxy cache แทนที่ไปดึง
ข้อมูลจาก web server มาแสดงผล (ประหยัด bandwidth และเพ่ิมความเร็วในการแสดงผล) 
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2.5.2 Transparent Cache ความสามารถหลัก ๆ เหมือนกับการติดต้ังแบบ standard proxy 
cache จะแตกต่างกันที่การติดต้ังแบบ transparent cache ไม่จําเป็นต้องปรับแต่ง web browser ให้
สามารถใช้งาน proxy cache โดยที่ transparent cache จะทําหน้าที่คอยกรอง HTTP traffic (on port 80) 
แล้วตรวจสอบว่า request น้ันมีอยู่ใน cache หรือไม่ ถ้าไม่มีก็จะทําการส่งต่อไปยัง web server ของ web 
pages น้ัน (สําหรับ Linux การใช้งาน transparent cache จะใช้ควบคู่ไปกับ iptables ในการกรอง HTTP 
traffic) 

2.5.3 Reverse Proxy Cache สํ าห รับ  reverse proxy cache จะทํ าหน้ าที่ แ ตก ต่ างกับ 
standard และ transparent caches โดยที่ reverse proxy cache จะทําหน้าที่ลดภาระของ web server 
แทนที่การลด network bandwidth ของฝั่ง client กล่าวคือ reverse proxy cache ถูกติดต้ังอยู่หน้า web 
server (ระหว่าง internet และ web server) คอยจัดการ traffic ที่เกิดข้ึนทั้งหมดก่อนจะถึง web server 
ป้องกัน traffic ที่เพ่ิมขึ้นโดยไม่พึงประสงค์ (ซึ่งอาจจะโดนโจมตีจาก hacker เป็นต้น) อีกทั้งยังลดภาระของ 
web server อีกทางหน่ึง (วิธีติดต้ัง Reverse Proxy ด้วย Squid, 2551: ออนไลน์) 

 
 
 
 
 
 
 
 

 
 
 

ภาพที่  2 – 2  การเปรียบเทียบรูปแบบการเช่ือมโยงระหว่าง Forward proxy และ Reverse Proxy 
(Mark Allen, 2560: ออนไลน์) 

 
2.5.4 การกาํหนดชดุคําสั่งโปรแกรม Nginx เพ่ือให้บริการ Reverse Proxy สําหรับการ

ให้บริการเว็บไซต์ โดยการกําหนดค่าไฟล์ที่พาร์ท (path) /etc/nginx/conf.d โดยกําหนเช่ือไฟล์ต้องตามด้วย 
.conf เพ่ือให้โปรแกรมสามารถแสดงผลได้อย่างถูกต้อง ตัวอย่างเช่น 
/etc/nginx/conf.d/www.mydomain.com.conf   
สําหรับเว็บไซต์ www.mydomain.com มีคําอธิบายในไฟล์เบ้ืองต้นดังน้ี 
 upstream BackendServer { 
  server 192.168.146.100:80; } <----- เคร่ืองแม่ข่ายเว็บไซต์จริง  
server {  
 listen 80; <----- การกําหนด Port ที่ให้บริการบนเคร่ือง Reverse Proxy 
 server_name www.mydomain.com; <----- การกําหนด Domain ที่สนใจ 
 location / { 
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 proxy_pass http://BackendServer; <----- ก า ร กํ า ห น ด ให้  Request ส่ ง ไ ป ที่ 
Backend server 
 }  
} (คมกริช คําสวัสด์ิ. 2559: 11 ) 
 
2.6 ด้านการจัดการเครื่องแม่ข่ายเสมือน (Virtualization) 

เวอร์ชวลไลซ์เซช่ัน คือ “เทคโนโลยีสําหรับการจําลองสภาพแวดล้อมให้เสมือนมีคอมพิวเตอร์หลาย
เคร่ืองทํางานอยู่ภายในคอมพิวเตอร์เคร่ืองหลัก” โดยอาศัยการทํางานของซอฟต์แวร์ด้านเวอร์ชวลไลเซช่ันเป็น
ตัวจัดการในเรื่องต่าง ๆ ไม่ว่าจะเป็นเร่ืองของการใช้ฮาร์ดแวร์ ระบบปฏิบัติการ ระบบไฟล์ ระบบเครือข่าย 
และไฟร์วอลล์ ให้กับระบบเสมือนแต่ละตัว ทําให้การเช่ือมต่อระบบจากภายนอกไม่สามารถแยกได้ว่ากําลัง
ติดต่อกับระบบเสมือนหรือระบบจริง 

ในเร่ืองของการจัดการระบบปฏิบัติการท่ีหลากหลายให้สามารถทํางานบนฮาร์ดแวร์ชุดเดียวกันได้ 
น้ัน ระบบปฏิบัติการหลักที่รองรับระบบปฏิบัติการอ่ืน ๆ มีช่ือเรียกแตกต่างกันออกไปตามเจ้าของผลิตภัณฑ์ 
ช่ือที่พบเห็นกันได้บ่อย ๆ ก็คือ Hypervisor, Domain 0 และ Host OS ส่วนระบบปฏิบัติการที่ถูกจําลอง
ขึ้นมาน้ันจะถูกเรียกว่า Guest OS หรือ Domain U ซึ่งในระบบที่ถูกจําลองข้ึนน้ีจะมีระบบไฟล์, ระบบ
เครือข่าย และไฟร์วอลล์แยกจากเคร่ืองหลัก น่ันก็คือ ทุกอย่างแยกออกมาอย่างอิสระจาก Host OS 

ความเป็นมาของเวอร์ชวลไลเซชั่น (Virtualization) 
Virtualization คําน้ีเริ่มใช้กันมาต้ังแต่ปี 1960 โดยมีการใช้งานในกลุ่มของคอมพิวเตอร์

เมนเฟรม ดังน้ัน จึงไม่เป็นที่รู้จักแพร่หลาย จนต้องรอคอยให้ความสามารถของฮาร์ดแวร์และซอฟต์แวร์มาลง
ตัวเอาในปี  2000 ปีน้ีเองที่ทําให้ทุกคนได้รู้จัก VMWare เพราะมาพร้อมกับคุณสมบัติที่ เรียกว่า Full 
Virtualization น่ีคือการสร้างระบบเสมือนอย่างเต็มรูปแบบเริ่มต้ังแต่การจําลอง BIOS ไปถึงฮาร์ดแวร์ทุกตัว
บนเคร่ืองคอมพิวเตอร์ 

เมื่อความก้าวหน้าของเทคโนโลยีด้านฮาร์ดแวร์เพ่ิมสูงมากขึ้นเรื่อย ๆ ทําให้กระแสของการทํา 
virtualization เติบโตตามไปแบบไร้ขีดจํากัด โดยเฉพาะจํานวน CORE ของซีพียูที่นับวันก็จะมีจํานวนมากข้ึน
ทําให้สามารถตอบสนองการจําลองระบบได้อย่างเต็มรูปแบบ และที่มากไปกว่าน้ันก็คือ ราคาของ
หน่วยความจําความเร็วสูงอย่าง RAM ก็ถูกลงมากจนไม่ใช่ข้อจํากัดด้านการลงทุนด้านน้ีอีกต่อไป (Agent 47.  
2558: ออนไลน์) 

 
2.7 ด้านการจัดการไฟร์วอลล์ (Firewall)  

ไฟร์วอลล์ (Firewall) คือ ระบบรักษาความปลอดภัยของเครือข่ายคอมพิวเตอร์ ซึ่งจะทําหน้าที่เปิด
และปิดการเข้าถึงจากภายนอก (เช่น จากอินเทอร์เน็ต) เข้าถึงเครือข่ายภายใน (เช่น เครือข่ายภายในองค์กร 
หรือคอมพิวเตอร์ส่วนตัว) ได้ อาจพูดได้ว่าไฟร์วอลล์ก็เหมือนยามหน้าประตูของคอมพิวเตอร์ ซึ่งการเข้าถึงจาก
ภายนอกจะต้องผ่านให้ไฟร์วอลล์ตรวจสอบก่อนว่า สามารถเข้าระบบเครือข่ายภายในได้หรือไม่ โดยไฟร์วอลล์
จะมีการกําหนดกฎระเบียบบังคับใช้เฉพาะเครือข่าย ซึ่งหมายความว่า หากการเข้าถึงน้ันถูกต้องตามท่ีไฟร์
วอลล์กําหนดไว้ ก็จะเข้าถึงเครือข่ายได้ หากไม่ตรงก็จะเข้าถึงไม่ได้ (หรือที่เรียกกันว่า Default deny น่ันเอง)  
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ยุคที่ 1 Access Control Lists (การกําหนดเงื่อนไขเข้าถึงเครือข่ายภายใน) 
ในช่วงต้น Firewall จะทํางานโดยใช้การกําหนดเง่ือนไขเข้าถึงเครือข่ายภายใน หรือ 

Access Control Lists (ACLs) โดยเฉพาะในเราเตอร์ส่วนใหญ่ ACLs คือ กฎระเบียบที่ เขียนขึ้นมาเพ่ือ
ตรวจสอบการเข้าถึงจากภายนอกว่า อนุญาตให้เข้าถึงเครือข่ายภายในได้หรือไม่ เช่น การเข้าถึงจากภายนอก
ของ IP address 172.168.2.2 จะเข้าใช้เครือข่ายภายในไม่ได้ หรือแม้แต่การอนุญาตให้ port 80 ของ IP 
address 172.168.2.2 เข้าถึงเว็บเซิร์ฟเวอร์ IP 10.10.10.201 ได้ 

ACLs มีประโยชน์ตรงที่สามารถกําหนดได้ว่าต้องการให้ส่วนใดเข้าถึงบ้าง และยังมี
ประสิทธิภาพสูง แต่ว่าไม่สามารถอ่าน packet headers ก่อนหน้าได้ ACLs จะทําหน้าที่เพียงแค่อ่านข้อมูล
การเข้าถึงเท่าน้ัน ดังน้ันการคัดกรองการเข้าถึงจากภายนอกโดยใช้ ACLs เพียงอย่างเดียวจึงไม่เพียงพอต่อการ
ป้องกันการคุกคามข้อมูลภายในจากภายนอกได้ 

ยุคที่ 2 Proxy firewalls 
Proxy firewalls จะทําหน้าที่เป็นตัวกลาง โดยจะรับคําขอเข้าถึงข้อมูลภายใน โดยอ้าง

ตัวเองว่าเป็นเครือข่ายภายใน หลังจากที่ตรวจสอบคําขอแล้วให้เข้าถึงข้อมูลภายในได้ ก็จะส่งข้อมูลไปให้
เครือข่ายภายใน เครือข่ายภายในก็จะส่งข้อมูลกลับมาให้ Proxy แล้ว Proxy ก็จะทําให้ข้อมูลน้ันส่งไปให้
ภายนอก โดยใช้ช่ือของ Proxy server กระบวนการน้ี Proxy firewall จะทําหน้าที่เป็นสื่อกลางระหว่าง
เครือข่ายภายในกับภายนอกไม่ให้เช่ือมต่อกันโดยตรง Proxy firewall สามารถตรวจสอบข้อมูลได้ทั้งหมด และ
ยังทําหน้าที่คัดกรองให้ด้วย โดยอ้างอิงจากข้อมูลระดับย่อย การทํา Access Control จึงเป็นที่น่าสนใจของ
เหล่าแอดมิน เครือข่ายต่าง ๆ แต่อย่างไรก็ตามแอพพลิเคช่ันแต่ละตัวก็ต้องมี proxy เป็นของตัวเองในระดับ
แอพพลิเคช่ัน (application-level) Proxy-firewalled เองก็เผชิญปัญหาด้านประสิทธิภาพของการเข้าถึง
ข้อมูล และข้อจํากัดด้านการรองรับแอพพลิเคช่ันต่าง ๆ รวมไปถึงการทํางานทั่วไปด้วย ซึ่งปัญหาเหล่าน้ีจะ
นําไปสู่ปัญหาด้านการควบคุมข้อมูล ซึ่งอาจทําให้ถูกดึงข้อมูลภายในออกไปภายนอกได้ น่ีจึงเป็นเหตุผลที่ว่า
ทําไมจึงไม่ค่อยใช้ proxy firewalls กัน แม้ว่า Proxy firewall จะเป็นที่นิยมมากในช่วงปี 1990 ปัญหาด้าน
ประสิทธิภาพและการควบคุมข้อมูลก็ทําให้อัตราการนํา proxy firewalls ไปใช้ในเครือข่ายภายในลดลงไปมาก 

ยุคที่ 3 Stateful Inspection firewalls 
Stateful inspection หรือ stateful filtering เป็น Firewall ในยุคที่ 3 ของเทคโนโลยี 

Firewall โดยท่ี Stateful filtering จะทําหน้าที่ 2 อย่าง หน้าที่แรก คือ แบ่งการเข้าถึงโดยใช้พอร์ทปลายทาง 
(destination port) เช่น tcp/80 = HTTP และหน้าที่ที่สอง คือ ติดตามสถานะการเข้าถึงข้อมูลโดยดูแลการ
โต้ตอบระหว่างภายในกับภายนอกต้ังแต่เร่ิมต้นจนสิ้นสุดการเช่ือมต่อ 

หน้าที่ทั้ งสองท่ีกล่าวไปข้างต้น จะช่วยให้การทํางานของการควบคุมการเข้าถึงให้มี
ประสิทธิภาพมากขึ้น stateful inspection firewalls ไม่เพียงแต่เปิดปิดการเข้าถึงจากภายนอก โดยอ้างอิง
จาก port กับ protocol เท่าน้ัน แต่ยังดูที่ประวัติย้อนหลังของ packet ในตารางสถานะ packet ด้วย เมื่อ 
stateful firewalls รับ packet มา ก็จะตรวจสอบในตารางสถานะของ packet ว่าเคยเช่ือมต่อกับระบบแล้ว
หรือยัง หรือแม้แต่ตรวจดูว่า packet น้ันมาจาก host ภายในหรือไม่ หากว่าไม่พบข้อมูลใด ๆ packet ก็จะถูก
ส่งไปตรวจสอบตามกฎระเบียบการเข้าถึงข้อมูลภายใน 

Firewall แบบ stateful filtering จะโปร่งใส และให้ผู้ใช้งานควบคุมได้ โดยการเพิ่มการ
ป้องกันที่ซับซ้อนให้กับโครงสร้างข้อมูล แต่ stateful firewalls ก็ยังเผชิญปัญหาด้านการรับมือกับซอฟต์แวร์
แอพพลิเคช่ันที่มีการเปลี่ยนแปลงบ่อยอย่างเช่น SIP หรือ H.323 
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ยุคที่ 4 Unified Threat Management (UTM) 
Unified Threat Management (UTM) ก็คื อ  การรวบรวมการทํ างานของ stateful 

inspection firewalls, แอนต้ีไวรัส, และ IPS ไว้ในที่เดียวกัน ต่อมา UTM ก็มีฟังก์ช่ันการรักษาความปลอดภัย
เครือข่ายเพ่ิมขึ้น 

UTMs จะต้องอาศัยการทํางานของ Firewall แบบ stateful inspection ซึ่งจะปูทางการ
ทํางานให้ UTM เพราะฟังก์ช่ันการทํางานต่าง ๆ ของ UTM จะทํางานตามระบบรักษาความปลอดภัยที่วางไว้ 
ดังน้ัน หากเง่ือนไข access control วางมาดี การทํางานต่าง ๆ ใน Firewall ในเครือข่ายก็จะดีตามด้วย 
ถึงแม้ว่า UTMs จะมีฟังก์ช่ันด้านความปลอดภัยหลาย ๆ อันรวมกัน แต่เทคโนโลยี access control เบ้ืองต้น
ของ Firewall ก็ยังเหมือนเดิม 

ยุคที่ 5 Next-generation firewalls (Firewall ยุคล่าสุด) 
Next-generation firewalls (NGFWs) ถูกออกแบบ ข้ึนมาให้ ต่อสู้ กั บแอพพลิ เค ช่ัน

และมัลแวร์ที่ซับซ้อนข้ึนทุกวัน นักพัฒนาแอพพลิเคช่ันซอฟต์แวร์ หรือมัลแวร์ ต่างก็ทําพลาดในการต้ังค่าการ
เข้าถึงแบบ long-standing port-based เพราะใช้เทคนิคการเลี่ยงตัว port ในการพัฒนาโปรแกรมซอฟต์แวร์ 
ทุกวันน้ีมัลแวร์ต่าง ๆ ก็เลยแฝงตัวติดอยู่กับแอพพลิเคช่ันเข้าไปยังเครือข่ายภายใน แล้วก็สร้างเครือข่าย
ระหว่างตัวมัลแวร์ในเครือข่ายภายในอีกที NGFWs จะทําหน้าที่เป็นแพลทฟอร์มด้านความปลอดภัยที่จะช่วย
ตรวจสอบการเข้าใช้เครือข่ายจากภายนอก (Onestopwareblogger. 2560: ออนไลน์)  

 
2.8 ด้านการจัดการเว็บไซต์และช่องโหว่ของเว็บไซต์  

2.8.1 HTTP และ HTTPS 
2.8.1.1 เฮชทีทีพี (Hypertext Transfer Protocol : HTTP) เป็นโปรโตคอลท่ีอยู่ใน

ช้ันแอพพลิเคช่ันของชุดโปรโตคอล TCPIP ซึ่งจะเป็นตัวกําหนดรูปแบบการร้องขอไฟล์ของลูกข่าย (เว็บ
บราวเซอร์) จากเว็บเซิร์ฟเวอร์ และรูปแบบการถ่ายโอนไฟล์จากเว็บเซิร์ฟเวอร์ไปยังลูกข่าย กระบวนการน้ันจะ
เริ่มที่ทางฝั่งลูกข่าย โดยผู้ใช้คลิกที่ลิงค์ในเว็บเพจ หรือพิมพ์ยูอาร์แอล (Uniform Resource Locator : URL) 
ในช่องที่อยู่ แอดเดส (Address) ของเว็บบราวเซอร์ หลังจากนั้น เว็บบราวเซอร์จะส่งการร้องขอเฮชทีทีพี รี
เควส (HTTP Request) ผ่านเครือข่ายไปยังเว็บเซิร์ฟเวอร์ เมื่อเว็บเซิร์ฟเวอร์ได้รับการร้องขอ ก็จะค้นหาไฟล์ที่
กําหนดในยูอาร์แอล ซึ่งถ้าพบก็จะตอบกลับเฮชทีทีพี เรสปอนส์ (HTTP Response) พร้อมกับไฟล์น้ันกลับไป
ยังฝั่งลูกข่ายเว็บ บราวเซอร์ เมื่อได้รับไฟล์เว็บเพจที่ร้องขอไปก็จะแสดงไฟล์น้ันให้ผู้ใช้ดู โปรโตคอลเฮททีทีพี 
น้ันไม่ได้กําหนดรูปแบบการแสดงผลให้ผู้ใช้ดู ซึ่งหน้าที่น้ีเป็นของเว็บบราวเซอร์ ดังน้ัน เว็บบราวเซอร์ที่ต่างกัน
อาจแสดงเว็บเพจไม่เหมือนกันก็ได้ 

2.8.1.2 เฮชทีทีพี เอส (Hypertext Transfer Protocol : HTTPS) ปัจจุบันก็ได้มี
การพัฒนาโปรโตคอลแทนเฮททีทีพี ที่สามารถเข้ารหัสข้อมูลได้ซึ่งก็คือ โปรโตคอลเฮชทีทีพีเอส HTTPS 
(Hypertext Transfer Protocol Over Secure Socket Layer) ซึ่งพัฒนาโดยเน็ตสเคป (Netscape) เพ่ือ
สําหรับการเข้ารหัสข้อมูลที่รับส่งระหว่างเว็บเซิร์ฟเวอร์และบราวเซอร์ มีการเข้ารหัสข้อมูล โดยปกติแล้ว เฮชที
ทีพีเอสจะใช้พอร์ต 443 แทนพอร์ต 80 โดยเวอร์ช่ันแรกน้ัน จะใช้การเข้ารหัสแบบอาร์เอสเอ (RCA) ที่ใช้คีย์
ขนาด 40 บิต ซึ่งก็ถือว่าปลอดภัยเพียงพอในช่วงแรก ๆ ตัวอย่างที่เห็นได้ทั่วไปในการใช้งานเฮชทีทีพีเอส เช่น 
เมื่อไปเย่ียมชมเว็บไซต์อีคอมเมิร์ซเพ่ือสั่งซื้อสินค้าออนไลน์ ในช่วงของการเลือกดูสินค้าน้ันก็จะใช้โปรโตคอล 
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เฮชทีทีพี ซึ่งไม่จําเป็นต้องมีการเข้ารหัส แต่เมื่อจะสั่งซื้อสินค้าและจ่ายเงินด้วยบัตรเครดิต ยูอาร์เอลของเว็บ
เพจน้ัน ก็จะเปลี่ยนมาเป็นข้ึนต้นด้วย https:// ซึ่งเมื่อมีการรับส่งข้อมูลก็จะมีการเข้ารหัสข้อมูลเหล่าน้ัน 

เว็บทั่วไปจะใช้โปรโตคอล เฮชทีทีพี ในการรับส่งเอกสารเฮชทีเอ็มแอล  (Hypertext 
Markup Language : html) ระหว่างเว็บเซิร์ฟเวอร์ และบราวเซอร์ ซึ่งโปรโตคอลน้ีจะรับส่งข้อมูลในรูปแบบ
เคลียร์เท็กซ์ ทําให้การสื่อสารไม่ปลอดภัย โดยเฉพาะสําหรับการรับส่งข้อมูลที่สําคัญ เช่น หมายเลขบัตรเครดิต 
หรือยูสเซอร์เนม และพาสเวิร์ด สําหรับเข้าใช้ระบบต่าง ๆ เน่ืองจากคนอ่ืนอาจเฝ้าดูข้อมูลที่ว่ิงผ่านเครือข่ายอยู่
ก็ได้ ส่วนเว็บโปรโตคอลเวอร์ช่ันที่รองรับเอสเอสแอล (Secure Socket Layer : SSL) คือ เฮชทีทีพี ซึ่งเป็น
โปรโตคอลท่ีถือว่าปลอดภัยสําหรับการสื่อสารผ่านอินเทอร์เน็ต (จตุชัย แพงจันทร์. 2558: 210 , 214 )   

 

2.8.2 รหัสสถานะเฮชทีทีพี (HTTP Status Code)  
คือ โค๊ดมาตรฐานที่แสดงขึ้นมาจากการตอบสนองของเว็บเซิร์ฟเวอร์บนเว็บไซต์ต่าง ๆ ที่อยู่

บนอินเทอร์เน็ต หรือเรียกง่าย ๆ ว่าโค๊ดแสดงสถานะของ เฮชทีทีพี โค๊ดต่าง ๆ เหล่าน้ีจะช่วยให้เราวินิจฉัยและ
ให้ทราบถึงปัญหาต่าง ๆ ที่เกิดขึ้นเมื่อหน้าเว็บ หรือทรัพยากรต่าง ๆ เช่น รูปภาพ ข้อความ วิดีโอ ฯลฯ ที่ไม่
สามารถโหลดได้อย่างเป็นปกติ  รหัสสถานะ การให้ของเฮชทีทีพี และประโยคท่ีเป็นคําอธิบายเหตุผลว่าเกิด
อะไรข้ึนกับข้อผิดพลาดนี้ 

- 2xx การร้องขอสําเร็จ รหัสสถานภาพกลุ่มน้ี หมายถึง การดําเนินการที่ร้องขอได้รับ
แล้ว เป็นที่เข้าใจแล้ว และได้ยอมรับแล้ว ใช้แสดงว่าการร้องขอจากเคร่ืองลูกข่ายได้ดําเนินการสําเร็จแล้ว 
ตัวอย่างเช่น 200 OK เป็นรหัสตอบรับมาตรฐานสําหรับการร้องขอที่สําเร็จ 201 Created การร้องขอได้
ดําเนินการแล้ว เป็นต้น 

- 3xx การเปล่ียนทาง รหัสสถานภาพกลุ่มน้ี หมายถึง เครื่องลูกข่ายอาจต้องมีการกระทํา
อ่ืนเพ่ิมเติม เพ่ือที่จะทําการร้องขอน้ันให้สําเร็จ แสดงว่าโปรแกรมพร็อกซีผู้ใช้จําเป็นต้องมีการดําเนินการอ่ืน
เพ่ิมเติม ซึ่งอาจทําได้เองโดยไม่จําเป็นต้องโต้ตอบกับผู้ใช้ ถ้าคําสั่งร้องขอครั้งที่สองเป็น GET หรือ HEAD 
นอกจากน้ี พร็อกซีผู้ใช้ไม่ควรเปลี่ยนทางมากกว่าห้าครั้ง เพราะว่าการทําเช่นน้ันอาจถูกพิจารณาว่าเป็นวงลูปไม่
รู้จบ ตัวอย่างเช่น 306 Switch Proxy แจ้งไปยังเคร่ืองลูกข่ายว่าควรเปลี่ยนพร็อกซีที่ใช้ ปัจจุบันเลิกใช้งานแล้ว 

- 4xx ความผิดพลาดจากเครื่องลูกข่าย รหัสสถานภาพกลุ่มน้ี หมายถึง การร้องขอจาก
เคร่ืองลูกข่ายไม่เป็นที่ยอมรับ หรือไม่สามารถทําตามการร้องขอน้ันได้ เคร่ืองแม่ข่ายจะถือว่าเป็นความผิดพลาด
ของเคร่ืองลูกข่าย ตัวอย่างเช่น 400 Bad Request ข้อความร้องขอที่ส่งมามีความผิดพลาดทางไวยากรณ์ 
หรือไม่สามารถทําตามการร้องขอน้ันได้ 

- 5xx ความผิดพลาดจากเครื่องแม่ข่าย รหัสสถานภาพกลุ่มน้ี หมายถึง เคร่ืองแม่ข่ายไม่
สามารถให้บริการได้ แม้ว่าการร้องขอจะส่งมาอย่างถูกต้อง เครื่องให้บริการพบกับข้อผิดพลาดบางประการ ซึ่ง
ทําให้ไม่สามารถทําตามการร้องขอที่ส่งมา ตัวอย่างเช่น 500 Internal Server Error ข้อความแสดงความ
ผิดพลาดแบบทั่วไป (Bundit Nuntates, 2557: ออนไลน์) 

 
2.8.3 SQL Injection   

SQL Injection เป็นเทคนิคที่ใช้ประโยชน์จากส่งคําสั่ง SQL ผ่านทางเว็บแอพพลิเคชันเพ่ือ
ไปโจมตีระบบฐานข้อมูลหลังบ้าน โดยอาศัยช่องโหว่ของการใส่ข้อมูล input ของผู้ใช้ที่สามารถตรวจสอบ
รูปแบบการโจมตีได้อย่างจํากัด แฮ็คเกอร์รู้ดีว่านักเขียนโปรแกรมจะนําข้อมูลที่ผู้ใช้ input ลงไป ไปใช้เป็นส่วน
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หน่ึงของคําสั่ง SQL เพ่ือส่งไปยังระบบฐานข้อมูล จึงได้แอบฝังคําสั่ง SQL บางอย่างลงไปใน input เหล่าน้ัน
ด้วย ส่งผลให้แฮ็คเกอร์สามารถดึงข้อมูล หรือเปลี่ยนแปลงแก้ไขข้อมูลในระบบฐานข้อมูลตามคําสั่ง SQL ที่แอบ
ฝังลงไปได้ทันที ยกตัวอย่างง่าย ๆ ที่พบเห็นบ่อย ๆ คือ “OR 1=1” ที่นิยมใช้เพ่ือบายพาสการพิสูจน์ตัวตน 
ปกติแล้วหน้าพิสูจน์ตัวตนจะมีช่องให้ใส่ช่ือผู้ใช้และรหัสผ่าน ซึ่งนักเขียนโปรแกรมก็จะนําข้อมูลที่ผู้ใช้กรอกลง
ไป  ไป ต ร ว จ ส อ บ กั บ ร ะ บ บ ฐ า น ข้ อ มู ล โด ย ใ ช้  คํ า สั่ ง  SELECT * FROM authen_db WHERE 
username=‘suthee’ and password=‘12345678’; เ พ่ื อ เช็ ค ดู ว่ า ใน ฐ าน ข้ อ มู ล ก าร พิ สู จ น์ ตั ว ต น 
(authen_db) มีช่ือผู้ใช้และรหัสผ่านตรงตามที่ผู้ใช้กรอกลงไปหรือไม่ ซึ่งเมื่อแฮ็คเกอร์รู้ว่าต้องมีการนําข้อมูลที่
ผู้ใช้กรอกลงไป (ในที่น้ีคือ suthee และ 12345678) ส่งไปยังระบบฐานข้อมูลโดยตรง จึงได้แอบฝังคําสั่ง SQL 
ลงไปเพ่ือหลีกเลี่ยงการตรวจสอบ คือ การใส่ช่ือผู้ใช้เป็น “admin” และรหัสผ่านเป็น “‘ OR ‘1’=‘1” ส่งผลให้
คํ าสั่ ง SQL ที่ ใ ช้ตรวจสอบเพื่ อ พิ สู จ น์ ตัวตน ก็จะกลายเป็ น  SELECT * FROM authen_db WHERE 
username=‘admin’ and password=‘’ OR ‘1’=‘1’; ผลลัพธ์ที่ได้ คือ แฮ็คเกอร์สามารถลงช่ือเข้าใช้เป็น 
“admin” ได้ทันที เน่ืองจากด้านหลังมีนิพจน์ OR 1=1 ทําให้คําสั่ง SQL ดังกล่าวเป็นจริงเสมอ นอกจากการ
บายพาสการพิสูจน์ตัวตนแล้ว SQL Injection ยังสามารถดึงข้อมูล, เปลี่ยนแปลงแก้ไข, ลบข้อมูล หรือทําลาย
ฐานข้อมูลทั้งหมด ขึ้นอยู่กับคําสั่ง SQL ที่แอบฝังลงไปได้เช่นกัน" (TechTalkThai, 2557: ออนไลน์) 

 
2.9 ด้านการจัดการระบบเครือข่ายคอมพิวเตอร์  

2.9.1 นิยามของระบบเครือข่าย  
แลน (Local Area Network : LAN) แปลว่า ระบบเครือข่ายบริเวณเฉพาะท่ีเป็นระบบ

เครือข่ายคอมพิวเตอร์ซึ่งมีขนาดเล็ก นิยมใช้ภายในห้องหรือสถานท่ีเดียวกัน สําหรับระบบเครือข่ายแบบ LAN 
(แลน) ในแลนหนึ่งวงจะต้องมีหน่ึงไอพีซับเน็ต ดังน้ัน อุปกรณ์เครือข่าย (อย่างเช่น คอมพิวเตอร์) ที่อยู่แลนวง
เดียวกันจะต้องมีไอพีแอดเดรสอยู่ในซับเน็ตเดียวกัน ซึ่งน่ันหมายความว่า อุปกรณ์เครือข่ายเหล่าน้ีจะต้องมี
หมายเลขเน็ตเวิร์คแอดเดรส และบรอดคาสต์แอดเดรสเป็นหมายเลขเดียวกัน 

แวน (Wide Area Network : WAN) แปลว่า “ระบบเครือข่ายบริเวณกว้าง” เป็นระบบ
เครือข่ายคอมพิวเตอร์ที่มีการเช่ือมต่อของแลนต้ังแต่สองวงขึ้นไป และต้องอยู่ห่างไกลกันในคนละสถานท่ี หรือ
พ้ืนที่ อย่างเช่น การเช่ือมต่อระหว่างมหาวิทยาลัย คนละวิทยาเขตซึ่งอยู่กันคนละเมือง นอกจากน้ีระบบ
เครือข่ายแวนจะเก่ียวข้องกับไอพีแอดเดรสหลาย ๆ ซับเน็ต ดังน้ัน อุปกรณ์ เราท์เตอร์ (ซึ่งมีหน้าที่ในการส่ง
ข้อมูลแพ็กเก็ตข้ามระหว่างซับเน็ต) จะถูกใช้ในกรณีน้ี 

อินทราเน็ต (Intranet) หมายถึง “ระบบเครือข่ายเช่ือมต่อกันภายใน” เป็นระบบเครือข่าย
คอมพิวเตอร์ที่มีการเช่ือมต่อกันเองภายในองค์กรเดียวกัน ซึ่งอาจจะประกอบไปด้วยแลนหลาย ๆ วงต่อเช่ือม
กันภายในสถานที่เดียวกัน หรือแลนหลาย ๆ วงที่อยู่ห่างไกลกันคนละเมืองต่อเช่ือมกันผ่านแวน 

เอ็กซ์ทราเน็ต (Extranet) หมายถึง “ระบบเครือข่ายเช่ือมต่อกันภายนอก” เป็นระบบ
เครือข่ายคอมพิวเตอร์อินทราเน็ต ที่มีการเช่ือมต่อกับเครือข่ายสาธารณะ ซึ่งมักจะเป็นอินเทอร์เน็ต หรืออาจจะ
เป็นระบบเครือข่ายคอมพิวเตอร์อินทราเน็ต ที่เช่ือมต่อถึงกันโดยผ่านอินเทอร์เน็ต อย่างเช่น วีพีเอ็น(Private 
Public Network : VPN) 

อินเทอร์เน็ต (Internet) หมายถึง “ระบบเครือข่ายที่เช่ือมโยงถึงกันทั่วโลก” เป็นระบบ
เครือข่ายที่มีการเช่ือมต่อกันทั่วโลก ดังน้ัน ภายในระบบเครือข่ายอินเทอร์เน็ตจะประกอบไปด้วยแวนต่างๆ ที่
เช่ือมโยงกันทั่วโลก น่ันหมายความว่า อินเทอร์เน็ตเป็นระบบเครือข่ายที่ใหญ่ที่สุดในโลก และมีเพียงเครือข่าย
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บทที ่ 3 
การวิเคราะห์และออกแบบกระบวนการจัดทําระบบ 

 
ขั้นตอนการพัฒนาระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต มี

ขั้นตอนในส่วนของการสร้างเครื่องแม่ข่ายเสมือน (Visual Machine) การติดต้ังโปรแกรมที่เกี่ยวข้อง และการ
ปรับปรุงระบบเครือข่ายเพ่ือให้การพัฒนาระบบเป็นไปตามที่ได้กําหนดไว้ ดังน้ี 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

ภาพที่  3 – 1  รูปแบบการเชื่อมต่อระบบเครือข่ายในปัจจุบันที่ให้บริการเว็บไซต์ 
 
3.1 ขั้นตอนการใหบ้รกิารเว็บไซต์ของหน่วยงานส่วนภูมิภาค กรมพฒันาทีด่ิน ในปัจจุบนั  

กรมพัฒนาที่ดินมีการว่าจ้างบริษัท กสท โทรคมนาคม จํากัด (มหาชน) เพ่ือใช้บริการด้านการ
เช่ือมต่ออินเทอร์เน็ต และเช่ือมต่อระบบเครือข่ายระหว่างหน่วยงานส่วนกลางกับหน่วยงานส่วนภูมิภาค ผ่าน
มาตรฐานเอ็มพีแอลเอส (Multiprotocol Label Switching : MPLS) ซึ่งการให้บริการเว็บไซต์ของหน่วยงาน
ส่วนภูมิภาค กรมพัฒนาที่ดิน สําหรับบุคคลที่สนใจและอยู่ภายนอกเครือข่ายกรมพัฒนาที่ดิน จะมีการเช่ือมต่อ
โดยอุปกรณ์ที่มีหน้าที่แตกต่าง และมีขั้นตอนดังน้ี 

ขั้นตอนที่ 1 เมื่อมีผู้สนใจเรียกใช้งานเว็บไซต์ จากอุปกรณ์หรือคอมพิวเตอร์ที่อยู่ภายนอกเครือข่าย
กรมพัฒนาที่ดิน คอมพิวเตอร์เคร่ืองดังกล่าวจะส่งข้อมูลความต้องการเรียกใช้งานเว็บไซต์ บรรจุลงไปในแพ็ก
เก็ต (Packet) และส่ง Packet ในระบบเครือข่ายไปยังไอเอสพี (Internet service provider :ISP) ที่มีเช่ือมต่อ
อยู่ และISP จะส่ง Packet ผ่านการเช่ือมต่ออินเทอร์เน็ต มายัง ISP บริษัท กสท โทรคมนาคม จํากัด (มหาชน) 
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ขั้นตอนที่ 2 เมื่ออุปกรณ์เครือข่ายที่ของ ISP บริษัท กสท โทรคมนาคม จํากัด (มหาชน) ได้รับ 
Packet ดังกล่าว จะทําการตรวจสอบและส่ง Packet ดังกล่าวไปยังอุปกรณ์เครือข่ายของ กรมพัฒนาที่ดิน 
ผ่านมาตรฐาน MPLS 

ขั้นตอนที่ 3 เมื่ออุปกรณ์เครือข่าย กรมพัฒนาที่ดิน ส่วนกลาง ได้รับ Packet ดังกล่าวจะทําการ
ตรวจสอบความผิดปกติในการส่ง Packet โดยอุปกรณ์ IPS เมื่อ Packet น้ันไม่มีความผิดปกติ จะทําการส่ง
ต่อไปยังอุปกรณ์ไฟร์วอลล์ และไฟร์วอลล์ซึ่งมีหน้าที่ในการทําเอ็นเอที (Network address translation : 
NAT) คือการเปลี่ยน Public ไอพีแอดเดส (IP address) ไปเป็น Private IP address ที่ใช้ในเช่ือมต่อระบบ
เครือข่ายภายใน กรมพัฒนาที่ดิน เมื่อเสร็จสิ้นกระบวนการ NAT แล้วจะทําการส่ง Packet  ผ่านอุปกรณ์ต่าง ๆ 
ภายใน กรมพัฒนาที่ดิน เพ่ือส่งข้อมูลไปยังเคร่ืองแม่ข่ายเว็บไซต์ของหน่วยงานส่วนภูมิภาค กรมพัฒนาที่ดิน 

ขั้นตอนที่ 4 เมื่อเคร่ืองแม่ข่ายเว็บไซต์ของหน่วยงานส่วนภูมิภาค กรมพัฒนาที่ดิน ได้รับ Packet จะ
ทําการประมวลผล Packet ที่ได้รับ และทําการสร้างข้อมูลเพ่ือตอบกลับตามความต้องการ บรรจุลงไปยัง 
Packet และส่ง Packet ดังกล่าวกลับไปยังอุปกรณ์เครือข่าย กรมพัฒนาที่ดิน ส่วนกลาง 

ขั้นตอนที่ 5 เมื่ออุปกรณ์เครือข่าย กรมพัฒนาท่ีดิน ส่วนกลาง ได้ Packet ดังกล่าว อุปกรณ์ไฟร์
วอลล์ จะทําการ NAT เป็น Public IP address และส่ง Packet ไปยัง ISP บริษัท กสท โทรคมนาคม จํากัด 
(มหาชน) เพ่ือส่งข้อมูลเครื่องลูกข่าย 

ขั้นตอนที่ 6 เมื่ออุปกรณ์เครือข่าย บริษัท กสท โทรคมนาคม จํากัด (มหาชน) ได้รับ Packet แล้วก็
จะส่ง Packet กลับไปยัง  ISP ของเคร่ืองลูกข่าย และส่งข้อมูลไปยังเคร่ืองลูกข่าย เมื่อเครื่องลูกข่ายได้รับ 
Packet จะแปลง Packet ที่ได้รับเป็นข้อมูลเพ่ือให้แสดงผลข้อมูล เป็นเสร็จสิ้นข้อมูลกระบวนการให้เว็บไซต์
ของหน่วยงานส่วนภูมิภาค กรมพัฒนาที่ดิน ในปัจจุบัน ตามภาพที่  3 – 1 
 
3.2 การวิเคราะหร์ะบบ  

เครื่องแม่ข่ายเว็บไซต์ของหน่วยงานส่วนภูมิภาค กรมพัฒนาที่ดิน ติดต้ังอยู่ที่สํานักงานพัฒนาที่ดิน
เขต เช่ือมต่อระบบเครือข่ายส่วนภูมิภาคและส่วนกลางผ่านระบบอินทราเน็ตของกรมพัฒนาที่ดิน ตาม
มาตรฐาน MPLS การเช่ือมต่อระหว่างส่วนกลางกับสํานักงานพัฒนาที่ดินเขต สามารถใช้ท่อวงจรที่มีความเร็ว 
20 Mbps ท่อวงจรดังกล่าว ใช้งานร่วมกับการใช้งานต่าง ๆ เช่น การใช้งานระบบ e-Service ของกรมฯ การ
ใช้งานระบบภายนอก กรมพัฒนาที่ดิน การใช้งานทั่วไปเพ่ือเช่ือมต่ออินเทอร์เน็ต และมีอุปกรณ์ที่ทําหน้าที่
ปกป้องรักษาความปลอดภัยทางระบบเครือข่ายและอินเทอร์เน็ต ประกอบด้วย ไฟร์วอลล์ และไอพีเอส ทําการ
ตรวจสอบการส่งผ่านข้อมูลตามหน้าที่และคุณสมบัติของอุปกรณ์ เพ่ือรักษาความปลอดภัยทางระบบเครือข่าย
และอินเทอร์เน็ตของ กรมพัฒนาที่ดิน ซึ่งทําให้การให้บริการเว็บไซต์ของหน่วยงานในส่วนภูมิภาคทําได้อย่างมี
ประสิทธิภาพ 

 
3.3 ปญัหาทีเ่กดิขึน้ในปจัจุบนั 

เว็บไซต์หน่วยงานในส่วนภูมิภาค กรมพัฒนาที่ดิน ส่วนใหญ่เป็นข้อมูลในรูปแบบคงที่ (Data Static) 
แสดงผลอย่างเดียวโดยไม่มีการโต้ตอบระหว่างผู้ใช้งานกับเว็บไซต์ เช่น   ข้อมูลเอกสารเผยแพร่ ข้อมูลแสดงผล
รูปภาพ เมื่อผู้ใช้งานเรียกดูข้อมูลบนเว็บไซต์ส่วนภูมิภาคผ่านระบบอินเทอร์เน็ต ระบบจะส่งข้อมูลคําขอ 
Packet มายังไฟร์วอลล์ ส่วนกลาง (ต้ังอยู่ ณ ห้องควบคุมระบบ Network ศทส.) เพ่ือตรวจสอบแพ็กเกต ตาม
นโยบายการให้บริการ (Policy) จากน้ัน จะส่งแพ็กเกตคําขอไปยังเคร่ืองแม่ข่ายเว็บไซต์ของหน่วยงานส่วน
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ภูมิภาคเพ่ือประมวลผล แล้วจึงส่งแพ็กเกจตอบกลับไปยังผู้สนใจ ผ่านระบบเครือข่ายอินทราเน็ตของกรมฯ และ
หากมีการรับ-ส่งแพ็กเกตคําขอที่เหมือนกันในช่วงเวลาเดียวกัน พบว่า เครื่องแม่ข่ายเว็บไซต์ของหน่วยงานส่วน
ภูมิภาคต้องทํางานหนัก เพราะประมวลผลซ้ํา ๆ ทุกครั้งที่มีการส่งคําขอ   

ในขณะเดียวกัน การป้องกันการโจมตีด้วยการติดต้ังไฟร์วอลล์ระหว่างเครือข่ายภายนอกและเว็บ
เซิร์ฟเวอร์ เพ่ือทําหน้าที่ตรวจสอบความถูกต้องของการรับ-ส่งระหว่างต้นทาง (Source) และปลายทาง
(Destination) สามารถป้องกันได้ส่วนหน่ึง แต่ไม่สามารถป้องกันการโจมตีผ่านช่องโหว่ของชุดคําสั่ง (Source 
Code) เว็บไซต์ ซึ่งอยู่นอกเหนือการตรวจสอบของไฟร์วอลล์กรองแพ็กเกต (Packet Filtering) จึงทําให้กลุ่มผู้
ไม่ประสงค์ดีพยายามเข้าถึงระบบโดยไม่ได้รับอนุญาต รวมถึงทําให้ระบบหยุดให้บริการด้วยวิธีการต่าง ๆ อัน
ส่งผลต่อภาพลักษณ์ของหน่วยงาน ผู้ไม่ประสงค์ดีอาจมีจุดประสงค์แตกต่างกันไปตามเวลา และสถานการณ์ 
เช่น เพ่ือข่มขู่เรียกค่าไถ่ หรือเพ่ือแอบซ่อนช่องการโจมตีที่แท้จริง และใช้เว็บไซต์ของเราเป็นฐานในการโจมตี
เว็บไซต์อ่ืน ๆ ซึ่งแนวโน้มภัยคุกคามผ่านช่องทางอินเทอร์เน็ตมีเพ่ิมขึ้นอย่างเน่ืองทุกปี 
  
3.4 ความจําเปน็ในการพฒันาระบบตัวแทนการใหบ้รกิารเว็บไซตห์น่วยงานสํานกังานพฒันาทีด่นิเขต 

จากปัญหาที่เกิดข้ึนดังกล่าว  จึงได้พัฒนาระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงาน
พัฒนาที่ดินเขต รีเวิสพร็อกซี่ (Reverse Proxy)  ขึ้น เพ่ือจําลองเครื่องคอมพิวเตอร์ที่ทําหน้าที่ให้บริการต่าง ๆ 
แทนเคร่ืองแม่ข่ายเว็บไซต์จริงที่ต้ังอยู่ในอินเทอร์เน็ต  ซึ่งทําหน้าที่สําหรับเก็บข้อมูลที่ผู้ใช้บริการได้เรียกข้อมูล
มาจากอินเทอร์เน็ต โดยผ่านทางเว็บบราวเซอร์ (Web Browser) ทําให้ผู้ใช้บริการรายต่อไปท่ีต้องการค้นหา
ข้อมูลเดิมซ้ํากับที่มีผู้อ่ืนเรียกใช้บริการไว้ สามารถท่ีจะเรียกดูข้อมูลจากรีเวิสพร็อกซี่ได้โดยตรง ไม่ต้องค้นหา
ข้อมูลจากแม่ข่ายเว็บไซต์จริงอีก ซึ่งทําให้ลดช่วงเวลาในการรับ-ส่งข้อมูล (Load) เว็บไซต์มาแสดงผล ทําให้
ผู้ใช้งานสามารถเข้าถึงได้เร็วขึ้น และรีเวิสพร็อกซี่ยังสามารถปรังปรุงชุดคําสั่งให้กับเครื่องแม่ข่ายเว็บไซต์ เพ่ือ
ลดช่องโหว่ของเว็บไซต์ เป็นเคร่ืองมือเบ้ืองต้นใช้ในการป้องกันการโจมตีของเว็บไซต์ได้ 

 
3.5 ออกแบบกระบวนการจัดทาํระบบตวัแทนการใหบ้รกิารเว็บไซตห์น่วยงานสํานกังานพฒันาทีด่นิเขต 

3.5.1 ข้อกําหนดทั่วไป 
กิจกรรมในการพัฒนาระบบซึ่งประกอบด้วยข้ันตอน 4 ขั้น คือ วางแผน-ปฏิบัติ-ตรวจสอบ-

ปรับปรุงการดําเนินกิจกรรม แนวทางที่ใช้ในมาตรฐานฉบับน้ีจะใช้กระบวนการ Plan-Do-Check-Act หรือ   
P-D-C-A มาประยุกต์ใช้ตามแสดงในภาพที่ 3 - 2 
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ภาพที่ 3 – 2 แผนภาพแสดงวงจรการพัฒนาระบบตัวแทนการให้บริการเว็บไซต์ Plan-Do-Check-Act 

 
3.5.2 การบรหิารจัดการระบบตวัแทนการใหบ้รกิารเว็บไซต ์

3.5.2.1 การวางแผนในการพัฒนาระบบตัวแทนการให้บริการเว็บไซต์ (Plan) 
หมายความรวมถึงการกําหนดเป้าหมาย ความต้องการของระบบ รวมถึงขอบเขตการพัฒนาระบบ ในการ
ดําเนินงานวิธีการและขั้นตอนที่จําเป็น เพ่ือให้การดําเนินงานบรรลุเป้าหมาย ในการวางแผนจะต้องทําความ
เข้าใจกับเป้าหมายวัตถุประสงค์ให้ชัดเจน โดยปฏิบัติ ดังน้ี 

1) กําหนดเป้าหมายของระบบตัวแทนการให้บริการเว็บไซต์หน่วยงาน
สํานักงานพัฒนาที่ดินเขต โดยพิจารณาถึงโครงสร้างและองค์ประกอบของเว็บไซต์  

2) กําหนดความต้องการของระบบ โดยพิจารณาอุปกรณ์และเคร่ืองมือที่ใช้ 
ลักษณะการเช่ือมต่อระบบเครือข่าย สถานที่ต้ัง และเทคโนโลยี จะต้องมีองค์ประกอบดังน้ี 

2.1) อุปกรณ์และเครื่องที่เลือกใช้ พิจารณาจากทรัพยากรที่ติดต้ังอยู่ ณ 
ห้องควบคุมระบบเครือข่าย Network กรมพัฒนาท่ีดิน ซึ่งมีอยู่ ไม่มีค่าใช้จ่ายในการพัฒนาระบบ มีความเสถียร 
และมีประสิทธิภาพ จึงเลือกใช้เครื่องแม่ข่ายในลักษณะเคร่ืองแม่ข่ายเสมือน เน่ืองจากระบบท่ีพัฒนาไม่มีการ
ประมวลผลที่ซับซ้อน จึงแบ่งทรัพยากรที่กรมพัฒนาที่ดิน  มีอยู่ก็เพียงพอต่อการพัฒนาระบบ เลือกใช้
ระบบปฏิบัติการ เซ็นโอเอส เวอร์ช่ัน 7 (CentOS7)  เน่ืองจากมีความเสถียร ไม่มีค่าใช้จ่าย และเลือกใช้
โปรแกรมเว็บเซิร์ฟเวอร์เอนจ้ินเอ็ก (Nginx) เน่ืองจากเป็นโปรแกรมเว็บเซิร์ฟเวอร์ที่เกิดขึ้นใหม่ โดยนําข้อเสีย
จากโปรแกรมเว็บเซิร์ฟเวอร์ตัวอ่ืนมาเป็นตัวอย่างในการพัฒนาโปรแกรมให้มีความเสถียรย่ิงขึ้น  

2.2) การวางแผนกําหนดค่าโปรแกรมอรรถประโยชน์ เพ่ือลดปริมาณการ
รับ-ส่งข้อมูลในระบบเครือข่ายให้เหมาะสมกับการให้บริการ 

การวางแผนในการ
พัฒนาระบบตัวแทนการ

ให้บริการเว็บไซต์

(Plan)

พัฒนาระบบ
ตัวแทนการ

ให้บริการเว็บไซต์ 

 (Act) 

ตรวจสอบการทํางาน
ระบบตัวแทนการ
ให้บริการเว็บไซต์

 (Check) 

บํารุงรักษาระบบ
ตัวแทนการ

ให้บริการเว็บไซต์ 

(Do)  วงจรของการ
พัฒนาระบบ
ตัวแทนการ

ให้บริการเว็บไซต ์
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2.3) การวางแผนกําหนดค่าโปรแกรมอรรถประโยชน์ เพ่ือลดช่องโหว่การ
โจมตีเว็บไซต์ของระบบให้เหมาะสมกับการให้บริการ 

3) การวางแผนเพ่ือปรับปรุงรูปแบบการเช่ือมโยงระบบเครือข่ายการให้บริการ
เว็บไซต์ การปรับปรุงการกําหนดค่าอุปกรณ์ ไฟร์วอลล์ เพ่ือให้ระบบสามารถใช้งานได้เต็มประสิทธิภาพ 

4) รูปแบบการประเมินผลระบบตัวแทนการให้บริการเว็บไซต์ 
 

3.5.2.2 พัฒนาระบบตัวแทนการให้บริการเว็บไซต์ (Do) ควรปฏิบัติ ดังนี้ 
1) จัดทําระบบตัวแทนการให้บริการเว็บไซต์ตามแผนที่ได้กําหนดไว้ 

1.1) สร้างเคร่ืองแม่ข่ายเสมือน (Visual Machine) 
1.2) ติดต้ังระบบปฏิบัติการเซ็นโอเอส เวอร์ช่ัน 7 (CentOS7) 
1.3) กําหนดค่าการทํางานของระบบตัวแทนการให้บริการเว็บไซต์ 

(Reverse Proxy) โดยการติดต้ังและกําหนดค่าผ่านโปรแกรมเอนจ้ินเอ็ก (Nginx) 
2) ปรับปรุงการกําหนดค่าโปรแกรมอรรถประโยชน์ เพ่ือลดการรับ-ส่งข้อมูลใน

ระบบเครือข่ายตามแผนที่ได้กําหนดไว้ 
3) ปรับปรุงการกําหนดค่าโปรแกรมอรรถประโยชน์ เพ่ือลดช่องโหว่การโจมตี

เว็บไซต์ของระบบตามแผนที่ได้กําหนดไว้ 
4) กําหนดค่าอุปกรณ์ที่เก่ียวข้องในระบบเครือข่ายให้เป็นไปตามรูปแบบการ

เช่ือมโยงตามแผนที่ได้กําหนดไว้ 
 

3.5.2.3 ตรวจสอบการทํางานระบบตัวแทนการให้บริการเว็บไซต์ (Check) ควรปฏิบัติ
ดังนี้  

1) ตรวจจับข้อผิดพลาดในการแสดงผลเว็บไซต์ 
1.1) ตรวจสอบข้อผิดพลาดจากการแสดงผลเว็บไซต์ 
1.2) เฝ้าระวังและตรวจสอบผลของการปรับปรุงระบบเครือข่ายที่เก่ียวข้อง

กับการเปลี่ยนแปลง 
2) ดําเนินการทบทวนความสัมฤทธิผลของระบบตัวแทนการให้บริการเว็บไซต์

หน่วยงานสํานักงานพัฒนาที่ดินเขต ได้แก่ ช่วงเวลาที่เปลี่ยนแปลงไปในดาวน์โหลดข้อมูล เป็นต้น 
 

3.5.2.4 บํารุงรักษาระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดิน
เขต (Act) ควรปฏิบัติ ดังนี้  

1) ปรับปรุงระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาท่ีดิน
เขต 

2) ตรวจสอบว่าการปรับปรุงที่ทําไปแล้วน้ันบรรลุตามวัตถุประสงค์ที่กําหนดไว้
หรือไม่ 

3) จัดทําเอกสารที่ใช้ในการบํารุงรักษาระบบตัวแทนการให้บริการเว็บไซต์ 
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     ภาพที่ 3 – 3  รูปแบบการเช่ือมต่อระบบเครือข่ายที่ให้บริการผ่านระบบตัวแทนการให้บริการเว็บไซต์ 
                       (Reverse Proxy) 

 
3.6 ขั้นตอนการใหบ้รกิารเว็บไซต์ของหน่วยงานส่วนภูมิภาค กรมพฒันาทีด่ิน ผา่นระบบตวัแทนการ

ใหบ้รกิารเว็บไซต์ (Reverse Proxy) 
การให้บริการเว็บไซต์ของหน่วยงานส่วนภูมิภาค กรมพัฒนาดิน สําหรับบุคคลที่สนใจและอยู่

ภายนอกเครือข่ายกรมพัฒนาที่ดิน โดยผ่านระบบตัวแทนการให้บริการเว็บไซต์ (Reverse Proxy) จะมีการ
เช่ือมต่อโดยอุปกรณ์ที่มีหน้าที่แตกต่างและมีขั้นตอนดังน้ี 

ขั้นตอนที่ 1 เมื่อมีผู้สนใจเรียกใช้งานเว็บไซต์ จากอุปกรณ์หรือคอมพิวเตอร์ที่อยู่ภายนอกเครือข่าย
กรมพัฒนาที่ดิน คอมพิวเตอร์เคร่ืองดังกล่าวจะส่งข้อมูลความต้องการเรียกใช้งานเว็บไซต์ บรรจุลงไปในแพ็ก
เก็ต (Packet) และส่ง Packet ในระบบเครือข่ายไปยังไอเอสพี (Internet service provider :ISP) ที่มีเช่ือมต่อ
อยู่ และISP จะส่ง Packet ผ่านการเช่ือมต่ออินเทอร์เน็ต มายัง ISP บริษัท กสท โทรคมนาคม จํากัด (มหาชน) 

ขั้นตอนที่ 2 เมื่ออุปกรณ์เครือข่ายที่ของ ISP บริษัท กสท โทรคมนาคม จํากัด (มหาชน) ได้รับ 
Packet ดังกล่าว จะทําการตรวจสอบและส่ง Packet ดังกล่าวไปยังอุปกรณ์เครือข่ายของ กรมพัฒนาที่ดิน 
ผ่านมาตรฐาน MPLS 

ขั้นตอนที่ 3 เมื่ออุปกรณ์เครือข่ายกรมพัฒนาที่ดิน ส่วนกลาง ได้รับ Packet ดังกล่าวจะทําการ
ตรวจสอบความผิดปกติในการส่ง Packet โดย IPS เมื่อ Packet น้ันไม่มีความผิดปกติ จะทําการส่งต่อไปยัง
อุปกรณ์ไฟร์วอลล์เพ่ือทําการ NAT เมื่อเสร็จสิ้นจะทําการส่ง Packet ผ่านอุปกรณ์ต่าง ๆ ภายใน กรมพัฒนา
ที่ดิน เพ่ือส่งข้อมูลไปยังเคร่ืองแม่ข่ายตัวแทนการให้บริการเว็บไซต์ (Reverse Proxy) 

ขั้นตอนที่ 4 เมื่อเครื่องแม่ข่าย Reverse Proxy ของหน่วยงานส่วนภูมิภาคกรมพัฒนาที่ดิน ซึ่งทํา
หน้าที่ลักษณะเดียวกันกับเคร่ืองแม่ข่ายตัวจริง ได้รับ Packet แล้ว ทําการประมวลผลข้อมูล โดยตรวจสอบ 
ต่าง ๆ เช่น ความถูกต้องของข้อมูล  ลักษณะของข้อมูลที่ไม่มีความเสี่ยง ตามข้อกําหนด (Policy) และทําการ
ตรวจสอบว่าความต้องการของข้อมูลที่เครื่องลูกข่ายต้องการน้ัน มีไฟล์แคช (Cache) ข้อมูลเก็บอยู่หรือไม่ ถ้า
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ไม่มีจะส่งข้อมูลความต้องการดังกล่าวไปยังเว็บไซต์จริง เมื่อเครื่องแม่ข่ายจริงได้รับความต้องการแล้ว เคร่ืองแม่
ข่ายจะประมวลผล และส่งข้อมูลตามความต้องการกลับมายังเคร่ือง Reverse Proxy เหมือนกับการทํางาน 
ระหว่างเคร่ืองแม่ข่ายให้บริการเครื่องลูกข่าย เมื่อเครื่อง Reverse Proxy ได้รับข้อมูลที่สมบูรณ์แล้ว จะทํา
จัดเก็บข้อมูลในไฟล์ Cache ถ้าเกิดมีการเรียกใช้ข้อมูลเว็บไซต์ในลักษณะเดียวกัน เครื่อง Reverse Proxy จะ
ไม่ต้องทําการข้อมูลไปยังเคร่ืองแม่ข่ายจริง แต่จะนําข้อมูลที่เก็บอยู่ในไฟล์ Cache จัดทําชุดข้อมูลและส่งกลับ
ไปยังเคร่ืองลูกข่ายที่ต้องการข้อมูลได้เอง หลังจากที่เครื่อง Reverse Proxy จัดทําข้อมูลเสร็จสิ้นและจัดส่ง
กลับไปในรูปแบบ Packet ส่งไปยังอุปกรณ์เครือข่าย กรมพัฒนาที่ดิน ส่วนกลาง 

ขั้นตอนที่ 5 เมื่ออุปกรณ์เครือข่าย กรมพัฒนาที่ดิน ส่วนกลาง ได้รับ Packet แล้ว อุปกรณ์ไฟร์
วอลล์ จะทําการ NAT เป็น Public IP address และส่ง Packet ไปยัง ISP บริษัท กสท โทรคมนาคม จํากัด 
(มหาชน) เพ่ือส่งข้อมูลเครื่องลูกข่าย 

ขั้นตอนที ่6 เมื่ออุปกรณ์เครือข่าย บริษัท กสท โทรคมนาคม จํากัด (มหาชน) ได้รับ Packet แล้วจะ
ส่ง Packet กลับไปยัง  ISP ของเคร่ืองลูกข่าย เพ่ือส่งข้อมูลไปยังเครื่องลูกข่าย เมื่อเคร่ืองลูกข่ายได้รับ Packet 
จะแปลง Packet ที่ได้รับ เป็นข้อมูลเพ่ือให้แสดงผลข้อมูล เป็นเสร็จสิ้นข้อมูลกระบวนการให้เว็บไซต์ของ
หน่วยงานส่วนภูมิภาคผ่านระบบตัวแทนการให้บริการเว็บไซต์ (Reverse Proxy) ตามภาพที่  3 – 3 
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บทที ่ 4 
การพฒันาระบบ 

 
การพัฒนาระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต ดําเนินงานตาม

การวางแผนท่ีได้กําหนดไว้ และจัดหาอุปกรณ์และเครื่องมือที่ใช้ในการพัฒนา โดยจัดสรรจากทรัพยากรเดิมที่มี
อยู่ จัดหาและติดต้ังโปรแกรมจากแหล่งที่มีความน่าเช่ือถือและปลอดภัย เพ่ือป้องกันการถูกแนบไฟล์ไม่พ่ึง
ประสงค์ ซึ่งอาจเป็นช่องทางการถูกโจมตีในอนาคต รวมถึงชุดคําสั่งที่นํามาปรับใช้กับโปรแกรมต้องศึกษาและ
เข้าใจรายละเอียดเพ่ือทําไปใช้ในการพัฒนาระบบได้อย่างมีประสิทธิภาพ 
 
4.1 อุปกรณ์และเครื่องมือที่ใช้ 

ในการพัฒนาระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต ใช้อุปกรณ์และ
โปรแกรมสําหรับสนับสนุนการดําเนินการ  ดังนี้ 

4.1.1 เครื่องคอมพิวเตอร์ที่ใช้ในการพัฒนาระบบ ประกอบด้วย CPU I7-3770 ,  HDD ขนาด
ความจุ  150  GB, RAM  ขนาด 4  GB 

4.1.2 โปรแกรมสนับสนุน  ประกอบด้วย  ระบบปฏิบัติการ Windows 7,  โปรแกรม VMware 
vSphere Client  โปรแกรม  putty, โปรแกรม  WinSCP,  โปรแกรม  Google Chrome 

4.1.3 เครื่องสนับสนุนการติดตั้งเซิร์ฟเวอร์  เป็นเคร่ืองแม่ข่ายที่ได้ติดต้ังอีเอสเอ็กไอ เซิร์ฟเวอร์ 
เวอร์ช่ัน 5.5 (ESXi Server Version 5.5 standard :ESXi) สําหรับใช้ในการติดต้ังระบบตัวแทนการให้บริการ
เว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต ที่มี CPU จํานวน 1 CPU,จํานวน  8 Core ต่อ CPU , HDD ขนาด
ความจุ  50 GB, และ RAM ขนาด  4 GB 

4.1.4 โปรแกรมที่ใช้ในการพัฒนาระบบประกอบด้วย ระบบปฏิบัติการเซ็นโอเอส เวอร์ช่ัน 7 
(CentOS 7) และโปรแกรมเอนจ้ินเอ็ก (Nginx)  
 
4.2 ขั้นตอนการติดตั้งและบริหารจัดการระบบ 

4.2.1 ทําการสร้างเครื่องแม่ข่ายเสมือน (Visual Machine) บน ESXi ของ กรมพัฒนาที่ดิน 
4.2.2 ทําการติดต้ังระบบปฏิบัติการ CentOS 7 บนเครื่องแม่ข่ายเสมือน ทําการเชื่อมต่อระบบ

เครือข่ายของ กรมพัฒนาที่ดิน  และปรังปรุงระบบปฏิบัติการให้เป็นปัจจุบัน 
4.2.3 ทําการติดต้ังโปรแกรม Nginx เป็นโปรแกรมที่ทําหน้าที่เว็บเซอรวิส ซึ่งกําหนดให้เป็นบริการ 

พร็อกซีของเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต  
4.2.3.1 ติดต้ังโปรแกรมเอนจิ้นเอ็ก และปรับปรุงการกําหนดค่าโปรแกรมอรรถประโยชน์ 

เพ่ือลดการรับ-ส่งข้อมูลในระบบเครือข่าย 
4.2.3.2 ปรับปรุงการกําหนดค่าโปรแกรมอรรถประโยชน์ ให้สามารถแทนการเรียกใช้

งานเว็บไซต์ 
4.2.3.3 ปรับปรุงการกําหนดค่าโปรแกรมอรรถประโยชน์ เพ่ือลดการรับ-ส่งข้อมูล และ

ลดช่องโหว่การโจมตีเว็บไซต์ของระบบ 
4.2.4 ทําการปรับปรุงการกําหนดค่าอุปกรณ์ ไฟร์วอลล์ ให้สามารถรองรับการพัฒนาระบบน้ีได้   

ห้องสมุดกรมพัฒนาที่ดิน
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4.3 การดําเนินการติดตั้ง 
4.3.1 การสรา้งเครื่องแม่ข่ายเสมือน(Visual Machine)  

4.3.1.1 นําเคร่ืองคอมพิวเตอร์สนับสนุนเรียกใช้โปรแกรม VMware vSphere Client เพ่ือ
เช่ือมต่อ โดยใส่ค่าไอพีแอดเดรส (IP Address) 10.1.77.101 ชื่อผู้ ใช้ (Username) root  และรหัสผ่าน 
(Password)  ที่ได้รับสิทธิในการบริหารจัดการเคร่ืองแม่ข่าย ESXi 
 

 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 1   การระบุไอพีแอดเดรส ช่ือผู้ใช้ และรหัสผ่าน เพ่ือเช่ือมต่อเครื่องแม่ข่าย ESXi 
 

4.3.1.2 การคลิกขวาที่รูปเคร่ืองแม่ข่าย 10.1.77.101 และเลือก New Virtual Machine 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 2   การเลือก New Virtual Machine เพ่ือสร้างเครื่องข่ายเสมือน 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.1.3  กําหนดค่าลักษณะการคอนฟิกูเรชัน (configuration) โดยเลือกรูปแบบกําหนดค่า
เอง เลือก Custom เพ่ือที่สามารถกําหนดรายละเอียดการติดต้ังตามรูปแบบที่ต้องการ 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 3  การเลือกลักษณะการคอนฟิกูเรชัน 
 

4.3.1.4 กําหนดค่าช่ือเคร่ืองแม่ข่ายเสมือนโดยใช้ช่ือ Proxy  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 4  การกําหนดค่าช่ือเคร่ืองแม่ข่ายเสมือน 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.1.5 กําหนดค่าพ้ืนที่จัดเก็บ (Storage) ของเคร่ืองแม่ข่ายเสมือน โดยเลือก Store201 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 5  การเลือกพ้ืนที่จัดเก็บ 
 
 

4.3.1.6 การกําหนดค่าเวอร์ช่ันเคร่ืองแม่ข่ายเสมือน Virtual Machine ที่ต้องการติดต้ังโดย
เลือกเป็นเวอร์ช่ัน Virtual Machine Version 11 ซึ่งเป็น Version ล่าสุด 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 6  การกําหนดค่าเวอร์ช่ันเคร่ืองแม่ข่ายเสมือน  
 
 
 

ห้องสมุดกรมพัฒนาที่ดิน



 4-5

4.3.1.7 การกําหนดค่าระบบปฏิบัติการของเคร่ืองแม่ข่ายเสมือนที่ติดต้ังโดยกําหนดค่าเป็น 
CentOS 4/5/6/7 (64bit) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
ภาพที่ 4 – 7  การกําหนดค่าระบบปฏิบัติการของเคร่ืองแม่ข่ายเสมือนที่ทําการติดต้ัง 

 
4.3.1.8 การกําหนดค่าจํานวนซีพียู (CPUs) และจํานวนคอร์ต่อซีพียู (Core of CPU) ของ

เคร่ืองแม่ข่ายเสมือน กําหนดจํานวนซีพียูให้ค่าเท่ากับ 1 ซีพียู และจํานวนคอร์ต่อซีพียูเท่ากับ 8 คอร์ด 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 8  การกําหนดค่าจํานวนซีพียู (CPUs) และจํานวนคอร์ต่อซีพียู (Core of CPU)  
ของเคร่ืองแม่ข่ายเสมือน 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.1.9 การกําหนดค่าขนาดเมมโมร่ี (Memory) ของระบบปฏิบัติการของเครื่องแม่ข่าย
เสมือน กําหนดค่าขนาด 4 GB 
 

 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 9  การกําหนดค่าขนาดเมมโมร่ี (Memory) ของระบบปฏิบัติการเคร่ืองแม่ข่ายเสมือน 
 

4.3.1.10 การกําหนดค่าจํานวนอินเตอร์เฟส (interface) ที่ใช้ในการเช่ือมต่อระบบเครือข่าย 
และวีแลน (Vlan) ที่เครื่องแม่ข่ายเสมือนเช่ือมต่อระบบเครือข่าย โดยเลือกจํานวนการ์ดเน็ตเวิร์ค NICs จํานวน 
1 interface และกําหนดค่า VLAN77 เพ่ือใช้ในการเช่ือมต่อกับวีแลนหมายเลข 77 ของกรมพัฒนาที่ดินที่ได้
ประกาศใช้ไว้ และเลือก Adapter ที่ใช้ในการเช่ือมต่อกับเคร่ืองแม่ข่ายเสมือนเท่ากับ VMXNET 3 และเลือกทํา
เคร่ืองหมายคลิก Connect at Power On เพ่ือทุกครั้งที่ทําการเปิดเคร่ืองเน็ตเวิร์คจะเช่ือมต่อระบบเครือข่าย 

 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 10  การเลือกจํานวน interface การเช่ือมต่อระบบเครือข่ายเครื่องแม่ข่ายเสมือน 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.1.11 การกําหนดค่ารูปแบบลักษณะการเช่ือมต่อและควบคุม  (SCSI Controller) ดิสก์ 
(Disk) ระบบปฏิบัติการของเครื่องแม่ข่ายเสมือน โดยกําหนดค่ารูปแบบเป็น LSI logic Parallel  
 
 
 
 
 
 
 
 
 
 
 
 

 
          ภาพที ่4 – 11  การกําหนดค่ารูปแบบลักษณะการเช่ือมต่อและควบคุมดิสก์ระบบปฏิบัติการ 
                             ของเคร่ืองแม่ข่ายเสมือน 

 
4.3.1.12 การกําหนดค่าใช้งานลักษณะของดิสก์ (Disk) ระบบปฏิบัติการของเคร่ืองแม่ข่าย

เสมือน โดยกําหนดค่าลักษณะการสร้างใหม่ คือ Create a new virtual disk 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

ภาพที่ 4 – 12  การกําหนดค่าใช้งานลักษณะของดิสก์ (Disk) ระบบปฏิบัติการของเคร่ืองแม่ข่ายเสมือน 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.1.13 การกําหนดค่าขนาดของพ้ืนที่ดิสก์ระบบปฏิบัติการของเคร่ืองแม่ข่ายเสมือนโดย
กําหนดค่าให้มีขนาดพ้ืนที่เท่ากับ 50 GB กําหนดรูปแบบ Disk Provisioning เป็นรูปแบบ Think Provision 
Lazy Zeroed และกําหนดค่าสถานที่จัดเก็บข้อมูล (Location) คือ Store with the virtual machine  
 
 
 
 
 
 
 
 
 
 
 

 
 

ภาพที่ 4 – 13  การกําหนดค่าขนาดของพ้ืนที่ดิสก์ระบบปฏิบัติการของเคร่ืองแม่ข่ายเสมือน 
 
 

4.3.1.14 หน้าจอแสดงผลสรุปการกําหนดค่าเคร่ืองแม่ข่ายเสมือนเพ่ือทบทวนการกําหนดค่า
ต่าง ๆ การสร้าง Virtual Machine โดยกด Finish เป็นการเริ่มสร้างเคร่ืองแม่ข่ายเสมือนที่ได้กําหนดไว้ 

 
 
 
 
 
 
 
 
 
 
 
 
 

 

ภาพที่ 4 – 14 หน้าจอแสดงผลสรุปการกําหนดค่าเคร่ืองแม่ข่ายเสมือน 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.2 การตดิตัง้ระบบปฏบิตักิารเซนต์โอเอสเวอร์ชั่น 7  
ทําการดาวน์โหลดไฟล์อิมเมจ (Image) ของระบบระบบปฏิบัติการเซนต์โอเอสเวอร์ช่ัน 7 

ตาม  URL: http://mirror1.ku.ac.th/CentOS-cd-dvd/CentOS-7-x86_64-Minimal-1161.iso โดยให้ทํ า
การ ดาวน์โหลดไฟล์ เป็นไฟล์รูปแบบ Minimal Install ซึ่งจะทําให้ระบบปฏิบัติการมีขนาดเล็กและจะติดต้ัง
เฉพาะตัวระบบปฏิบัติการ และเครื่องมือที่จําเป็นเท่าน้ัน ทําให้ลดความเสี่ยงจากโปรแกรมต่างที่ไม่ได้ใช้งาน 
และมีความปลอดภัยกว่าที่ติดต้ังแบบเต็มรูปแบบ (Full) 

4.3.3.3 ทําการนําเข้าไฟล์อิมเมจ (Image) ที่ใช้ในการติดต้ัง จัดเก็บที่เครื่องแม่ข่าย ESXi 
ที่หัวข้อ configuration > Datastores > storage201() > CentOS7  

 
 
 
 
 
 
 
 

 
ภาพที่ 4 – 15  การนําไฟล์ Image ที่ใช้ในการติดต้ัง จัดเก็บที่เคร่ือง ESXi   

 
4.3.3.4 ทําการต้ังค่าเรียกใช้งาน Image เพ่ือติดต้ัง CentOS7 โดย click ขวาที่เครื่องแม่

ข่ายเสมือนที่ได้สร้างไว้ในข้ันตอนที่ 1.1 เลือก Setting > CD/DVD drive > Datastore ISO File > Browse 
ทําการเลือกไฟล์ Image ที่ทําการ upload ไว้ click OK 

 

 
 
 
 
 
 
 
 

ภาพที่ 4 – 16  การกําหนดค่าเรียกใช้งาน Image เพ่ือติดต้ัง เซนต์โอเอสเวอร์ช่ัน 7 
 
 

 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.3.5 ทําการเปิดเคร่ืองแม่ข่ายเสมือน เพ่ือเริ่มต้นติดต้ังระบบปฏิบัติการเซนต์โอ
เอสเวอร์ช่ัน  7 โดยกดเลือกแถบบาร์ Getting started และคลิกเลือกข้อมูล  Power on the virtual 
machine เพ่ือเปิดเคร่ืองแม่ข่ายเสมือน 

 

 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 17  การเปิดเคร่ืองแม่ข่ายเสมอืน 
 
 

4.3.3.6 ทําการเลือกแถบบาร์ Console เพ่ือควบคุมเครื่องแม่ข่ายเสมือนในการติดต้ัง
ระบบ ปฏิบัติการ และ เลือก Install CentOS Linux 7 แล้วกด Enter เพ่ือเริ่มต้นติดต้ัง 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 18  จอภาพแสดงการเริ่มต้นขั้นตอนติดต้ังระบบปฏิบัติการ 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.3.7 เข้าสู่หน้าจอ ต้อนรับการติดต้ังระบบปฏิบัติการทําการเลือกภาษอังกฤษ English 
เพ่ือใช้ในกระบวนการติดต้ังระบบ แล้วกดปุ่ม Continue 

 
 
 
 

 
 
 
 
 
 
 

 

ภาพที่ 4 – 19  จอภาพแสดงเข้าสู่หน้าจอ ต้อนรับการติดต้ังระบบปฏิบัติการ 
 

4.3.3.8 ทําการกําหนดค่าเวลาและช่วงเวลา (Time Zone) ของระบบปฏิบัติการ โดย
กําหนดค่าเป็นเวลาปัจจุบันและเลือกทวีป Region เป็น Asia เมืองเป็น Bangkokแล้วทําการกดปุ่ม Done   

 
 
 
 

 
 
 
 
 
 
 

 

ภาพที่ 4 – 20 จอภาพแสดงการกําหนดค่าเวลาและช่วงเวลา 
 
 
 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.3.9 แสดงรายละเอียดการเลือกติดต้ังโปรแกรมที่ติดต้ังพร้อมกับระบบปฏิบัติการ และ
ทําการกดปุ่ม Done 

 
 
 
 

 
 
 
 
 
 
 
 
 
ภาพที่ 4 – 21  จอภาพแสดงรายละเอียดการเลือกติดต้ังโปรแกรมพร้อมกับระบบปฏิบัติการ 

 
4.3.3.10 ทําการเลือกดิสก์ Disk ที่ต้องการติดต้ัง โดยเลือกดิสก์ VMware virtual 

disk และทําการกดปุ่ม Done 
 
 
 

 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 22  จอภาพแสดงการเลือก Disk ที่ต้องการติดต้ัง 
 
 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.3.11 แสดงสรุปการกําหนดค่าระบบปฏิบัติการ กดปุ่ม Begin Installation เพ่ือ
เร่ิมขั้นตอนการติดต้ัง 

 
 
 
 

 
 
 
 
 
 
 
 

 

ภาพที่ 4 – 23  จอภาพแสดงการตรวจสอบการกําหนดค่าให้ถูกต้องก่อนการติดต้ัง 
 

4.3.3.12 ทําการกําหนดค่ารหัสผ่าน (password) ของผู้ใช้สิทธิผู้ดูแลระบบ (root) แล้ว
กดปุ่ม Done 

 
 
 

 
 
 
 
 
 
 
 

 
ภาพที่ 4 – 24 จอภาพแสดงการกําหนดค่ารหัสผ่าน ของผู้ใช้สิทธิผู้ดูแลระบบ 

 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.3.13 แสดงผลเสร็จสิ้นการติดต้ังระบบปฏิบัติการและทําการกด Reboot เพ่ือเร่ิมต้น
ระบบปฏิบัติการใหม่ 

 
 

 
 
 
 
 
 
 
 

 

ภาพที่ 4 – 25  จอภาพแสดงผลเสร็จสิ้นการติดต้ังระบบปฏิบัติการ 
 

4.3.3.14 หลังจากระบบปฏิบัติการเริ่มต้นใหม่ (Reboot) แล้ว ระบบปฏิบัติการพร้อมใช้
งาน  

 
 
 

 
 
 
 
 

 

ภาพที่ 4 – 26 จอภาพแสดงผลการเร่ิมต้นระบบปฏิบัติการ 
 
 
 
 
 
 
 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.3.15 ทําการกรอกช่ือผู้ใช้งาน (user) และรหัสผ่าน (password) เพ่ือเข้าสู่ระบบ  

 
ภาพที่ 4 – 27  จอภาพแสดงการกรอกช่ือผู้ใช้งานและรหัสผ่านเพ่ือเข้าสู่ระบบ 

 
4.3.3.16 การกําหนดค่าไอพีแอสเดส (IP address) การตรวจสอบสถานะการเชื่อมต่อ

ของการ์ดเครือข่าย (Interface Network Card) และช่ือไฟล์ที่ใช้สําหรับควบคุมการ์ดเครือข่าย ที่ใช้ในการ
เช่ือมโยงระบบเครือข่ายเพ่ือนําไปใช้ในการกําหนดค่าเพ่ือเช่ือมต่อระบบ โดยใช้คําสั่ง  ip addr  

 
 
 
 

ภาพที่ 4 – 28  จอภาพแสดงการตรวจสอบสถานะการ์ดเครือข่าย (Interface Network card ) 
 

4.3.3.17 กําหนดค่าไฟล์ ifcfg-ens160 เพ่ือกําหนดค่าไฟล์คอนฟิกควบคุมการ์ดเครือข่าย 
ใช้โปรแกรม  vi โดยใช้คําสั่ง vi /etc/sysconfig/network-scripts/ifcfg-ens160  

 
 
 
 
 
 
 
  ภาพที่ 4 – 29  จอภาพแสดงการใช้คําสั่งกําหนดค่าไฟล์ควบคุมการ์ดเครือข่าย 
 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.3.18 การกําหนดค่าไฟล์คอนฟิกควบคุมการ์ดเครือข่าย (Interface Network card) 
เพ่ือเช่ือมต่อระบบเครือข่ายของกรมพัฒนาที่ดินและทําการจัดเก็บค่า (Save) ซึ่งกําหนดให้เครื่องแม่ข่ายรี
เวิสพร๊อกซี่ ไอพี 10.1.77.67 โดยปรับปรุงและเพ่ิมชุดคําสั่งดังน้ี 

TYPE=Ethernet 
BOOTPROTO=static 
ONBOOT=yes 
IPADDR=10.1.77.67 
NETMASK=255.255.255.0 
GATEWAY=10.1.77.254 
DNS1=10.1.1.4 

 

 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 30 จอภาพแสดงการกําหนดค่าไฟล์คอนฟิกควบคุมการ์ดเครือข่าย 
 

4.3.3.19 ทําการใช้คําสั่งรีสตาร์ทระบบปฏิบัติการ (Restart) เพ่ือให้การกําหนดค่าไฟล์
คอนฟิกควบคุมการ์ดเครือข่ายมีผลที่ได้กําหนดค่าโดยใช้คําสั่ง reboot -h now   

 
 
 
 
 

ภาพที่ 4 – 31  จอภาพแสดงการใช้คําสั่งรีสตาร์ทระบบปฏิบัติการ 
 
 
 
 

ห้องสมุดกรมพัฒนาที่ดิน



 4-17

4.3.3.20 หลังจากรีสตาร์ทระบบปฏิบัติการ แล้วทําการใช้โปรแกรม Putty เช่ือมต่อไปยัง
เครื่อง  แม่ข่ายพร็อกซี่ 10.1.77.67 port หมายเลข 22 จากเครื่องสนับสนุนเพ่ือการกําหนดค่าคอนฟิกและ
ทดสอบการเช่ือมต่อแม่ข่ายพร็อกซี่ผ่านช่องทางโปรโตคอล (Protocol) ซีเคียวเชล ( Secure Shell :SSH) โดย
กําหนดไอพีแอดเดส 10.1.77.67  port หมายเลข 22 และคลิก Open 

 
 
 
 
 
 
 
 
 

 

ภาพที่ 4 – 32  การใช้โปรแกรม Putty เช่ือมต่อไปยังเครื่องแม่ข่ายพร็อกซี ่

 
4.3.3.21 ทําการเข้าสู่ระบบ (Login) โดยการกรอกช่ือผู้ใช้งานและรหัสผ่าน 

 
 
 
 
 

ภาพที่ 4 – 33 จอภาพแสดงการเข้าสู่ระบบโดยการกรอกช่ือผู้ใช้งานและรหัสผ่าน 

 
4.3.3.22 เสร็จสิ้นการเข้าสู่ระบบ (Login) โดยข้ึนสถานะ # คือพร้อมรับคําสั่งต่อไป  

 

 

ภาพที่ 4 – 34  จอภาพแสดงการเสร็จสิ้นการเข้าสู่ระบบ (Login) 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.3.23 ทําการตรวจสอบสถานะไฟล์คอนฟิกควบคุมการ์ดเครือข่าย ที่แสดงผลหลังจาก
การปรับปรุงค่า โดยใช้คําสั่ง  ip addr  

 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 35  จอภาพแสดงการตรวจสอบสถานะไฟล์คอนฟิกควบคุมการ์ดเครือข่าย 
 

4.3.3.24 การทดสอบการเช่ือมต่อระบบเครือข่ายโดยใช้คําสั่ ง ping ไปยังเครื่อง 
www.ldd.go.th พบว่ามีการ reply กลับมาสามารถใช้งานได้ โดยใช้คําสั่ง ping www.ldd.go.th 

 
 
 
 
 
 
 

 
 

ภาพที่ 4 – 36 จอภาพแสดงการทดสอบการเช่ือมต่อระบบเครือข่าย  
 

4.3.3.25 ทําการกําหนดค่าไฟล์ hostname เพ่ือกําหนดค่าช่ือเครื่องระบบปฏิบัติการ 
โดยใช้คําสั่ง vi/etc/hostname   

 
 
 
 
 

  ภาพที่ 4 – 37 จอภาพแสดงการใช้คําสั่งเพ่ือกําหนดค่าไฟล์ hostname   
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.3.26 ทําการกําหนดค่าไฟล์ hostname ช่ือเครื่อง และทําการ Save โดยแก้ไขการ
กําหนดค่าไฟล์คือ proxy.ldd.go.th 

 
 
 
 
 
 
 
 
 

 
  ภาพที่ 4 – 38  จอภาพแสดงการกําหนดค่าไฟล์ hostname  
 

4.3.3.27 ทําการสร้างช่ือผู้ใช้งานและกําหนดค่ารหัสผ่าน เพ่ิมเติมช่ือผู้ใช้งานคือ proxy 
และรหัสผ่าน โดยการใช้คําสั่ง adduser proxy และรหัสผ่าน passwd proxy เพ่ือใช้สิทธ์ิในการควบคุม
ระบบปฏิบัติการ 

 

 
 
 

ภาพที่ 4 – 39  จอภาพแสดงการสร้างช่ือผู้ใช้งานและกาํหนดค่ารหัสผา่น 
 
 
 
 
 
 
 
 
 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.3.28 ทําการติดต้ังโปรแกรม NTPdate และทําการซิงก์ (sync) เวลา NTP server 
ของกรมพัฒนาที่ดิน เพ่ือให้เวลาเครื่องรีเวิสพร็อกซี่มีเวลาที่ตรงกันกับเครื่อง NTP ของกรมพัฒนาที่ดิน โดยใช้
คําสั่ง  yum -y install ntpdate  และใช้คําสั่ง ntpdate  ntp.ldd.go.th 
 

 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่  ทําการติดต้ังโปรแกรม NTPdate  
 
 

ภาพที่ 4 – 40  จอภาพแสดงการติดต้ังโปรแกรม NTPdate 

 
 

ภาพที่ 4 – 41  จอภาพแสดงการกําหนดค่าให้ซิงก์เวลากับ NTP server กรมพัฒนาที่ดิน 
 

4.3.3.29 ทํ าการปรั งป รุงระบบป ฏิ บั ติการให้ เป็ น ปั จ จุ บัน  โดยทํ าการอับ เดท
ระบบปฏิบัติการให้เป็นเวอร์ช่ันล่าสุด เมื่อเสร็จการดาวน์โหลด และติดต้ังเรียบร้อยและทําการรีสตาร์ด
ระบบปฏิบัติการ โดยใช้คําสั่ง yum -y update  
 
 
 
 
 

ภาพที่ 4 – 42  จอภาพแสดงการอับเดทระบบปฏิบัติการให้เป็นเวอร์ช่ันล่าสุด 

 

ห้องสมุดกรมพัฒนาที่ดิน
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ภาพที่ 4 – 43  จอภาพแสดงการเสร็จสิ้นการอับเดทระบบปฏิบัติการ 
 

4.3.3 การตดิตัง้ โปรแกรม Nginx และปรบัปรุงค่า Configuration ของ firewall  
โปรแกรม Nginx เป็นโปรแกรมที่ทําหน้าที่เว็บเซอวิส (Web Service) ซึงถูกพัฒนาจากการ

นําข้อด้อยของโปรแกรม apache มาพัฒนาเพ่ือให้มีประสิทธิภาพ และในปัจจุบัน มีการนิยมนําโปรแกรม 
Nginx มาใช้เป็นเว็บ Web Service, Load Balancing และ Reverse proxy การทํางานของ Reverse 
proxy จะทําหน้าที่เป็นเคร่ืองแม่ข่ายเพ่ือให้บริการเว็บไซต์แทนเคร่ืองแม่ข่ายเว็บไซต์จริง และทําหน้าเป็น
เคร่ืองลูกข่าย เพ่ือนําไปนําข้อมูลเว็บไซต์ของเคร่ืองแม่ข่ายเว็บไซต์จริง มาเก็บไว้และนําไปแสดงผล นอกจาก
จะทําให้ลดภาระเครื่องแม่ข่ายแล้ว แต่ยังสามารถกําหนดแนวนโยบาย เพ่ือปกป้องลักษณะการโจมตีผ่านการ
เช่ือมต่อเว็บไซต์ ได้อีกอย่างด้วย 

 
4.3.1.1 ทําการติดต้ังโปรแกรมเอนจิน้เอ็ก  โดยการใช้คําสั่ง yum -y install Nginx   

 

 

 

 

 

 ภาพที่ 4 – 44  จอภาพแสดงการใช้คําสั่งเพ่ือทําการติดต้ังโปรแกรม Nginx 
 

ห้องสมุดกรมพัฒนาที่ดิน
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ภาพที่ 4 – 45  จอภาพแสดงเสร็จสิ้นการดาวน์โหลดแล้วติดต้ังโปรแกรม 
 
4.3.1.2 ทําการเปิดใช้งานโปรแกรมเอนจ้ินเอ็ก โดยใช้คําสั่ง systemctl start  Nginx  

 
 
 
 

 
ภาพที่ 4 – 46  จอภาพแสดงการใช้คําสั่งเพ่ือเปิดใช้งานโปรแกรม Nginx 

 
 
 
 
 
 
 
 
 
 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.1.3 ทําการตรวจสอบสถานะ การทํางานของโปรแกรม Nginx โดยใช้คําสั่ง 
systemctl status Nginx 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

ภาพที่ 4 – 47  จอภาพแสดงการใช้คําสั่งเพ่ือตรวจสอบสถานะโปรแกรม Nginx 
 
4.3.1.4 ทําการกําหนดค่าให้โปรแกรมเอนจ้ินเอ็ก เปิดใช้งานโปรแกรมหลังจากการเริ่มต้น

ระบบปฏิบัติการใหม่ทุกคร้ัง (Boot) โดยใช้คําสั่ง systemctl enable Nginx 
 
 
 
 

 
 

     ภาพที่ 4 – 48  จอภาพแสดงการใช้คําสั่งกําหนดค่าให้โปรแกรม Nginx เปิดใช้งานหลังจากการเร่ิมต้น  
ระบบปฏิบัติการ 

 
 
 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.1.5 ทําการตรวจสอบสถานะการทํางานไฟร์วอลล ์ของระบบปฏิบัติการโดยใช้คําสั่ง 
systemctl status firewall 

 
 
 
 
 
 
 
 
 
 
 

 
ภาพที่ 4 – 49  จอภาพแสดงการตรวจสอบการทํางานสถานะไฟล์วอลล์ของ  
  ระบบปฏิบัติการ 
 
4.3.1.6 ทําการตรวจสอบโซนการเชื่อมต่อ (zone) ที่การ์ดเช่ือมต่อระบบเครือข่าย

เช่ือมต่ออยู่ โดยใช้คําสั่ง  firewall-cmd --get-active-zones 
 
 
 
 
 

ภาพที่ 4 – 50  จอภาพแสดงการตรวจสอบ zone ที่การ์ดเช่ือมต่อระบบเครือข่าย 
 
4.3.1.7 ทําการตรวจสอบเซอวิส เช่ือมต่อ zone ที่การ์ดเช่ือมต่อระบบเครือข่ายเช่ือมต่อ

เปิดอยู่ โดยใช้คําสั่ง  firewall-cmd --zone=public --list-services 
 
 
 
 

 
ภาพที่ 4 – 51  จอภาพแสดงการตรวจสอบเซอวิส ที่มกีารเช่ือมต่อ zone ต่าง ๆ 

 
 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.1.8 ทําการปรับปรุงค่า Configuration ของ firewall เพ่ือให้เซอวิส http และ https 
สามารถเช่ือมต่อได้ โดยใช้คําสั่ง   firewall-cmd --permanent --zone=public --add-service=http และ 
firewall-cmd --permanent --zone=public --add-service=https อธิบายได้ ดังน้ี 

firewall-cmd --permanent กําหนดค่าสร้างช่องทางถาวร --zone=public ในโซน 
public --add-service=http กําหนดค่าให้เพ่ิมเซอวิส http  
firewall-cmd --permanent กําหนดค่าสร้างช่องทางถาวร --zone=public  ในโซน 
public --add-service=http  กําหนดค่าให้เพ่ิมเซอวิส https  

 
 
 
 
 

ภาพที่ 4 – 52  จอภาพแสดงการใช้คําสั่งปรับปรุงค่าคอมฟิกไฟร์วอลล์เพ่ือให้เซอวิสสามารถเช่ือมต่อได้ 
 
4.3.1.9 ทําการตรวจสอบเซอวิส http และ https สามารถเช่ือมต่อ zone ที่การ์ด

เช่ือมต่อระบบเครือข่ายเช่ือมต่ออยู่ได้ โดยใช้คําสั่ง  firewall-cmd --zone=public --list-services 
 
 
 
 
 

ภาพที่ 4 – 53  จอภาพแสดงการตรวจสอบเซอวิส ที่มกีารเช่ือมต่อ zone ต่าง ๆ 
 
4.3.1.10 ทําการทดสอบการเรียกใช้งานเว็บไซต์ไปยังเคร่ือง Reverse Proxy ให้บริการ

โดยใช้เคร่ืองสนับสนุนเรียกใช้งานเว็บไซต์ที่ URL : 10.1.77.67  
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 54  จอภาพแสดงการทดสอบการเรียกใช้งานเว็บไซต์ไปยังเคร่ืองแม่ข่ายให้บริการ 
 

ห้องสมุดกรมพัฒนาที่ดิน
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4.3.4 การปรับปรุงการกําหนดค่าโปรแกรมอรรถประโยชน์  
การที่ทําให้ Reverse Proxy สามารถแทนการเรียกใช้งานเว็บไซต์ตามแผนที่ได้กําหนดไว้ 

จะต้องมีการปรับปรุง โดยยกตัวอย่างเฉพาะการปรับปรุงให้รองรับสําหรับเว็บไซต์หน่วยงานสํานักงานพัฒนา
ที่ดินเขต 3 เท่าน้ัน เน่ืองจากวิธีการปรับปรุงสําหรับเว็บไซต์สํานักพัฒนาท่ีดินเขตอ่ืนจะทําในรูปแบบคล้ายๆกัน 
แต่มีรายละเอียดปลีกย่อยที่คล้ายกัน ขึ้นอยู่กับความเหมาะสมของเว็บไซต์  

4.3.4.1 ทําการใช้โปรแกรม WinSCP เช่ือมต่อไปยังเคร่ืองแม่ข่ายพร็อกซี่ 10.1.77.67 ช่ือ
ผู้ใช้งาน (user) : proxy และรหัสผ่าน (password) redssadawd จากเคร่ืองสนับสนุน 

 
 
 
 
 
 
 
 
 
 

 
 

  ภาพที่ 4 – 55  การใช้โปรแกรม WinSCP เช่ือมต่อไปยังเคร่ืองแม่ข่ายพร็อกซี่ 
 

4.3.4.2 ผลการเช่ือมต่อเคร่ืองแม่ข่ายพร็อกซี ด้วยโปรแกรม WinSCP สําเร็จ จะแสดงผล
เป็นหน้าต่าง 2 หน้าต่าง คือฝั่งเคร่ืองคอมพิวเตอร์สนับสนุนซึ่งอยู่ฝังซ้าย และเครื่องแม่ข่ายพร็อกซีซึ่งอยู่ฝังขวา  

 
 
 
 
 
 
 
 
 

 
ภาพที่ 4 – 56  ผลการเช่ือมต่อเคร่ืองแม่ข่ายพร็อกซี ด้วยโปรแกรม WinSCP สําเร็จ 
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4.3.4.3 การกําหนดค่าให้โปรแกรมเอนจิ้นเอ็ก (Ngnix) ให้สามารถรองรับลักษณะการ
ทํางานรูปแบบพร็อกซี่ (proxy) ของเว็บไซต์ในหน่วยงานส่วนภูมิภาค โดยการสร้างไฟล์คอนฟิกกูเรช่ันแยกตาม
เคร่ืองแม่ข่ายที่อยู่ตามพัฒนาที่ดินเขต เช่น ไฟล์คอนฟิกกูเรช่ันของเว็บไซต์หน่วยงานพัฒนาท่ีดินเขต 3 กําหนด
ค่าที่ช่ือว่า  r03.ldd.go.th.conf โดยจัดเก็บไฟล์ดังกล่าวที่พาร์ท (path) /etc/nginx/conf.d  เพ่ือให้งานใน
การบริหารจัดการกําหนคค่าเว็บไซต์ ตัวอย่างเช่น การสร้างไฟล์สําหรับเว็บไซต์ของสํานักงานพัฒนาที่ดินเขต 3 
ที่พาร์ท (path) /etc/Nginx/conf โดยใช้สร้างช่ือไฟล์  /etc/Nginx/conf.d/r03.ldd.go.th.conf โดยทําการ
คลิกขวาแล้วเลือก New>Fire และตั้งช่ือไฟล์ r03.ldd.go.th.conf 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
ภาพที่ 4 – 57  การสร้างไฟล์ Configuration เว็บไซต์สําหรับเว็บไซต์ของสํานักงานพัฒนาที่ดินเขต 3 

 
4.3.4.4 ทําการกําหนดชุดคําสั่งไฟล์สําหรับเว็บไซต์ของสํานักงานพัฒนาที่ดินเขต 3 โดย

กําหนดชุดคําสั่งดังน้ี 
 upstream r03.ldd.go.th{ server 10.2.3.1:80; } 
 server { 
 listen 80; 
 server_name r03.ldd.go.th; 
 location / { 
 proxy_pass http://r03.ldd.go.th; 
  } 
 } 

อธิบายได้ดังน้ี 
 upstream หมายถึง การกําหนดค่า ถ้ามีการเรียกใช้เว็บไซต์สํานักงานพัฒนาที่ดินเขต 3  ให้

ดึงข้อมูลมาแสดงจากเครื่องหมายเลขไอพีแอดเดส 10.2.3.1      
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listen  หมายถึง การกําหนดค่า Port การให้บริการ  
server_name หมายถึง การกําหนดค่าช่ือเครื่อง 
proxy_pass หมายถึง การกําหนดค่าให้เรียกสามารถเรียกได้เฉพาะคําน้ันเท่าน้ัน 

 
 
 
 
 
 
 
 
 
 
 

 ภาพที่ 4 – 58  ไฟล์ชุดคําสั่งสําหรับเว็บไซต์ของสํานักงานพัฒนาที่ดินเขต 3 
 

4.3.4.5 ทําการปรับปรุงค่าไฟล์ /etc/Nginx/conf.d/r03.ldd.go.th.conf ในส่วนของ
ลักษณะการจัดเก็บช่ือไฟล์โดยกําหนดค่าช่ือล๊อกไฟล์ (log file) และตําแหน่งที่จัดเก็บที่ 
 access_log /var/log/Nginx/r03.ldd.go.th_access.log main; 
 error_log /var/log/Nginx/r03.ldd.go.th_error.log; 

อธิบายได้ดังน้ี  
 access_log  การกําหนดค่าล๊อกไฟล์ การใช้งานปกติ ตําแหน่งที่จัดเก็บ พาร์ท 
/var/log/Nginx/ และกําหนดค่าช่ือไฟล์ r03.ldd.go.th_access.log 
 error_log  การกําหนดค่าล๊อกไฟล์ ผิดปกติ ปกติ ตําแหน่งที่จัดเก็บ พาร์ท /var/log/Nginx/ 
และกําหนดค่าช่ือไฟล์ r03.ldd.go.th_error.log 

 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 59  การเพ่ิมกําหนดค่า Log ในไฟล์ชุดคําสั่งสําหรับเว็บไซต์ของสํานักงานพัฒนาที่ดินเขต 3 
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4.3.4.6 การเพ่ิมประสิทธิภาพการในการแสดงผลเว็บไซต์โดยกําหนดค่าแรมดิสก์ (Ram 
disk) เพ่ือนําเอาจํานวนพ้ืนที่ส่วนหน่ึงไปทํา Ram disk เพ่ือใช้งานเป็น Caching ไฟล์ เน่ืองจาก RAM มี
ความเร็วในการอ่าน (Read) สูง ในกรณีน้ีกําหนดค่า Ramdisk ขนาด 6128 MB เริ่มจากการใช้คําสั่งสร้าง
พาร์ท  ramdisk โดยใช้คําสั่ง mk /ramdisk 

 
 
 
 

 
ภาพที่ 4 – 60  จอภาพแสดงการใช้คําสั่งในการตรวจสอบความถูกต้องของชุดคําสั่ง 

 
4.3.4.7 ทําการกําหนดค่าขนาดพาร์ทข้อมูล Ram disk ให้มีขนาด 6128 MB  โดยการ

กําหนดค่าไฟล์ชุดคําสั่ง /etc/fstab  โดยเพ่ิมชุดคําสั่งtmpfs/ramdisk tmpfs defaults,size=6128M 0  0 

 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 61  จอภาพแสดงการกําหนดค่าขนาดของพาร์ทข้อมูล Ram disk 
 

4.3.4.8 ทําการปรับปรุงค่าดิสก์ที่ระบบปฏิบัติการเช่ือมต่อ (Remount) ที่ได้รับการแก้ไข 
โดยใช้คําสั่ง mount -a 

 
 
 
 
 

ภาพที่ 4 – 62  จอภาพแสดงการปรับปรุงค่าดิสก์ที่ระบบปฏิบัติการเช่ือมต่อ 
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4.3.4.9 การกําหนดค่าให้โปรแกรม Nginx จัดเก็บไฟล์แคชข้อมูลเว็บไซต์ ในรูปแบบ Ram 
disk โดยทําการเพ่ิมชุดไฟล์คําสั่ง  /etc/Nginx/conf.d/r03.ldd.go.th.conf  

proxy_cache_path /ramdisk/cache_r03.ldd.go.th levels=1:2 
keys_zone=cache_cache_r03.ldd.go.th:128m 
max_size=32m inactive=10m use_temp_path=off ; 

อธิบายได้ดังน้ี 
 proxy_cache_path คือ การกําหนดค่าพาร์ทที่เก็บข้อมูลไฟล์แคชที่  

ramdisk/cache_r03.ldd.go.th 
 keys_zone คือ การกําหนดค่าชุดคําสั่งหลักให้จัดเก็บขนาดสูงสุด 128 MB 
 max_size คือ การกําหนดค่าไฟล์ที่มีการจัดเก็บขนาดใหญ่สุดเท่ากับ 32 MB 
 inactive คือ เวลาที่จําค่าในแต่ละไฟล์คือ 10 นาที 

 
 
 
 
 
 
 
 
 
 
 

 
 

ภาพที่ 4 – 63  การกําหนดค่าให้โปรแกรม Nginx จัดเก็บไฟล์แคชข้อมูลเว็บไซต์ 
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4.3.4.10 การปรับต้ังค่าให้โปรแกรม Nginx ไม่แสดงผลเวอร์ช่ันของโปรแกรม เพ่ือลด
ช่องโหว่ในการโจมตีผ่านระบบเครือข่าย โดยกําหนดค่า Server Tokens ไฟล์ /etc/nginx/nginx.conf โดย
กําหนดค่า แก้ไขชุดคําสั่งให้เป็น server_tokens off  

 
 
 
 
 
 
 
 

 
 

ภาพที่ 4 – 64  การปรับต้ังค่าให้โปรแกรม Nginx ไม่แสดงผลเวอร์ช่ันของโปรแกรม 
 

4.3.4.11 การปรับต้ังค่าให้ส่งค่าในส่วนหัว (Header) ของแพ็กเก็ตที่ได้รับจากการ
เรียกใช้งานเว็บไซต์ เพ่ือส่งค่าเป็นไอพีแอสเดสชุดเดิมที่ได้รับ โดยกําหนดค่าไฟล์ /etc/nginx/nginx.conf โดย
กําหนดไฟล์ชุดคําสั่ง 

       proxy_set_header X-Real-IP $remote_addr; 
 proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for; 
 
 
 
 
 
 
 
 
 

 
 

ภาพที่ 4 – 65  การปรับต้ังค่าให้โปรแกรม Nginx ส่งค่าไอพีแอสเดสชุดเดิม 
4.3.4.12 การกําหนดค่าให้โปรแกรม Nginx ส่งค่าล็อกไฟล์ log file การใช้ไปยัง

ศูนย์กลางการจัดเก็บล๊อกไฟล์ (centralized log) โดยกําหนดค่าไฟล์ /etc/Nginx/Nginx.conf โดยกําหนดค่า 
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ไฟล์ชุดคําสั่ง access_log 
syslog:server=10.1.203.20:514,facility=local7,tag=ReverseWebProxy,severity=info; 

อธิบายได้ดังน้ี 
 access_log syslog:server=10.1.203.20:514 กําหนดคา่ส่งล็อกไฟล์ไปเคร่ืองหมายเลข
 ไอพีแอดเดส 10.1.203.20 หมายเลขพอร์ต 514  facility=local7 แหลง่กําเนิดของข้อมูล
 ล็อก tag=ReverseWebProxy ใส่เคร่ืองหมายว่า  ReverseWebProxy severity=info; 
 แสดงถึงระดับความสําคัญของเหตุการณ์ 

 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 66  การกําหนดค่าให้โปรแกรม Nginx ส่งค่าล็อกไฟล์ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ห้องสมุดกรมพัฒนาที่ดิน



 4-33

4.3.5 ปรบัปรุงการกาํหนดค่าโปรแกรม Nginx เพ่ือเพ่ิมประสิทธิภาพในการรับ-ส่งข้อมูล และลด
ช่องโหว่การโจมตีเว็บไซต์ของระบบ 

4.3.5.1 เพ่ือเพ่ิมประสิทธิภาพในการรับ-ส่งข้อมูล ตามแผนที่ได้กําหนดไว้ โดยวิเคราะห์
ถึงความเหมาะสมในแต่เว็บไซต์เน่ืองจาก แต่ละเว็บไซต์มีการนําเว็บดังกล่าวไปใช้งานแตกต่างเช่น เว็บไซต์
สํานักพัฒนาที่ดินเขต 3 มีการนําเว็บไซต์ใช้ด้านเผยแพร่ข้อมูลแผนที่เป็นจํานวนมาก และลักษณะไฟล์มีขนาด
ใหญ่ ซึ่งทําให้ผู้ใช้งานต้องดาว์นโหลดไฟล์ข้อมูลดังกล่าว เหมือน ๆ กันหลายคร้ังจึงทําให้ มีการรับ-ส่งข้อมูลเดิม
จากส่วนภูมิภาคมายังส่วนกลาง ส่งผลให้ประสิทธิภาพในการรับ-ส่งข้อมูลอ่ืน ๆ ลดลง และผู้ใช้บริการ
อินเทอร์เน็ตจะต้องใช้เวลาในการดาว์นโหลดนานกว่า เคร่ืองแม่ข่ายที่ให้บริการอยู่ส่วนกลาง  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 67 จอภาพแสดงเมนูดาวน์โหลดแผนที่ป่าไม้ถาวรของเว็บไซต์สํานักพัฒนาที่ดินเขต 3 

 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4 – 68 จอภาพแสดงเมนูดาวน์โหลดภาพแผนที่ป่าไม้ถาวรตามมติคณะรัฐมนตรี  
ของเว็บไซต์สํานักพัฒนาที่ดินเขต 3 
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ภาพที่ 4 – 69 ไฟล์ตัวอย่างแผนที่พ้ืนที่ป่าจําแนกจังหวัดนครราชสีมา 
 

ซึ่งจากกวิเคราะห์ลักษณะการให้บริการเว็บไซต์สํานักพัฒนาที่ดินเขต 3 ส่วนใหญ่จะไม่มีการ
เปลี่ยนแปลง และประกาศการจัดซื้อจัดจ้างเป็นลิงก์ไปที่ จัดซื้อจัดจ้างของกรมพัฒนาที่ดิน จึงแก้ไขชุดคําสั่ง 
เพ่ือเพ่ิมประสิทธิภาพในการรับ-ส่งข้อมูล โดยการกําหนดค่าชุดคําสั่ง จาก  

 proxy_cache_path /ramdisk/cache_r03 
 levels=1:2keys_zone=cache_cache_r03.ldd.go.th:128m 
 max_size=32m inactive=10m use_temp_path=off ; 
 เป็น 
 proxy_cache_path /ramdisk/cache_r03  
 levels=1:2 keys_zone=cache_r03:128m   
 max_size=2024m inactive=10080m use_temp_path=off; 
 
 
 
 
 

ภาพที่  4 – 70 การแก้ไขชุดคําสั่ง เพ่ือเพ่ิมประสิทธิภาพในการรับ-ส่งข้อมูล 
 

4.3.5.2 ทําการแก้ไขชุดคําสั่ง เพ่ือลดช่องโหว่การโจมตีเว็บไซต์ โดยการกําหนดค่า
ชุดคําสั่ง  

1) ชุดคําสั่งให้สามารถ block method อ่ืนๆที่ไม่ใช่ GET และ POST 
# Block HEAD | GET | POST 
 if ($request_method !~ ^(HEAD|GET|POST)$ ) { 
      return 405; 
  } 

 อธิบายได้ดังน้ี ถ้าเป็น HTTP Request ที่มีไม่ใช่ลักษณะ การ  GET และ POST ให้ทําการคืนค่าไป
แสดงผลเว็บไซต์เป็น รหัส error 405 
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2) ชุดคําสั่งให้สามารถป้องกันการโจมลักษรณะ SQL injections 

## Block SQL injections 
    set $block_sql_injections 0; 
    if ($query_string ~ "union.*select.*\(") { 
        set $block_sql_injections 1; 
    } 
    if ($query_string ~ "union.*all.*select.*") { 
        set $block_sql_injections 1; 
    } 
    if ($query_string ~ "concat.*\(") { 
        set $block_sql_injections 1; 
    } 
    if ($block_sql_injections = 1) { 
        return 403; 
    } 

 อธิบายได้ดังน้ี หากเคร่ืองแม่ข่าย Web Server โดนการโจมตีที่มีลักษณะเป็น SQL injections ให้
ทําการส่งคืนค่าโดยแสดงผลเว็บไซต์เป็น รหัส error 403 

3) ชุดคําสั่งให้สามารถป้องกันการโจมตีลักษณะ file injections 
## Block file injections 
    set $block_file_injections 0; 
    if ($query_string ~ "[a-zA-Z0-9_]=http://") { 
        set $block_file_injections 1; 
    } 
    if ($query_string ~ "[a-zA-Z0-9_]=(\.\.//?)+") { 
        set $block_file_injections 1; 
    } 
    if ($query_string ~ "[a-zA-Z0-9_]=/([a-z0-9_.]//?)+") { 
        set $block_file_injections 1; 
    } 
    if ($block_file_injections = 1) { 
        return 403; 
    } 

 อธิบายได้ดังน้ี หากเคร่ืองแม่ข่าย Web Server โดนการโจมตีที่มีลักษณะเป็น file injections ให้
ทําการส่งคืนค่าโดยแสดงผลเว็บไซต์เป็น รหัส error 403 
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ภาพที่  4 – 71 การกําหนดค่าปิดกันการโจมตีของไฟล์ชุดคําสั่ง 
 

4.3.5.3 การปรับปรุงไฟล์ชุดคําสั่ง ของโปรแกรม Nginx จะยังไม่มีผลจากการแก้ไขทันที
ต้องดําเนินการขั้นตอนต่อไป โดยต้องตรวจสอบชุดคําสั่งที่มีการแก้ไขว่าถูกต้องหรือไม่ ตามที่โปรแกรมสามารถ
ที่จะอ่านค่า และนําไปใช้ได้หรือไม่ โปรแกรมจึงมีคําสั่งที่ให้ตรวจสอบก่อนว่าชุดคําสั่งดังกล่าวถูกหรือไม่ โดยใช้
คําสั่ง nginx -t ถ้าชุดคําสั่งที่ได้รับการแก้ไขถูกต้องก็จะแจ้งข้อความดังน้ี 

 nginx: the configuration file /etc/nginx/nginx.conf syntax is ok 
 nginx: configuration file /etc/nginx/nginx.conf test is successful 
แสดงว่าชุดคําสั่งที่ได้รับการแก้ไขน้ันสามารถนําไปใช้ได้ 
 
 
 

 
ภาพที่ 4 – 72  จอภาพแสดงการใช้คําสั่งในการตรวจสอบความถูกต้องของชุดคําสั่ง 

 
4.3.5.4 หลังจากตรวจสอบชุดคําสั่ง โดยใช้คําสั่ง nginx -t มีข้อมูลถูกต้องแล้ว  ต้องทํา

การ  รีสตาร์ทโปรแกรม เพ่ือให้ชุดคําสั่งที่มีการเปลี่ยนแปลงมีผล โดยใช้คําสั่ง systemcrl restart nginx 
 
 
 
 

ภาพที่ 4 – 73 จอภาพแสดงการใช้คําสั่ง restart โปรแกรมเพ่ือให้ชุดคําสั่งที่มีการเปลี่ยนแปลงมีผล 
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4.4 การปรับปรุงการกําหนดค่าอุปกรณ์เครือข่ายที่เกี่ยวข้อง  
การปรับปรุงระบบอุปกรณ์เครือข่ายน้ันมีการ เปลี่ยนแปลงการเช่ือมโยงอยู่หน่ึงอุปกรณ์คือ อุปกรณ์

ไฟล์วอลล์ซึ่งทําหน้าที่ในการตรวจสอบการส่ง-รับข้อมูลแพ็คเก็ต (packet) ให้ถูกต้องการ และฟังก์ชันการทํา
เน็ตเวิร์ค แอดเดรส ทรานสเลช่ัน (Network address translation : NAT)  จึงต้องดําเนินการปรับปรุง ไฟล์
วอลในส่วนของการเน็ตเวิร์ค แอดเดรส ทรานสเลช่ัน ยกตัวอย่าง การปรับปรุงเว็บไซต์สํานักงานพัฒนาที่ดิน
เขต 3 

4.4.1 เข้าสู่เว็บไซต์ควบคุมอุปกรณ์ไฟร์วอลล์ เข้าสู่ URL://10.5.5.9/auth.html และทําการ
กรอกช่ือผู้ใช้และรหัสผ่านเพ่ือเข้าสู่ระบบ 

 
 
 
 
 
 
 
 

ภาพที่ 4  - 74 การเข้าสู่เว็บไซต์ควบคุมอุปกรณ์ไฟร์วอลล์ 
 

4.4.2 ทําการสร้าง หมายเลขของอุปกรณ์ (Address Object) ที่ใช้สําหรับอ้างอิงในการปรับปรุง
ฟังก์ชันการทํา NAT ที่ส่วนของการสร้างหมายเลขของอุปกรณ์ใหม่ กําหนดค่า ช่ือเครื่อง proxy_region ของรี
เวิสพร๊อกซี่ โซนคือ LAN และ หมายเลขไอพีแอดเดส 10.1.77.67 โดยการกําหนดค่าที่ Network>Address 
Object>Add.. และกําหนดค่า Name: proxy_region, Zone Assignment: LAN, Type: HOST และ IP 
Address: 10.1.77.67 

 

 

 

 

 

 
 

 

ภาพที่ 4  – 75 การสร้างหมายเลขของอุปกรณ์ 
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4.4.3 ทําการปรับการปรุงการกําหนดค่าฟังก์ชัน NAT ในส่วนการให้บริการเว็บไซต์สํานักงาน
พัฒนาที่ ดินเขต 3 โดยปรับเปลี่ยนในส่วน อุปกรณ์เครื่องแม่ข่ายปลายทาง (Translated Destination) 
เปลี่ยนเป็น proxy_region   

 

 

 

 

 

 

 

 

 

 

 
 
 

ภาพที่ 4  – 76 การปรับการปรุงการกําหนดค่าฟังก์ชัน NAT 
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บทที ่ 5 
การตรวจสอบการทํางานและการบํารุงรกัษาระบบ 

 
หลังจากติดต้ังระบบตัวแทนการให้บริการเว็บไซต์สํานักงานพัฒนาที่ดินเขตเรียบร้อยแล้ว ดําเนินการ

ตรวจสอบการทํางานระบบตัวแทนการให้บริการเว็บไซต์สํานักงานพัฒนาที่ดินเขต (Check) และบํารุงรักษา
ระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต (Act) เพ่ือให้ระบบสามารถใช้งานได้
อย่างมีประสิทธิภาพ โดยมีขั้นตอน ดังน้ี 
5.1 การตรวจสอบการทํางานระบบตัวแทนการให้บริการเว็บไซต์สํานักงานพัฒนาที่ดินเขต (Check) 

ปฏิบัติดังนี้ 
5.1.1 การตรวจสอบความถูกต้อง โดยการทดสอบการใช้งานเว็บไซต์สํานักงานพัฒนาที่ดินเขต 3 

เพ่ือให้เคร่ืองคอมพิวเตอร์ที่ใช้สําหรับสนับสนุน สามารถทดสอบการเรียกใช้งานเว็บไซต์จากเคร่ืองคอมพิวเตอร์
ภายในหน่วยงาน 

5.1.2 ทดสอบจากเครื่องคอมพิวเตอร์ที่เช่ือมต่อระบบเครือข่ายภายในกรมพัฒนาที่ดิน โดยนํา
เครื่องคอมพิวเตอร์ที่ใช้สําหรับสนับสนุน เช่ือมต่อกับระบบเครือข่ายภายในของกรมพัฒนาที่ ดิน และ 
กําหนดค่าไฟล์ hosts ของเคร่ืองคอมพิวเตอร์ ให้สามารถเรียกเว็บไซต์สํานักงานพัฒนาที่ดินเขต 3 เป็นเครื่อง
แม่ข่าย Reverse Proxy โดยการปรับเปลี่ยนกําหนดค่าไฟล์ C:\Windows\System32\drivers\etc\hosts 
เพ่ิมชุดคําสั่ง 10.1.77.67 r03.ldd.go.th  
 
 
 
 
 
 
 
 
 

 
 
ภาพที่ 5  - 1 ไฟล์ Hosts ทีถู่กเพ่ิมชุดคําสั่ง 

 
5.1.3 ทําการทดสอบติดต่อไปยังเครื่องแม่ข่ายเว็บไซต์สํานักงานเขตพัฒนาที่ ดินเขต 3 

r03.ldd.go.th เพ่ือทดสอบว่าเว็บไซต์ r03.ldd.go.th ต้องติดต่อไปยังเคร่ือง Reverse Proxy โดยใช้คําสั่ง 
ping r03.ldd.go.th ซึ่งเคร่ืองคอมพิวเตอร์ที่สนับสนุนใช้ไอพีแอดเดส 10.1.77.67 เพ่ือจะติดต่อไปยังเครื่องแม่
ข่ายเว็บไซต์ r03.ldd.go.th 
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ภาพที่ 5 – 2 จอภาพแสดงการทดสอบโดยการ ping เคร่ืองแม่ข่ายเว็บไซต์สํานักงานเขตพัฒนาที่ดินเขต 3 
 

5.1.4 ทดสอบเรียกใช้งานเว็บไซต์พัฒนาที่ดินเขต 3  โดยนําเครื่องคอมพิวเตอร์ที่ใช้สําหรับ
สนับสนุน เช่ือมต่อกับระบบอินเตอร์เน็ตจากภายในกรมพัฒนาที่ดิน ใช้โปรแกรม Google chrome และ
เรียกใช้งานเว็บไซต์ r03.ldd.go.th เว็บไซต์สามารถแสดงผลเป็นปกติ 

 
 
 
 
 
 
 
 
 
 

ภาพที่ 5 – 3 จอภาพแสดงเว็บไซต์พัฒนาที่ดินเขต 3 จากคอมพิวเตอร์ภายในเครือข่าย 
 

5.1.5 ทดสอบจากเคร่ืองคอมพิวเตอร์ที่เช่ือมต่อระบบเครือข่ายภายนอกกรมพัฒนาที่ดิน โดยนํา
เครื่องคอมพิวเตอร์ที่ใช้สําหรับสนับสนุน เช่ือมต่อกับระบบอินเตอร์เน็ตจากภายนอกกรมพัฒนาที่ดิน ทดสอบ
เรียกใช้งานเว็บไซต์พัฒนาที่ ดิน เขต  3  โดยเรียกใช้โปรแกรม  Google chrome และเรียกเว็บไซต์ 
r03.ldd.go.th เว็บไซต์สามารถแสดงผลเป็นปกติ 

 
 
 
 
 
 
 
 
 
 

ภาพที่ 5 – 4  จอภาพแสดงผลเว็บไซต์พัฒนาที่ดินเขต 3 จากคอมพิวเตอร์เช่ือมต่ออินเตอร์เน็ต 
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5.1.6 เฝ้าระวังและตรวจสอบผลของการปรังปรุงระบบเครือข่ายที่เก่ียวข้องกับการเปลี่ยนแปลง 
ได้ตรวจสอบข้ันตอนการเฝ้าระวังสามารถตรวจสอบได้จากจํานวน packet ที่มีการรับ-ส่งข้อมูลผ่านฟังก์ชัน 
เน็ตเวิร์ค แอดเดรส ทรานสเลช่ัน ว่ามีจํานวนที่ต้องเปลี่ยนแปลงอยู่เสมอ  
 
 
 
 
 
 

 

ภาพที่ 5 – 5 การตรวจสอบจํานวนแพ๊กเก็ตที่มีการรับ-ส่งข้อมูล 
 

5.1.7 ดําเนินการทบทวนความสัมฤทธิผลของระบบตัวแทนการให้บริการเว็บไซต์หน่วยงาน
สํานักงานพัฒนาที่ดินเขต ได้แก่ ช่วงเวลาที่เปลี่ยนแปลงไปในดาวน์โหลดข้อมูล   

การทดสอบเพื่อได้รู้ว่าแม่ข่ายเสมือนรีเวิสพร๊อกซี่สามารถช่วยลดเวลาในการดาวน์โหลด
ข้อมูล เพ่ือให้ได้เปรียบเทียบการใช้งาน ต้องทดสอบโดยเคร่ืองคอมพิวเตอร์ที่เช่ือมต่อระบบเครือข่ายส่วนกลาง 
และได้แก้ไขไฟล์ Hosts ให้เรียกใช้งานเว็บไซต์ผ่านระบบตัวแทนการให้บริการเว็บไซต์ และทําตามขั้นตอน 
ดังน้ี  

5.1.7.1 กําหนดโปรแกรม Google chrome ทําการกําหนดค่า Disable cache เพ่ือ
ไม่ให้โปรแกรมจําข้อมูลที่ เคยได้ดาวน์โหวดไว้ โดยกําหนดที่ Google chrome console > network > 
Disable cache ทําเคร่ืองถูกที่ช่อง  Disable cache 

 

 

 
  

ภาพที่ 5 – 6 การกําหนดค่าโปรแกรม  google chrome 
 

5.1.7.2 เลือกไฟล์ดาวน์โหลด คือ ไฟล์แผนที่ป่าไม้ถาวรจําแนก จ.นครราชสีมา 52371.rar 
จากเว็บไซต์สํานักงานพัฒนาที่ดินเขต 3  

 
 
 
 

ภาพที่ 5 – 7 จอภาพแสดงเมนูดาวน์โหลดภาพแผนที่ป่าไม้ถาวรตามมติคณะรัฐมนตร ี 
ของเว็บไซต์สํานักพัฒนาที่ดินเขต 3 
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5.1.7.3 อัตราความเร็วในการดาวน์โหลดแผนที่ จะได้อัตราความเร็วที่ 68.4  KB/s  
 
 
 
 

 

 
ภาพที่ 5 – 8 อัตราความเร็วในการดาวน์โหลดรูปภาพแผนที่ในครั้งแรก 

 
5.1.7.4 เมื่อเสร็จสิ้นการดาวน์โหลดแผนท่ีในคร้ังแรก ทําการลบไฟล์ที่ดาวน์โหลด และทํา

การดาวน์โหลดไฟล์อีกครั้ง ซึ่งจะได้อัตราความเร็วในการดาวน์โหลดแผนที่ ที่ 23.6 MB/s ซึ่งเป็นอัตรา
ความเร็วที่เร็วกว่าในคร้ังแรก จึงสรุปได้ว่า ช่วงเวลาที่เปลี่ยนแปลงไปในดาวน์โหลดข้อมูล มีอัตราความเร็วที่
ดีกว่า 

 

 

 

 

 
ภาพที่ 5 – 9 อัตราความเร็วในการดาวน์โหลดรูปภาพแผนที่ในครั้งทีส่อง 

 
5.2 บํารุงรักษาและปรับปรุงระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต 

(Act) ปฏิบัติดังนี้ 
หลังจากระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต เป็นไปตามแผนท่ี

กําหนดไว้ เมื่อ ศทส. ได้รับการแจ้งเตือนจากศูนย์เตือนภัยต่าง ๆ ว่ามีเป้าหมายในการโจมตีผ่าน ช่องทางการ
ควบคุมระบบบริหารจัดการเน้ือหาของเว็บไซต์ (Content Management System : CMS) ของโปรแกรม 
joomla ดังน้ัน เพ่ือลดความเส่ียงภัยจากโจมตีผ่านทางอินเตอร์เน็ต จึงดําเนินการปิดช่องทางการเข้าถึงผ่าน
การเชื่อมต่ออินเตอร์เน็ต โดยกําหนดค่าเพ่ิมเติมในระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงาน
พัฒนาที่ดินเขต ในที่น้ียกตัวอย่าง เว็บไซต์สํานักงานพัฒนาที่ดินเขต 4 โดยดําเนินการดังน้ี 

5.2.1 ตรวจสอบพบว่า ช่องทางการควบคุมระบบบริหารจัดการเว็บไซต์ CMS โปรแกรม   
joomla ของเว็บ ไซ ต์สํ า นั กงาน เขตพัฒนาที่ ดิ น เขต  4 จะสามารถ เข้ าถึ งได้ โดย เรียก ใช้ เว็บ ไซ ต์ 
r04.ldd.go.th/homer04/administrator จึงได้ทําการปิดก้ันการเข้าถึงผ่านการเช่ือมต่ออินเตอร์เน็ต โดยเพ่ิม
ชุดคําสั่งในไฟล์  /etc/ngnix/conf.d/r04.conf  เพ่ิมการกําหนดค่า ดังน้ี 
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location ~* ^/homer04/administrator/ { 
if ($request_uri ~* "/homer04/administrator/") { 
  rewrite^/homer04/administrator/$http://www.ldd.go.th/underconstruct/ 
     index.html redirect; 
  rewrite ^ http://www.ldd.go.th/underconstruct/index.html redirect;    } } 

 

 

 

 
ภาพที่ 5 – 10 การเพ่ิมกําหนดค่าปิดกั้น ไฟล์ชุดคําสั่งสําหรับเว็บไซต์ของสํานักงานพัฒนาที่ดินเขต 4 

 
5.2.2 หากมีผู้บุกรุกจากภายนอกกรมฯ พยายามเรียกใช้งาน CMS ของเว็บไซต์สํานักงานพัฒนา

ที่ดินเขต 4 URL http://r04.ldd.go.th/homer04/administrator ระบบ Reverse Proxy จะส่งค่าการร้อง
ขอไปเรียกเว็บไซต์ (redirect) www.ldd.go.th/underconstruction/index.html แทน ทําให้ผู้   บุกรุกไม่
สามารถเข้าสู่หน้า CMS ของเว็บไซต์สํานักงานพัฒนาที่ดินเขต 4 ได้ 

\ 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 5 – 11 จอภาพแสดงเว็บไซต์ www.ldd.go.th/underconstruct/index.html 
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 บทที ่ 6 
สรุปและข้อเสนอแนะ 

 
ระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต พัฒนาขึ้นเพ่ือช่วยเพ่ิม

ประสิทธิภาพในการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต และลดช่องโหว่การโจมตีเว็บไซต์ 
และภัยต่าง ๆ จากอินเตอร์เน็ต โดยระบบมีเทคโนโลยี แรมดิสก์ (Ram disk) เพ่ือช่วยเพ่ิมความเร็วในการแสดง
ข้อมูลเว็บไซต์ และมีการปรับปรุงชุดคําสั่งแตกต่างกัน เพ่ือให้เหมาะสมกับการให้บริการเว็บไซต์ ซึ่งมีความ
คล่องตัว ในการเปลี่ยนแปลงชุดคําสั่งที่อาจเปลี่ยนแปลงได้ในอนาคตจากช่องโหว่การโจมตีเว็บไซต์ หรือภัย 
ต่าง ๆ ที่ เกิดขึ้นได้จากทางอินเตอร์เน็ต หรือจากการเปล่ียนแปลงโครงสร้างเว็บไซต์ เป็นต้น จากการ
ดําเนินงานระบบตัวแทนการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต  สามารถให้บริการได้อย่างมี
ประสิทธิภาพ และตรงตามวัตถุประสงค์ของโครงการ 

 
6.1. ความยุ่งยากในการดําเนินการ/ ปัญหา/ อุปสรรค  

6.3.1 การออกแบบและพัฒนาเว็บไซต์ของหน่วยงานพัฒนาที่ดินเขต ถูกออกแบบและพัฒนาขึ้น
โดยใช้องค์ประกอบที่แตกต่างกัน เช่น ภาษาท่ีใช้ในการพัฒนา และฐานข้อมูลที่ใช้งาน เพ่ือให้ตรงกับความ
ต้องการของผู้รับบริการ และความถนัดของผู้พัฒนาเว็บไซต์ เช่น การนําเว็บไซต์มาใช้เผยแพร่ข้อมูลแผนที่
ให้กับบุคคลากรภายในสํานักงานพัฒนาที่ดินเขต ดังน้ัน การจัดทําระบบตัวแทนการให้บริการเว็บไซต์หน่วยงาน
สํานักงานพัฒนาที่ดินเขต จึงต้องศึกษาวิเคราะห์และออกแบบระบบ เพ่ือรองรับการทํางานและการแสดงผล
ของเว็บไซต์ให้สมบูรณ์และมีประสิทธิภาพ 

6.3.2 การกําหนดชุดคําสั่งเพ่ิมเติมเพ่ือลดช่องโหว่ของเว็บไซต์ หรือเพ่ือปกป้องการโจมตีจาก
เครือข่ายอินเตอร์เน็ต ต้องตรวจสอบให้ดีก่อนว่าชุดคําสั่งที่จะนําไปใช้น้ันสามารถแสดงผลเว็บไซต์ได้เป็นไป
ตามปกติ แต่ถ้าชุดคําสั่งมีผลในการแสดงผล และเป็นช่องโหว่หรือภัยที่สําคัญ ต้องประสานไปยังผู้พัฒนา
เว็บไซต์หรือผู้รับผิดชอบเว็บไซต์ เพ่ือทําการเปลี่ยนแปลงกรรมวิธีในการแสดงผล หรือต้องช่วยหาแนวทาง
เพ่ือให้เว็บไซต์ทํางานได้ตามปกติ  

 
6.2. ผลที่ได้รับ 

6.3.1 มีระบบ Reverse Proxy ที่ช่วยในการลดช่วงเวลาในการรับ-ส่งข้อมูล (Load) เว็บไซต์มา
แสดงผล  เพ่ือเพ่ิมประสิทธิภาพในการให้บริการเว็บไซต์หน่วยงานพัฒนาที่ดิน สําหรับผู้สนใจเว็บไซต์ที่อยู่
ภายนอก กรมพัฒนาที่ดิน จากการใช้เทคโนโลยี Ram disk ที่นําประสิทธิภาพในการอ่าน เขียนข้อมูลแรม 
(Remote Access Memory : RAM) ได้อย่างรวดเร็วนํามาเก็บข้อมูลไฟล์ Cache ของไฟล์ข้อมูลเว็บไซต์ที่
ให้บริการ 

6.3.2 มีระบบ Reverse Proxy ที่ใช้เป็นเคร่ืองมือในจัดการป้องกันการโจมตีจากผู้บุกรุกภายนอก
เครือข่ายกรมพัฒนาที่ดิน ได้ทันท่วงทีเมื่อได้รับการแจ้งเตือนภัยทางอินเทอร์เน็ต เหตุการณ์การโจมตี และ
ป้องกันความเสี่ยง ไม่ให้มีผลกระทบต่อการให้บริการเว็บไซต์หน่วยงานสํานักงานพัฒนาที่ดินเขต สําหรับ
ผู้ใช้งานเครือข่ายภายในกรมพัฒนาทื่ดิน หากผู้บุกรุกจากเครือข่ายภายนอก พยามยามเข้าถึงช่องทางการ
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บริหารจัดการเว็บไซต์ ระบบ Reverse Proxy จะทําการปิดกั้น เพ่ือไม่ให้เข้าถึงช่องทางดังกล่าว โดยระบบจะ
ทําการเปลี่ยนเส้นทาง (Redirect) ไปยังอีกเว็บไซต์หน่ึง ตามท่ีได้กําหนดค่าไว้ 

 
6.3. ข้อเสนอแนะ 

6.3.1 จัดให้มีบุคลากรทําหน้าที่ติดตามช่องโหว่ การโจมตีเว็บไซต์ และภัยต่าง ๆ จากอินเตอร์เน็ต 
ที่อาจจะมีผลกระทบกับการให้บริการเว็บไซต์ของหน่วยงานพัฒนาที่ดินเขต เพ่ือหาวิธีหรือแนวทางการป้องกัน
ที่สามารถนํามาใช้ในการปรับปรุงการกําหนดชุดคําสั่งของระบบตัวแทนการให้บริการเว็บไซต์หน่วยงาน
สํานักงานพัฒนาที่ดินเขต ได้ทันท่วงที 

6.3.2 เว็บไซต์หน่วยงานสถานีพัฒนาที่ดิน เก็บอยู่ภายใต้เคร่ืองแม่ข่ายของเว็บไซต์สํานักงานพัฒนา
ที่ดินเขต ในการปรับปรุงเว็บไซต์หรือข้อมูลแต่ละครั้ง ต้องทําการปรับปรุงการเช่ือมต่อผ่านช่องทาง FTP 
Server  การบริหารจัดการเนื้อหาเว็บไซต์ (Content Management System : CMS) หรือช่องทางอ่ืน ๆ ซึ่งมี
ความเส่ียงที่อาจจะถูกผู้ไม่ประสงค์ดีสามารถเข้าถึงข้อมูลได้ จึงเสนอให้มีอุปกรณ์ หรือเครื่องมือที่มีลักษณะเป็น
ช่องทางในการเข้าถึงอย่างปลอดภัยจากภายนอกเครือข่าย เช่น วีพีเอ็น (Virtual Private Network : VPN ) 
ก่อนที่จะทําการปรับปรุงเว็บไซต์หรือเปลี่ยนแปลงข้อมูล 

6.3.3 จัดทํามาตรฐานการรักษาความม่ันคงปลอดภัยสําหรับเว็บไซต์ และบังคับใช้ให้หน่วยงาน
ภายใน กรมพัฒนาที่ดินพัฒนาเว็บไซต์เป็นไปตามข้อกําหนด และมีบุคลากรที่มีความรู้ด้านการรักษาความม่ันคง
ปลอดภัยสําหรับเว็บไซต์ ทําหน้าที่ตรวจสอบว่าหน่วยงานได้พัฒนาเว็บไซต์เป็นไปตามมาตรฐาน รวมถึงการเฝ้า
ระวังภัยที่จะเกิดข้ึนจากการโจมตีบนระบบเครือข่าย ถึงช่องโหว่ของเว็บไซต์ที่พ่ึงค้นพบและมีผลกับเว็บไซต์
ภายในหน่วยงาน เพ่ือแจ้งเตือนไปยังผู้แล รวมถึงปิดก้ันหรือปกป้องภัยที่อาจจะส่งผลกับเว็บไซต์ของหน่วยงาน
ได้   

6.3.4 การโจมตีเว็บไซต์มีการพัฒนาขึ้นอยู่ตลอดเวลา ระบบตัวแทนการให้บริการเว็บไซต์
หน่วยงานสํานักงานพัฒนาที่ดินเขต ก็เป็นส่วนหน่ึงที่สามารถลดช่องโหว่การโจมตีเว็บไซต์ได้ แต่ต้องติดตามภัย
ต่าง ๆ ที่มีการพัฒนาและต้องหาชุดคําสั่งเพ่ือปรับปรุงให้สามารถปกป้องภัยได้ ถ้าสามารถจัดหาอุปกรณ์ที่
สามารถปกป้องและมีการอัพเดทเคร่ืองมือเป็นอัตโนมัติ เช่น เว็บแอพพิเคช่ันไฟล์วอลล์ (Web Application 
Firewall) ก็จะสามารถลดความเสี่ยง และเพ่ิมประสิทธิภาพในการให้บริการได้ 
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      ภาคผนวก  
 
ไฟล์ชุดคําสั่งหลักของโปรแกรม Nginx 
etc/nginx/ngnix.conf 
# For more information on configuration, see: 
#   * Official English Documentation: http://nginx.org/en/docs/ 
* Official Russian Documentation: http://nginx.org/ru/docs/   
user webproxy; 
ช่ือผู้ใช้งานที่มีสิทธิเช่ือมโยงโปรแกรมกับระบบปฏิบัติการ  
worker_processes auto; 
pid /run/nginx.pid; 
# Load dynamic modules. See /usr/share/nginx/README.dynamic 
#  include /usr/share/nginx/modules/*.conf; 
events { 
    worker_connections 768; 
} 
http { 
 server_tokens off; 
ปิดการแสดงผลเวอร์ชันของโปรแกรม 
    log_format  main  '$remote_addr - $remote_user [$time_local] "$request" ' 
                      '$status $body_bytes_sent "$http_referer" ' 
                      '"$http_user_agent" "$http_x_forwarded_for"'; 
การกําหนดรูปไฟล์ log ว่าเก็บข้อมูล log ใดบ้าง 
   access_log 
syslog:server=10.1.203.20:514,facility=local7,tag=ReverseWebProxy,severity=info; 
การกําหนดส่งค่า log ไปยัง centralized log  กรมพัฒนาที่ดิน 
    access_log  /var/log/nginx/nginx_log/access.log  main; 
    error_log   /var/log/nginx/nginx_log/error.log; 
    sendfile            on; 
    tcp_nopush          on; 
    tcp_nodelay         on; 
    types_hash_max_size 2048; 
    gzip  off; 
## Size Limits & Buffer Overflows  
## the size may be configured based on the needs. 
    client_header_buffer_size 1k; 
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    client_body_buffer_size 100k; 
    client_max_body_size 100K; 
    large_client_header_buffers 2 1k; 
 การกําหนดขนาดขอบเขตไฟล์ที่ใช้ในการเช่ือมต่อ 
## Timeouts definition ## 
    client_body_timeout   10; 
    client_header_timeout 10; 
    keepalive_timeout     5 5; 
    send_timeout          10; 
การกําหนดเวลาใช้ในการเช่ือมต่อ 
## End ## 
    include             /etc/nginx/mime.types; 
#    default_type        application/octet-stream; 
    # Load modular configuration files from the /etc/nginx/conf.d directory. 
    # See http://nginx.org/en/docs/ngx_core_module.html 
    # for more information. 
      include /etc/nginx/conf.d/*.conf; 
การกําหนดให้อ่านไฟล์ใน path /etc/nginx/conf.d ซึ่งเป็นจัดเก็บไฟล์ของแต่ละเว็บไซต์ 
#      include /etc/nginx/block.d/*.conf; 
 } 
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ไฟล์ชุดคําสั่งของเว็บไซต์ โดยยกตัวอย่างไฟล์ชุดคําสั่งสําหรับเว็บไซต์สํานักงานพัฒนาที่ดินเขต 1 
# Server R01 
 proxy_cache_path /ramdisk/cache_r01 levels=1:2 keys_zone=cache_r01:64m 
max_size=512m inactive=20m  use_temp_path=off;      
การกําหนดขนาดของไฟล์ที่จัดเก็บใน แรมดิสก์ (ramdisk) 
## Limit Request 
#limit_req_zone $binary_remote_addr zone=r03:32m rate=1000r/s; 
#limit_req_zone $binary_remote_addr zone=notvalid:10m rate=10r/s; 
server  { 
  listen  80; 
  server_name  r01.ldd.go.th; 
การกําหนดถ้ามีการเรียกใช้งานเว็บไซต์ r01.ldd.go.th ที่ port ให้เรียกชุดคําสั่งจากไฟล์น้ี 
# Closing Slow Connections 
  client_body_timeout 30s; 
  limit_conn perip 10; 
  limit_conn perserver 100; 
# Block HEAD | GET | POST 
 if ($request_method !~ ^(HEAD|GET|POST)$ ) { 
                return 405; 
  } 
การกําหนดให้อนุญาตเรียกใช้ method ได้เฉพาะ  HEAD,GET และ POST นอกเหนือจากน้ีให้ส่งค่าเป็น   
Http status code 405 
 ## Block SQL injections 
    set $block_sql_injections 0; 
    if ($query_string ~ "union.*select.*\(") { 
        set $block_sql_injections 1; 
    } 
    if ($query_string ~ "union.*all.*select.*") { 
        set $block_sql_injections 1; 
    } 
    if ($query_string ~ "concat.*\(") { 
        set $block_sql_injections 1; 
    } 
    if ($block_sql_injections = 1) { 
        return 403; 
    } 
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การกําหนดให้  เมื่อมีการเช่ือมต่อที่มีลักษณะการโจมตีรูปแบบ SQL injections ที่ ส่งค่าเป็น   Http status 
code 403 
## Block file injections 
    set $block_file_injections 0; 
    if ($query_string ~ "[a-zA-Z0-9_]=http://") { 
        set $block_file_injections 1; 
    } 
    if ($query_string ~ "[a-zA-Z0-9_]=(\.\.//?)+") { 
        set $block_file_injections 1; 
    } 
    if ($query_string ~ "[a-zA-Z0-9_]=/([a-z0-9_.]//?)+") { 
        set $block_file_injections 1; 
    } 
    if ($block_file_injections = 1) { 
        return 403; 
    } 
การกําหนดให้  เมื่อมีการเช่ือมต่อที่มีลักษณะการโจมตีรูปแบบ SQL injections ที่ ส่งค่าเป็น   Http status 
code 403 
## Block common exploits 
    set $block_common_exploits 0; 
    if ($query_string ~ "(<|%3C).*script.*(>|%3E)") { 
        set $block_common_exploits 1; 
    } 
    if ($query_string ~ "GLOBALS(=|\[|\%[0-9A-Z]{0,2})") { 
        set $block_common_exploits 1; 
    } 
    if ($query_string ~ "_REQUEST(=|\[|\%[0-9A-Z]{0,2})") { 
        set $block_common_exploits 1; 
    } 
    if ($query_string ~ "proc/self/environ") { 
        set $block_common_exploits 1; 
    } 
    if ($query_string ~ "mosConfig_[a-zA-Z_]{1,21}(=|\%3D)") { 
        set $block_common_exploits 1; 
    } 
    if ($query_string ~ "base64_(en|de)code\(.*\)") { 
        set $block_common_exploits 1; 
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    } 
    if ($block_common_exploits = 1) { 
        return 403; 
    } 
การกําหนดให้  เมื่อมีการเช่ือมต่อที่มีลักษณะการโจมตีรูปแบบ common exploits ที่ ส่งค่าเป็น   Http 
status code 403 
   access_log      /var/log/nginx/r01/r01_access.log; 
   error_log       /var/log/nginx/r01/r01_error.log; 
การกําหนดค่าจัดเก็บไฟล์ log  
  location / {   
      proxy_pass http://10.2.1.1/; 
      proxy_redirect          off; 
การกําหนดค่าเช่ือมไปต่อยังเครื่องแม่ข่ายสาํนักงานพัฒนาที่ดินเขต 1  
#Header     
      proxy_set_header Host $host; 
      proxy_set_header X-Real-IP $remote_addr; 
      proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for; 
      proxy_connect_timeout 60; 
      proxy_send_timeout 60; 
      proxy_read_timeout 60; 
      proxy_buffering on; 
      proxy_buffers 128 64k; 
      proxy_cache cache_r01; 
      proxy_cache_valid  200 302 30m; 
      proxy_cache_valid  404      1m; 
การกําหนดค่าขอบเขตของไฟล์ Header  ที่อนุญาตให้สามารถเช่ือมต่อ 
#      limit_req zone=r03; 
  } 
} 
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